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في ع�صر التوا�صل العالمي المتعدد الو�صائط الذي نعي�س في خ�صمه ، اأ�صبحت  تكنولوجيا المعلومات والت�صالت 

ت�صغل حيّرزًا كبيًرا من حياتنا واأن�صطتنا اليومية، ولم تعد تقت�صر على فئة عمرية معينة بل اأ�صبح ا�صتخدامها متوافرًا 

لت اإلى عن�صر حيوي من عنا�صر الإعلام واإلى حاجة جدية كم�صدر للمعلومات، بالإ�صافة  للجميع، بحيث تحوّر

اأداة تعليمية مهمة للاأطفال لدرجة اأن عددا من  المدار�س اأدخل ا�صتخدامها في المناهج الدرا�صية  اإلى اأنها اأ�صبحت 

كو�صيلة تربوية معا�صرة اإدراكاً منه لأهميّرتها في م�صاعدة الأطفال على تنمية مهاراتهم الذهنية والعقلية ،وتعزيز 

قدرة الإبداع والبتكار والتحليل لديهم، بالإ�صافة اإلى اإك�صابهم مهارات ت�صاعدهم على التعامل مع البيئة والمجتمع 

والمحيط.

لذلك فاإننا ن�صهد اإقبالً متزايدًا من الأطفال على ا�صتخدامها ب�صهولة ولكن للاأ�صف ال�صديد من دون اأي اإ�صراف اأو 

توجيه، في�صبح اإبحار الطفل في هذا العالم الوا�صع كال�صير و�صط حقل محفوف بالمخاطر وهنا يكمن لبُّ الم�صكلة. 

اأمام هذا الواقع الخطير الذي اأ�صبح �صمة عالمية ، اأنجز المركز التبوي للبحوث والإنماء م�صروع »�صلامة الأطفال 

على الإنتنت« بهدف توفير بيئة اأكثر اأمانًا، ورفع م�صتوى الوعي حول ال�صتخدام ال�صليم والم�صوؤول للاإنتنت 

اأ�صا�صها  بُنيت على  التي  ال�صيا�صة التبوية  ان�صجامًا مع  اآن معًا، وذلك  لدى الأطفال والأهل ومقدمي الرعاية في 

خطة النهو�س التبوي في لبنان، والتي تعتبر اأن التبية و�صلامة الطفل الج�صدية والعقلية والنف�صية هي م�صوؤولية 

م�صتكة بين الأ�صرة والمجتمع والدولة.  

اإن الأثمان الباهظة التي تتتب على مجتمعنا حا�صًرا وم�صتقبلًا نتيجة لهذه الأخطار الكبيرة التي يواجهها اأطفالنا في 

خلال عملهم المبا�صر على ال�صبكة بلا توعية م�صبقة اأو اإر�صاد من الأهل اأو ذوي الرعاية، هي التي  �صكلت خلفية هذا 

الم�صروع وفر�صت نف�صها على المركز التبوي للبحوث والإنماء كموؤ�ص�صة تربوية وطنية معنيّرة بالإنماء التبوي 

ا على الموؤ�ص�صات الأخرى اأكانت اجتماعية اأم وطنية اأم دولية لتحقيق  الذي محوره الإن�صان، كما تفر�س نف�صها اأي�صً

مي الرعاية للاأطفال بالمعارف والمهارات والمواقف  �صراكة هادفة في مجال توعية الراأي العام، وتزويد جميع مقدِّ

ال، وتوعية الأطفال واإر�صادهم بهدف تمكينهم من  ال�صرورية وتاأهيلهم لدعم هذا الم�صروع وتطبيقه في �صكل فعّر

اكت�صاب القدرة على حماية اأنف�صهم، وتثقيف الأهل عن طريق العاملين في هذا المجال  لبناء القدرة على التوا�صل 

والحوار والتفاهم بين الأطفال وذويهم بغية تاأمين بيئة اأكثر �صلامة للاأطفال على ال�صبكة. 

ه المنا�صب لح�صن  واإننا اإذ ن�صع ما اأنجزناه بين اأيدي الإدارات المدر�صيّرة والأ�صاتذة والأهل والأطفال ليكون الموجّر

التعاطي مع العالم الرقمي، فاإننا على ثقة باأن تعميم هذا الم�صروع والعمل بهدْيِه �صيكون بين اأيدي اأمينة حفاظًا على 

م�صتقبل اأطفالنا و�صلامتهم. 

     

رئي�صة المركز التبوي للبحوث والإنماء       

الدكتورة ليلى فيا�ض        

مقدّمة



الجزء الأوّل: الخلفيّة المعرفيّة للمعلّم

اأهداف المادّة التّدريبيّة

الفوائد الّتي يجنيها الأطفال من الإنترنت

�سلامة الأطفال على الإنترنت:

ة  لامة الج�صديّر ال�صّر  -1

لامة النّرف�صيّرة  ال�صّر  -2

معة �صلامة ال�صّر  -3

خ�صيّرة والممتلكات ة والمعلومات ال�صّر �صلامة الهويّر  -4

قواعد للاأطفال من اأجل اإبحار اآمن على ال�سّبكة 

قواعد ت�ساعد الأهل على تاأمين بيئة اأكثر اأمانا للاأطفال على ال�سّبكة 

تقنيات الحوار والتّوا�سل الفعّال مع الأطفال 

بع�ض المعلومات التقنيّة

كيفيّة ال�ستف�سار والإبلاغ عن ال�سكاوى 

لئحة بمواقع اآمنة ومفيدة للاأطفال

بع�ض الم�سادر

الجزء الثاني: الأن�سطة

المعلومات ال�سّخ�سيّة والتّوا�سل الآمن

الغريب

البرمجيّات الخبيثة والخداع

ال�سّمعة الرّقميّة والملكيّة الفكريّة

الإ�ساءة ال�سيبيرانيّة

ال�سحّة  والإنترنت

الميثاق العائلي ل�سلامة الأبناء على الإنترنت

مطويّة الأطفال

مطويّة الأهل 

7

7

8

8

10

14

15

23

26

28

31

33

33

33

35

61

83

109

147

171

189

191

193

الفهرس



7

العام: الهدف 

خلق بيئة اأكثر اأمانًا ل�صمان �صلامة الأطفال عند ا�صتخدامهم للاإنتنت في لبنان.

ة: الخا�سّ الأهداف 

ء في  يّر رفع م�صتوى الوعي العام حول فوائد ا�صتخدام الإنتنت، وتاأثير مخاطر ا�صتعماله ال�صّر الهدف 1: 

نموّر الأطفال و�صلامتهم.  

ليم والآمن على �صبكة الإنتنت. رفع م�صتوى الوعي عند الأطفال، وتمكينهم من الإبحار ال�صّر الهدف 2:  

عاية للاأطفال )من مربّرين، مر�صدين اجتماعيّرين،...(  مي الرّر تطوير مهارات وقدرات مقدّر الهدف 3:  

لتمكينهم من م�صاعدة الأطفال على ال�صتخدام الآمن والم�صوؤول للاإنتنت.  

توعية الأهل وتثقيفهم لخلق بيئة اأكثر اأمانًا ل�صمان �صلامة الأطفال على الإنتنت، وت�صجيعهم  الهدف 4:  

ليم للاإنتنت. على فتح  باب الحوار الم�صتمر مع اأولدهم حول ا�صتخدامهم ال�صّر  

 

أهداف المادّة التّدريبيّة

الجزء الأوّل: الخلفيّة المعرفيّة

الفوائد الّتي يجنيها الأطفال من الإنترنت

ي�صتخدم الإنتنت اأكثر من ملياري �صخ�س حول العالم لغايات متنوعة منها اكت�صاب المهارات، التّرجارة،   

ا�صتخدامه  الأطفال على  اإقبال  والتّروا�صل ...واإنّر  الأخبار  تتبّرع  فيه،  والتّر التّر�صلية  المعلومات،  تبادل  ق،  التّر�صوّر

ره له  فل لديه ف�صول بطبيعته وهذه الأداة تر�صي ف�صوله لما تُوفّر يتميّرز بمرونة وحما�س اأكثر منه لدى الكبار. فالطّر

من األعاب ومعلومات.

تعليميّرة  اأداة  عن  عبارة  وهي  والمعارف،  المعلومات  على  للح�صول  ا  غنيًّ م�صدرًا  الإنتنت  �صبكة  تُعتبر   

الألعاب والبرامج  الم�صائل من خلال  تعلّرمها وحلّر  المفيدة  المعارف  محفّرزة وم�صلّرية للاأطفال، حيث يمكن م�صاهدة 

ا للتّرعلم من طريق  ر فر�صً بكات الجتماعيّرة. ناهيك عن كونها م�صدرًا للتّروا�صل بين الأ�صخا�س ما يوفّر التّرثقيفيّرة وال�صّر

تبادل المعلومات والمعارف والأفكار واإمكانيّرة عر�س التّر�صاوؤلت على عدد كبير من الخبراء والباحثين في مختلف 

را�صيّرة.  رات الدّر تي تتّر�صل بالمقرّر الموا�صيع الّر

ره من و�صائل للتّروا�صل الجتماعي مع الأقران  ا من التّرفاعل والم�صاركة بف�صل ما توفّر بكة جوًّ وتخلق ال�صّر  

الإلكتونيّر  البريد  عبر  وذلك  خارجه  اأو  فل  الطّر فيه  يعي�س  الّرذي  الجغرافي  النّرطاق  داخل  والعائلة  والأ�صدقاء 

التّرفكير  ال�صتنتاج،  التّرحليل،  البحث،  مهارات  ي  تنمّر كما  الجتماعيّرة وغيرها...  بكات  وال�صّر ة  الفوريّر �صائل  والرّر

تتّر�صم  تي  الّر البرمجة  اأ�صاليب  خلال  من  الذاتي  والتعلّرم  ليم  ال�صّر التّرفكير  على  والقدرة  الإبداعي،  الإنتاج  النّرقدي، 
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فل بنف�صه من جهة  ليم من جهة، وما تقّردمه من موا�صيع ومعلومات وبين ما يكت�صفه الطّر بالمنطقيّرة، والتّرخطيط ال�صّر

ي هواية المطالعة لدى  اأخرى، اإ�صافة اإلى تنمية مهارات ا�صتخدام الحا�صوب في الم�صكلات والمواقف التّرعلّرميّرة. كما تنمّر

مها، وبالتّر�صميم  تي تقدّر ة الّر ة الّرتي تمتاز بجودة نوعيّرة المادّر فل بف�صل احتوائها على عدد ل متناهٍ من المواقع المهمّر الطّر

المميّرز، والمثير للاهتمام والف�صول، ما يجعل من ت�صفّرحها م�صدرًا للتّرمتّرع والتّر�صلية واكت�صاب المعرفة في اآن معًا.

  

ة من  لاب، م�صتمدّر ا بيئة تعلّرم محفّرزة ومثيرة للطّر ن اأي�صً بكة توؤمّر وبالإ�صافة اإلى ما تمّر ذكره اأعلاه، فاإنّر ال�صّر  

نات، ومنتديات  بكات الجتماعيّرة، والمدوّر ال�صّر اآرائهم من طريق  التّرعبير عن  اإذ تُ�صركهم في  واقعهم الجتماعي. 

ر لهم اإمكانيّرة تدوين موا�صيع اهتماماتهم، ومناق�صة الق�صايا ووجهات النّرظر، والم�صاركة في طلب  المناق�صة الّرتي توفّر

الم�صورة اأو تقديمها لمن يحتاجها.

�س الم�صتخدم للم�صايقات، وفي بع�س الحالت  في غياب �صوابط ا�صتخدام �صبكة الإنتنت تكثر فر�س تعرّر  

ت�صل اإلى حدّر ح�صول �صرر كبير له. 

المواقع  عبر  والتّرنقل  للاألغام،  حقل  في  �صيره  ي�صبه  بكة  ال�صّر عبر  فل  الطّر »اإبحار  الخبراء:  اأحد  يقول  لذا   

تحدق  الّرتي  المخاطر  نعي  اأن  وعلينا  المقايي�س«  بكلّر  وم�صرة  �صادمة  متاهات  اإلى  ي  يوؤدّر قد  ة  العاديّر الإلكتونيّرة 

بالأطفال ونحر�س على مناق�صتها معهم.

وهنا لبدّر لنا اأن نفهم اإيجابيّرات ا�صتخدام الإنتنت و�صلبيّراته، ونناق�س ذلك مع اأطفالنا، ونتبع بع�س المبادئ   

التّروجيهيّرة، لنجعلهم ي�صتمتعون بتجربة اأكثر اأمانًا و�صلامة على الإنتنت.

بكة اإلى اأربعة اأنواع: ويمكن تق�صيم �صلامة الأطفال على ال�صّر

1- ال�سّلامة الج�سديّة: 

�س لأذى ج�صدي اأو عنف، مثل: ة هي كلّر تعرّر لامة الج�صديّر ال�صّر

التّحرّ�ض بالأطفال:

  يقوم الأطفال، ول �صيّرما من هم في �صن ما قبل المراهقة اأو المراهقة، عند ت�صفّرح الإنتنت، بتكوين �صداقات 

ة  يّر ّر بكات الجتماعيّرة المثيرة بالنّر�صبة اإليهم وذلك ب�صبب �صمة التّرخفّري، وال�صرّر ف باأ�صخا�س جدد من خلال ال�صّر والتّرعرّر

مع  المبا�صر  توا�صلهم  ي  ويوؤدّر هم.  عمليّرة نموّر من  يُعتبر جزءًا  الّرذي  المغامرة  اإلى عن�صر  وميلهم  بها،  تتميّرز  تي  الّر

�س اأ�صرتهم اإلى خطر  �صهم اأو تعرّر هوؤلء الغرباء، الّرذين قد يكونون منحرفين، اإلى الك�صف عن معلومات قد تُعرّر

. �صخ�صيّر

سلامة الأطفال على الإنترنت:
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د �صلامتهم.   واأحيانًا يتمّر اإغراء الأطفال باللتقاء خارج الف�صاء الفتا�صي. ويمكن للقاءات من هذا النّروع اأن تهدّر

لك�صب  ة  الفوريّر المرا�صلة  وبرامج  والمنتديات،  رد�صة،  الدّر ب�صكل خا�س غرف  ي�صتخدمون  بالأطفال  �صون  فالمتحرّر

ثقتهم، وانتزاع معلومات �صخ�صيّرة منهم بطرق ماكرة، وترتيب لقاءات وجهًا لوجه بهدف ال�صتغلال الجن�صي. 

رق نف�صها للاإيقاع ب�صحاياهم، ولكن غالبًا ما ي�صتخدمون  �صين بالأطفال ل يتبعون الطّر كر اأنّر المتحرّر والجدير بالذّر

الأ�صاليب الآتية:

ال�ستدراج: وهي عمليّرة التّرلاعب الّرتي يقوم بها المتحر�صون لتتيب لقاء حقيقي مع الأطفال بهدف العتداء  	 	•  

عليهم. فهم يرون عمليّرة تعقّرب الأطفال والإيقاع بهم كلعبة �صيد، ويم�صون الكثير من الوقت، وعلى مدى 

هم  ة وبطرق ماكرة، لك�صر الحواجز بينهم وبين �صحاياهم، وك�صب ثقتهم من خلال مدّر اأ�صهر و�صنوات عدّر

بما يحتاجون اإليه من عطف، واهتمام، وهدايا، لجعلهم ي�صعرون باأنهم محبوبون ومرتاحون.

تي تثير اهتمام  الّر اأنواع المو�صيقى، والأفلام، والألعاب، والأن�صطة  �صون على علم باأحدث  ويكون المتحرّر     

حايا، وبمجرد ك�صب ثقتهم يدرجون المحتوى الجن�صي �صيئا ف�صيئا في محادثاتهم معهم. ال�صّر

 

ث  ه يطلب اإليها التّرحدّر ة فاإنّر حيّرة في غرفة درد�صة عامّر �س يتوا�صل مع ال�صّر الدّرد�سة على انفراد: اإذا كان المتحرّر 	 	•  

.sms يّرة �صائل النّر�صّر ة  private chat room  اأو من طريق الهاتف اأو الرّر عبر غرفة درد�صة خا�صّر

فيه للاإيقاع ب�صحاياهم، واأحيانًا  المبالغ  ائد، والتّرملق، والمديح  الزّر �صون الهتمام  المتحرّر ي�صتخدم   : الإطراء  	 	•  

اأو  الأزياء  عر�س  في  عمل  فر�س  وتقديم  بال�صهرة،  وعودًا  عليهم  ويغدقون  الحبّر  في  وقوعهم  عون  يدّر

لب اإليهم اأخذ  حايا ي�صتدرجونهم �صيئًا ف�صيئًا لتحقيق غاياتهم كالطّر التّرمثيل اأو الغناء مثلا، وفي حال تجاوب ال�صّر

ة عر�صها على وكالة عر�س اأزياء على �صبيل المثال ل الح�صر. �صور اإغرائيّرة واإباحيّرة بحجّر

للابتزاز  قابلة  ومحتويات  معلومات  لديه  وي�صبح  حية،  ال�صّر اإلى  �س  المتحرّر ف  يتعرّر اأن  د  بمجرّر التّرهيب:  		 	•  

ه يبداأ بالتّرهديد والتّرخويف بن�صر �صور معيّرنة، اأو باإخبار الأهل والأقرباء باأمر ما. والتّرهديد، فاإنّر

الأطفال  عن  �صخ�صيّرة  معلومات  انتزاع  �صون  المتحرّر يحاول  �سخ�سيّة:  معلومات  على  للح�سول  التّحايل  	 	•  

بل  الهاتف،  والعنوان، ورقم  ال�صم،  على  فقط  تقت�صر  المعلومات ل  بهم. وهذه  الإيقاع  على  ت�صاعدهم 

اأو  الملاعب  النّروادي،  ينما،  ال�صّر الأطفال كالمدر�صة، دور  يرتادها هوؤلء  تي  الّر الأماكن  اإلى معرفة  اها  تتعدّر

ف اإليهم اأحد، وبعيدًا عن الأماكن  ة. فبذلك يكونون على ات�صال مبا�صر بهم من دون اأن يتعرّر الحدائق العامّر

ذاهب  »اأنا  مثل:  ي�صكنونه. وتعتبر جملتان  الّرذي  ارع  ال�صّر اأو  كالمنزل  اإليهم  ف  التعرّر �صهم لخطر  تعرّر تي  الّر

ى واأرتاح في الحديقة المجاورة«،  ا�صة اأحبّر اأن اأتم�صّر يّر لة«، و»بعد ممار�صة الرّر اإلى النّرادي لألعب كرة ال�صّر

حايا تمّر الإيقاع بهم  ارع. واأغلب الأطفال ال�صّر فل من دون ذكر ا�صم النّرادي اأو ال�صّر كافيتين لتحديد مكان الطّر

خلال فتات ال�صتاحة اأو خلال عودتهم اإلى المنزل.

فل، ويقوم بتقليد لغته، على �صبيل المثال  �س بتطابق حالته مع الحالة الّرتي يمرّر بها الطّر عي المتحرّر التّعاطف: يدّر 	 	•  

ه يمرّر بالحالة  م الأمر، لأنّر ه يتفهّر فل وحيدًا، اأو منبوذًا من رفاقه، اأو لديه م�صاكل مع اأهله يخبره باأنّر اإذا كان الطّر
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نف�صها، ويودّر اأن يكون �صديقه، والملاحظ اأنّر اأغلبيّرة المراهقين ي�صعرون باأنّر ل اأحد يفهمهم، ويبحثون عن 

حيّرة، وخلق  �س هذه الحالة لك�صر الحواجز بينه وبين ال�صّر عم على الإنتنت، وي�صتغلّر المتحرّر التّرعاطف والدّر

�صداقة حميمة وهميّرة، وملء الفراغ.

�س: �س للاإ�صتدراج من قبل متحرّر فل يتعرّر   علامات تنبّره باأنّر الطّر

ا�صة  ال�صّر غلق  مثل:  الإنتنت  ي�صتخدم  تفاجئه وهو  عندما  فل  الطّر يُظهرها  الّرتي  ة  يّر ّر وال�صرّر ال�صطراب  		•
ه ل يريدك اأن تعرف �صيئًا عن اأن�صطته على  اإذا ما اقتبت منه فجاأة، اأو اأيّر �صلوك اآخر يدلّر على اأنّر

بكة. ال�صّر

رد�صة. تم�صية الكثير من الوقت في غرف الدّر 		•
يّرة من اأرقام غريبة ل تعرفها. القيام بات�صالت هاتفيّرة، وتلقّري ات�صالت اأو ر�صائل ن�صّر 		•

	تلقّري بريد اأو طرد من خارج البلاد اأو من اأ�صخا�س غرباء. 	•
ا هي م�صاألة اهتمام ب�صلامته فح�صب،  ها لي�صت م�صاألة مراقبة، ول م�صاألة ثقة، واإنمّر فل اأن يفهم اأنّر على الطّر  

راجة في اأماكن خطرة.  �صاأنها �صاأن منعه من قيادة الدّر

النّف�سيّة: ال�سّلامة   -2

�س لم�صايقات وتهديدات اأو محتوى مزعج. لامة النّرف�صيّرة هي كلّر تعرّر ال�صّر

•	التّعرّ�ض لمحتوى غير لئق: 
�س الأطفال اإلى محتوى غير لئق ب�صبب  قابة تمامًا، لذا يمكن اأن يتعرّر محتوى الإنتنت غير خا�صع للرّر  

ي اإلى الإ�صابة  ج للعلاقات الجن�صيّرة غير الم�صوؤولة، ما يوؤدّر اإمكانية الو�صول ب�صهولة اإلى المواقع الإباحيّرة الّرتي تروّر

بالأمرا�س الجن�صيّرة التّرناقليّرة اأي Sexually Transmitted Dieseases STD، كما ويخلق مفاهيم مغلوطة عن 

رات،  عة على الإنتحار، وتعاطي المخدّر الجن�س في ذهنهم. هذا ف�صلًا عن ن�صر محتويات عن�صريّرة، عنيفة، م�صجّر

يًّا. بالإ�صافة اإلى مواقع البيع  ة، وغير معتف بها طبّر حّر ة بال�صّر جة لعلاجات وم�صتح�صرات م�صرّر والكحول، ومروّر

رات وذلك عبر المواقع  رات، اأو معلومات حول اإعداد المتفجّر غير الم�صروع للاأ�صلحة، والب�صائع الم�صروقة والمخدّر

ة والمنتديات. ناهيك عن الألعاب العنيفة والّرتي  �صائل الفوريّر رد�صة، الرّر الإلكتونية، البريد الإلكتوني، غرف الدّر

ا  هني بل اأي�صً وه الذّر ر �صلبًا لي�س فقط في نمّر فل، وتوؤثّر ة اأو غيرهامن الم�صاهد الّرتي ل تلائم نموّر الطّر تحوي م�صاهد دمويّر

فاته مع الآخرين. في �صلوكيّراته وت�صرّر

�س للمواقع غير المرغوب بها كالمواقع  هناك الكثير من الأ�صاليب التي تهيِّئ لحماية الأطفال وتجنّربهم التّرعرّر  

ة على الإنتنت  تي تتيح رقابة اأبويّر الإباحيّرة وغيرها من المواقع غير المنا�صبة، ومن هذه الو�صائل نذكر البرامج الّر

ها. تي تُ�صتخدم لمنع برامج ومواقع معيّرنة و�صدِّ والّر

اإلى طبيعة  ف  بها، والتّرعرّر بكة وتعقّر ال�صّر اأطفالهم على  كات  لذا تقع على عاتق الأهل م�صوؤوليّرة مراقبة تحرّر  

والمراقبة  الفلتة  برامج  ا�صتخدام  طريق  من  بكة  ال�صّر على  واأن�صطتهم  اهتمامهم  ومراكز  يزورونها،  تي  الّر المواقع 
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تي ت�صمح بمراقبة البرامج غير المرغوبة وت�صفيتها،  ة Filtering and Parental Control Software  الّر الأبويّر

ولكن اإلى حد ما، ول ت�صتهينوا بقدرة الأطفال على تعطيل هذه البرامج.

•	التّهديد والم�سايقة والبتزاز: 
�س الأطفال اإلى محتويات مزعجة، مهينة، محرجة اأو عدوانيّرة ت�صلهم عبر ر�صائل البريد الإلكتوني    قد يتعرّر

ة جميع الم�صاركين في  اأن نعرف هويّر اإذ ل يمكن  اأماكن خطرة  اإلى  ل هذه المواقع  رد�صة، وتتحوّر الدّر اأو في غرف 

هل ابتزاز �صخ�س ما اأو م�صايقته من طريق ت�صويه �صورة ما له اأو تهديده بن�صر معلومات  المحادثة، لذا فمن ال�صّر

طة.  ه ينبغي اإبلاغ ال�صرّر �صخ�صيّرة اأو �صور محرجة، وعندما يتجاوز الأمر حدّر

حيّرة دائمًا، بل يمكن اأن يكون هو من يقوم باإر�صال التّرهديدات،  فل هو ال�صّر وري اأن يكون الطّر   لي�س من ال�صرّر

ته الحقيقيّرة   لوك غير مقبول، وله عواقب منزليّرة وقانونيّرة وفي حال حاول اإخفاء هويّر لذا عليه اأن يعرف باأنّر هذا ال�صّر

ة لتعقّرب الفاعل والك�صف عن قناعه. ه توجد طرق عدّر فينبغي اأن يعي اأنّر

:Cyberbullying  التّنمّر ال�سّيبراني	•
ت اإلى ف�صاء الإنتنت والتّرجمعات الفتا�صيّرة. والبلطجة  ر على البيئة الواقعيّرة، بل امتدّر   لم تقت�صر ممار�صة التّرنمّر

يبراني عندما يقوم طفل اأو مراهق بالإ�صاءة اإلى طفل اأو مراهق اآخر من طريق اإر�صال:  ر ال�صّر يبرانيّرة اأو التّرنمّر ال�صّر

حيّرة  ال�صّر ا�صتبعاد  د  تَعمُّ اأو  ا�صة،  �صخ�صيّرة وح�صّر الإف�صاح عن معلومات  اأو  اأو ر�صائل و�صور عدائيّرة،  تهديدات، 

الإهانة  اأو  خرية،  ال�صّر اأو  الإحراج،  اأو  الم�صايقة،  اأو  ه،  �صدّر حملات  �صنّر  اأو  بكة،  ال�صّر على  معيّرنة  مجموعة  من 

ور ون�صرها عبر المواقع الجتماعيّرة مثل Facebook،غرف  معة، اأو اإطلاق اإ�صاعات، اأو ت�صويه ال�صّر وت�صويه ال�صّر

ة، الهواتف المحمولة،  �صائل الفوريّر رد�صة، منتديات النّرقا�س Discussion Forums، البريد الإلكتوني، الرّر الدّر

ويفقد  بالإحباط  ي�صعر  حتّرى  فل  الطّر على  يعتدي  اأو  ي�صيء  قد  وبع�صهم   ...Blogs نات   والمدوّر الويب  �صفحات 

ا�صة. احتامه لذاته وثقته بنف�صه. ويمكن لأيّر طفل اأن يفعل ذلك مع الآخرين كونه ي�صعر باأنّره محمي وراء ال�صّر

ال�ضّر الّذي يت�سبّب به التّنمّر ال�سّيبيراني كبير، ويعود ذلك اإلى عدّة اأ�سباب نذكر منها:

بكة. 		�صرعة انت�صار المحتوى عبر ال�صّر •
والمعارف  المدر�صة  وزملاء  الأ�صدقاء  من  عددًا  ت�صم  فحة  ال�صّر كانت  اإذا  �صيّرما  ل  الم�صاهدين:  ن�صبة  		ارتفاع  •

حيّرة. تي ت�صعر بها ال�صّر والأقارب ما يزيد من حالة الإحراج والإذلل الّر

ر النّرف�صي  		توافر اإمكانيّرة الحتفاظ  بالمحتوى: كلّر من و�صل اإلى المحتوى ي�صتطيع اأن يحتفظ به ما ي�صاعف ال�صرّر •
فل في حال عاود معاينة المحتوى بنف�صه اأو تمّر اإعادة عر�صه من قبل �صخ�س  �س له الطّر والمعنوي الّرذي يتعرّر

اآخر.

مها، ب�صنّر حملات �صدّر �صخ�س معين تي تقدّر بكات، من خلال الخدمات الّر بكات الإجتماعيّرة: ت�صمح هذه ال�صّر 		ال�صّر •
  وي�صتخدم البلطجيّرون هذه الخدمات لإهانة �صحاياهم والإ�صاءة اإليهم مثلًا: حملة انتخاب اأقبح و/اأو اأغبى و/اأو

اأييد اأو التّرعليق على المو�صوع . ، ودعوة الم�صاهدين اإلى التّر�صويت اأو التّر فّر   اأ�صواأ طفل في ال�صّر
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حيّرة منها: الحزن، الخجل، القلق،  اآثارًا نف�صيّرة �صلبيّرة وموؤذية على ال�صّر ر يتك  تنمّر الّر اأنّر  را�صات  وقد اأظهرت الدّر

عور بالعار، فقدان الثّرقة بالنّرف�س،  اجع في الم�صتوى الأكاديمي، العزلة الجتماعيّرة، ال�صّر الخوف، الكتئاب، التّر

ارتكاب  اأو  النتحار  اإلى  الق�صوى  الحالت  في  ي  توؤدّر وقد  النتقام،  في  ديدة  ال�صّر غبة  والرّر الغ�صب،  الإحباط، 

جريمة.

بع�ض النّ�سائح للاأطفال في حال التّعرّ�ض للتّنمّر ال�سّيبيراني:

اإليها . 1 فقد تدعو الحاجة  الإلكتوني...  البريد  التّرعليقات،  الفيديو،  ور،  ال�صّر �صائل،  ة كالرّر بالأدلّر الحتفاظ 

لحقًا لإثبات الفعل.

اإبلاغ �صخ�س را�صد من الأهل اأو الأقارب اأو المربّرين.. 2

دّر على اأيّر من اإ�صاءاته، وتجنّرب قراءتها.. 3 ر block وعدم الرّر �صدّر المتنمّر

البريد . 4 وخدمات  الجتماعيّرة،  بكات  ال�صّر معظم  رها  توفّر تي  الّر الإ�صاءة  عن  الإبلاغ  خدمة  من  ال�صتفادة 

الإلكتوني  وغيرها.

ته، . 5 ف اإليه في حال اإخفاء هويّر ر، والتّرعرّر ة لتعقّرب المتنمّر ر ومواجهته: هناك طرق عدّر ة المتنمّر ف اإلى هويّر التعرّر

حيّرة للاإ�صاءة  اأو من  �س فيها ال�صّر تي تعرّر د الخدمات service provider  في المواقع الّر �صواء من طريق مزوّر

.IPخلال ال�صتعانة بتقني لتعقّرب عنوان ال

اقتراحات للمربيّن حول كيفية التّعامل مع التّنمّر ال�سّيبيراني في المدار�ض:

يبيراني.  لاب عن التّرنمر ال�صّر ثوا الطّر حدّر 	 	 	 •
يبيراني. ا�صتحدثوا قوانين وتدابير وعقوبات في النّرظام المدر�صي لمكافحة التّرنمر باأنواعه ومنها ال�صّر 	 	 	 •

يبيراني.  با�صروا بالتّرحقيق الفوري في تقارير التّرنمر ال�صّر 	 	 	 •
ر  المتنمّر كان  حال  في  المدر�صة  حرم  �صمن  الم�صكلة  حلّر  وحاولوا  رين،  المتنمّر واأهالي  حايا  ال�صّر اأهالي  اأعلموا  	 	 	 •

حيّرة ينتميان اإلى المدر�صة نف�صها.  وال�صّر

حيّرة.  كّر بوجود خطر على ال�صّر طة في حال ال�صّر اأبلغوا ال�صرّر 	 	 	 •
ر.  بًا لحتمال حدوث تنمّر ب تح�صّر لاّر راقبوا عن كثب �صلوك الطّر 	 	 	 •

رين في المدر�صة.   عم من المر�صدين في علم النّرف�س المتوفّر ا�صتخدموا بع�س الدّر 	 	 	 •

اقتراحات للاأهل حول التّعامل مع التّنمّر ال�سّيبيراني:

النّرا�س في الحياة الحقيقيّرة  التّرعامل مع  ر في البيت، وا�صرحوا لأطفالكم باأنّر اأخلاقيّرات  التّرنمّر ل تت�صامحوا مع  	 	 	 •
ا على الإنتنت والهواتف المحمولة.  تنطبق اأي�صً

ء وغير مقبول،  يبيراني هو �صلوك �صيّر ر ال�صّر ثوا اإلى اأطفالكم عن احتام الآخرين واأو�صحوا لهم باأنّر التّرنمّر تحدّر 	 	 		•
لوك، �صواء اأكان في البيت اأم في الخارج.  واأنّر هناك عواقب وخيمة لمثل هذا ال�صّر

ر  عوا اأطفالكم على اأن يكونوا �صريحين معكم في حال وقوعهم هم اأو اأيّر �صخ�س من محيطهم �صحيّرة التّرنمّر �صجّر 	 	 		•
بكة.  يبيراني اأو اأيّر �صلوك مزعج على ال�صّر ال�صّر

اإعارة حا�صوبهم  اأو  ة معلومات �صخ�صيّرة مع اأيّر من رفاقهم،  اأيّر اأو  ّر  اأطفالكم من ت�صارك كلمة ال�صرّر روا  حذّر 	 	 		•
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الة لأيّر كان منعًا من ا�صتغلال المحتوى بهدف الإ�صاءة اإليهم. قّر خ�صي اأو هواتفهم النّر ال�صّر

دّر عليه.  لوك اأو الرّر عوا اأطفالكم على عدم ال�صتجابة لهذا ال�صّر �صجّر 	 	 		•
ة احتياطيّرة.  ور بل احتفظوا بها كاأدلّر �صائل اأو ال�صّر ل تحذفوا الرّر 	 	 		•

خ�س الّرذي قام بهذا الفعل: في حال كان من زملاء المدر�صة اأو من المعارف فمن  ف اإلى ال�صّر حاولوا التّرعرّر 	 	 	 •
ورة اأو في حال اكت�صاف  طة في حال ال�صرّر ر وحل الم�صكلة مع الأهل، وات�صلوا بال�صرّر الأف�صل اإعلام اأهل المتنمّر

نوايا �صيّرئة.

 cyber يبراني ر ال�صّر بكة والتّروقيت، فالتّرنمّر ة ا�صتخدام ال�صّر دوا مدّر �صعوا الحا�صوب في مكان عامّر في البيت وحدّر 	 	 		•
ر من اللّريل بعيدًا عن الأنظار. bullying غالبا ما يحدث في وقت متاأخّر

•	الإدمان على الإنترنت:
لوك، وهي  ي اإلى ا�صطرابات في ال�صّر بكة والّرذي يوؤدّر يُّ لل�صّر   الإدمان على الإنتنت هو ال�صتخدام المرََ�صِ

 ظاهرة منت�صرة لدى جميع المجتمعات في العالم ب�صبب توافر الحوا�صيب والإنتنت في كلّر بيت تقريبًا.

النّروم، تراجع في الم�صتوى الأكاديمي،  يّرة ونف�صيّرة منها ا�صطرابات في  بكة بم�صاكل �صحّر ال�صّر  يت�صبّرب الإدمان على 

رها الإنتنت،  تي يوفّر عة الّر والعزلة الجتماعيّرة، ومن اأ�صبابه: الملل، الفراغ، الوحدة، المغريات الكثيرة والمتنوّر

نات معيّرنة وهي:   ويتناول ب�صكل عام مكوّر

	الإدمان على م�صاهدة المواد الإباحيّرة. 		•  

الإدمان على الألعاب والقمار.  			•  

رد�صة، مواقع    بكات الإجتماعيّرة، غرف الدّر الإدمان على التّرعارف وبناء العلاقات من خلال ال�صّر 		•  

ة. �صائل الفوريّر التّرعارف اأو  برامج الرّر    

بكة.  ائد للمعلومات من ال�صّر 	الإدمان على التّرحميل الزّر 	•  

بع�ض النّ�سائح من اأجل تفادي اإدمان الأطفال على الإنترنت:

فل من خلال التّر�صجيع على اهتمامات واأن�صطة اجتماعيّرة اأخرى،  الإبقاء على التّروازن بين مختلف اأن�صطة الطّر     -1

رد�صة  ا�صة، وغير ذلك حتّرى ل يم�صي كلّر وقته بت�صفّرح الإنتنت في غرف الدّر يّر مثل القراءة وممار�صة الرّر

قميّرة عندها يجب التّرنبّره اإلى وجود  واأمام الكمبيوتر، واإن اختل هذا التّروازن ب�صكل كبير ل�صالح الأن�صطة الرّر

خطر البتعاد عن المجتمع، وتقلّر�س فر�س الإبداع.

بكة والمدة. و�صع قواعد وا�صحة لتحديد وقت ا�صتخدام ال�صّر    -2

•	العلاقات العاطفيّة على الإنترنت:
ومان�صيّرة بكثرة على �صبكة الإنتنت وهي لي�صت حكرًا على عمر معينّر بل تطول    تنت�صر ظاهرة العلاقات الرّر

فل. وفي كثير من الحالت،  ة نف�صها للطّر مختلف الأعمار، وغالبًا ما تن�صاأ علاقات مع اأنا�س لي�صوا من الفئة العمريّر

�س لمحتوى جن�صي �صاذ اأو غير ملائم ل�صنّره، وقد ت�صل  ي هذا الفعل اإلى عواقب وخيمة منها البتزاز، والتّرعرّر يوؤدّر

�س والعتداء الجن�صي. اإلى حدّر التّرحرّر



14

3- �سلامة ال�سّمعة 

عُد الجتماعيّرة، والمهنيّرة، والقانونيّرة، والأكاديميّرة. مثل: معة هي كلّر ت�صهير على ال�صّر �صلامة ال�صّر

:Sexting 	•
ن عبارات جن�صيّرة فا�صحة، اأو تمرير �صور عارية، اأو  ال Sexting هو تبادل المراهقين في ما بينهم ر�صائل تت�صمّر

ن�صف عارية )ملاب�س داخلية( اأو ملفّرات فيديو ق�صيرة لم�صاهد اإباحيّرة لهم اأو لزملائهم من طريق الهاتف المحمول اأو 

الإنتنت )البريد الإلكتوني، اأو الفاي�س بوك...(.

يت�صبب هذا الفعل بعواقب قانونيّرة ونف�صيّرة وخيمة:

•	العواقب القانونيّة: اإن اأخذ اأو اإر�صال اأو تمرير اأو الحتفاظ ب�صور عارية اأو ملفات فيديو على الهاتف المحمول 
فل  �س الفاعل للملاحقة القانونيّرة بتهمة اإنتاج اأو توزيع اأو حيازة مواد اإباحيّرة للطّر اأو الإنتنت يعرّر

.Child Pornography
عور بالإحراج، العزلة الجتماعيّرة... ل �صيّرما في  معة، التّر�صهير، ال�صّر •	العواقب النّف�سيّة: نذكر منها ت�صويه ال�صّر
بب في اأكثر  اأو الأقارب ويعود ال�صّر اإر�صالها اإلى الأ�صدقاء، المعارف  اأو تمّر  بكة  حال تمّر ن�صر هذه الملفّرات على ال�صّر

غبة في النتقام بعد ف�صخ علاقة غراميّرة اأو خلاف بين اأ�صدقاء. الأحيان اإلى الرّر

ن�سائح للاأهل:

مهم بتهمة . 1 ثوا اإلى اأولدكم عن الsexting وعواقبه، اأو�صحوا لهم اأنّر هذا الفعل غير قانوني، ويجرّر   تحدّر

حيازة اأو توزيع اأو اإنتاج مواد اإباحيّرة للطفل في حال اأخذوا �صورًا عارية لهم اأو لأيّر �صخ�س اآخر اأو قاموا 

ور والملفّرات اأو تمريرها اأو الحتفاظ بها. باإر�صال هذه ال�صّر

وا لهم عن اإمكانيّرة ا�صتغلالها لبتزازهم والتّر�صهير بهم، وت�صويه �صمعتهم، واإذللهم والنتقام منهم، . 2   ف�صرّر

ب  داقات والعلاقات لي�صت كلّرها �صعيدة، حتّرى ولو بدت مثاليّرة في البداية. وبناء عليه يتوجّر واأنّر نهاية ال�صّر

اأيّر  اأو من  اأكان من الأ�صدقاء  اأيّر �صغط  كان، �صواء  الفعل تحت  ي�صاركوا بهذا  ي�صتجيبوا واألّر  األّر  عليهم 

�صخ�س اآخر .

  في حال قام اأحد اأولدك باأخذ �صور عارية له اأو اإر�صالها، حاولوا اأن تهداأوا قبل كلّر �صيء وت�صيطروا على . 3

اأن يتوقّرف عن  اإليه  ة بكاملها، ثمّر اطلبوا  الق�صّر اأن ت�صتعلموا عن  الم�صتطاع  اأع�صابكم، ومن ثمّر حاولوا قدر 

اإر�صالها لأحد وعلى الفور. وفي حال اأر�صلها اإلى �صديق اأو حبيب تكلّرموا اإلى ذويه، وحاولوا معا اإيجاد حل 

طة فورًا. للم�صكلة قبل اأن تتفاقم الأمور، اأما في حال اكت�صاف نوايا �صيّرئة وخبيثة فاأبلغوا ال�صرّر

ن�سائح للاأطفال ل �سيّما المراهقين:

ا، وتحت اأيّر �صغط من �صديق اأو حبيب اأن تقوموا باأخذ �صور عارية لكم اأو لغيركم اأو  ا باتًّ 1.  ارف�صوا رف�صً

اإر�صالها  عبر الهاتف اأو الإنتنت )webcam، بريد اإلكتوني، ر�صائل فوريّرة...(.
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روه لأحد. وفي حال  ة �صورة اأو ملف فيديو اإباحي احذفوه على الفور، ول تر�صلوه اأو تمرّر اإن و�صلتكم اأيّر    .2

�صه  ثوا اإليه واأعلموه اأنّر ما يفعله غير قانوني و�صيعرّر و�صل اإليكم من خلال �صديق اأو �صخ�س تعرفونه، تحدّر

ا را�صدًا  طة، وبهذا تكونون قد اأ�صديتم له خدمة. واإن لم ي�صتجب لن�صائحكم اأخبروا �صخ�صً لم�صاكل مع ال�صرّر

ليتحدث اإلى ذويه.

ا را�صدًا ليحلّر  ابق واإر�صالها لأحد ما ل تخافوا بل اأخبروا �صخ�صً في حال قمتم باأخذ �صورة عارية لكم في ال�صّر    .3

يطرة. الم�صكلة قبل اأن تزداد الأمور �صوءًا وتخرج عن ال�صّر

معة.  روا جيّردًا في عواقب هذا الفعل مثل ا�صتغلال هذه الموادّر للتّرهديد اأو البتزاز اأو النتقام اأو ت�صويه ال�صّر فكّر     .4

داقات والعلاقات لي�صت كلّرها �صعيدة، فقد يقوم �صديق اأو حبيب �صابق با�صتغلال  روا دائمًا اأنّر نهاية ال�صّر وتذكّر

ور رغبة منه في النتقام اأو البتزاز. هذه ال�صّر

•	انتهاك القوانين:
�صومات، والفيديو،  بع والنّر�صر، منها المو�صيقى، والرّر بكة تملك حقوق الطّر هناك الكثير من الموادّر الموجودة على ال�صّر

والنّر�صو�س، لذا فاإنّر عمليّرة اإعادة ن�صر اأو طباعة هذه المواد، اأو تقديم ن�صخ للاأ�صدقاء، اأو ا�صتخدام هذه النّر�صو�س  

حيحة، تُعَدّر انتهاكًا لحقوق الملكيّرة  في الم�صاريع المدر�صيّرة من دون اإذن المالك، ومن دون ال�صت�صهاد بالم�صادر ال�صّر

�س الفاعل للملاحقة القانونيّرة. ه يعرّر ة والأدبيّرة، وبما اأنّر هذا الفعل هو غير قانوني فاإنّر الفكريّر

•	محاذير �سيا�سيّة:
مات با�صتغلال حما�س المراهقين كو�صيلة لتحقيق اأهداف قوميّرة، و�صيا�صيّرة  فة اأو المنظّر تقوم بع�س الجماعات المتطرّر

ورة اأن يكون كلّر ما  معيّرنة من طريق المحتويات والأفكار التي تبثّرها على مواقعها فاقت�صى التّرو�صيح. فلي�س بال�صرّر

بوا لأفكار وتيّرارات �صيا�صيّرة معيّرنة، وينبغي  وا واألّر يتحزّر بكة �صحيحًا، لذا ي�صتوجب عليهم األّر ينجرّر ين�صر على ال�صّر

ع الغايات من كلّر محتوى. ليم والمنطقي وتوقّر بوا على التّرفكير ال�صّر اأن يتدرّر

4- �سلامة الهويّة والمعلومات ال�سّخ�سيّة والممتلكات

• ا�ستغلال المعلومات ال�سّخ�سيّة:
ة كل هذه الجهات ت�صعى  مات التّرجاريّر �صون بالأطفال، القرا�صنة، والمتبّر�صون، وبع�س المواقع، والمنظّر   المتحرّر

الإلكتوني،  البريد  عنوان  المدر�صة،  اأو  المنزل  عنوان  العمر،  ال�صم،  مثل  منهم.  �صخ�صيّرة  معلومات  لنتزاع 

رقم الهاتف، رقم بطاقة الئتمان والح�صاب الم�صرفي، ومعلومات متعلّرقة بالبنية الج�صديّرة، و�صور... م�صتخدمة 

اأ�صاليب متنوعة وماكرة منها مثلًا: �صرورة التّر�صجيل في م�صابقة ما، اأو تعبئة نماذج من اأجل الح�صول على جوائز 

اتية للح�صول على فر�س عمل... وفي حال  يرة الذّر اأو الح�صول على حق تحميل برامج اأو األعاب، اأو اإر�صال ال�صّر

ة  �صرورة التّر�صجيل علينا م�صاعدة الأطفال على اختيار ا�صم م�صتخدم، ومعلومات وهميّرة، حيث ل يك�صفان عن اأيّر

هم. معلومات �صخ�صيّرة تخ�صّر
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  في اأغلب الأحيان يُ�صتخدم هذا النّروع من المعلومات لأغرا�س تجاريّرة، وفي الحالت الأكثر خطورة  لإغراء 

خ�صيّرة على الإنتنت مثل  الأطفال وا�صتغلالهم وارتكاب جرائم جن�صيّرة، وماليّرة، و�صرقة الهويّرة، والح�صابات ال�صّر

بكات الإجتماعيّرة. ح�صاب البريد الإلكتوني وال�صّر

فل على: لذا علينا اأن ن�صاعد الطّر

م بخ�صو�صيّرة معلوماته وتحديد جمهوره... ال�صتفادة من اأدوات الخ�صو�صيّرة privacy settings للتّرحكّر 	 	 •

ه اأو تخ�سّر اأفراد عائلته اأو زملاءه اأو اأي �صخ�س اآخر.   ة معلومات �صخ�صيّرة تخ�صّر تجنّرب الإف�صاح عن اأيّر 	 	 •

رد�صة، ومواقع  وتحذيره من مخاطر ن�صر �صور ومقاطع فيديو له على الإنتنت، ل �صيّرما في غرف الدّر

نات blogs، اإذ  بكات الإجتماعية، والمنتديات forums ، واأخبار المجموعات newsgroup ، والمدوّر ال�صّر

ته اأو  فل ت�صاعدهم على تحديد هويّر �صين اأو المت�صلّرلين اأن يقوموا بجمع معلومات �صخ�صيّرة عن الطّر يمكن للمتحرّر

ورة اأن يكون الولد نف�صه من اأف�صح عنها، فقد يكون اأحد الأقرباء اأو الأ�صدقاء عن  مكانه، ولي�س بال�صرّر

ره بموعد ما اأو ناداه با�صمه. بكة اأو ذكّر غير ق�صد قد و�صع له �صورة مثلًا على ال�صّر

فل ل  اختيار ا�صم م�صتخدم ومعلومات وهميّرة، وكلمة �صرّر غير كا�صفة عن اأيّر معلومات �صخ�صيّرة تخ�سّر الطّر   	 	 •

رد�صة...   بكات الجتماعيّرة، وغرف الدّر �صيّرما خلال التّردوين، وفي منتديات المناق�صة وال�صّر

• مخاطر متعلّقة بجرائم المعلوماتيّة:
�صات الحكوميّرة من اأجل  كات والموؤ�صّر   تعمل مجموعات من قرا�صنة الإنتنت على اقتحام اأجهزة الكمبيوتر لل�صرّر

ا ب�صرقة وقر�صنة البرامج الّرتي لها حقوق ملكيّرة، وحقوق النّر�صخ، ناهيك  تدمير المعلومات وت�صريبها، كما تقوم اأي�صً

عن عمليّرات الغ�سّر والحتيال والخداع والن�صب وكلّرها مرادفات لجرائم معروفة منذ القدم.

   وبف�صل الإنتنت اأخذت هذه الجرائم منحًى جديدًا، فاأ�صبحت اأكثر احتافيّرة وازداد عدد �صحاياها. ومن اأهم 

ها اأ�صبحت عابرة للقارات ول تعرف حدودًا، فقد تقع في فخ ن�صبه اأحد المحتالين  ما يميّرز هذه النّروعية من الجرائم اأنّر

ل حقّرك منه اأو حتّرى اأن تقا�صيه. عب حينها اأن تح�صّر في دولة اأخرى، و�صوف يكون من ال�صّر

قوط �صحايا هذه الأفعال. وفي بع�س الأحيان يعمد هوؤلء القرا�صنة اإلى تجنيد    والأطفال هم الأكثر عر�صة لل�صّر

اأو ا�صتغلال الأطفال للقيام بهذه المهام.

تي تنت�صر على الإنتنت ويجب اأن تحذروا منها نذكر: من اأ�صهر اأنواع جرائم النّر�صب والحتيال والخدع الّر

البريد الإلكتروني المزوّرscam : هو بريد يُر�صل اإليكم من طريق �صخ�س ل تعرفونه في الغالب. تكون  	 	•	

�صالة هو �صخ�س ذو من�صب معينّر )كمدير �صركة اأو بنك اأو  رة بحيث يظهر اأنّر مر�صل الرّر ة المر�صل مزوّر هويّر

عب معرفة  facebook(، لذا يكون من ال�صّر  ،hotmail  ،yahoo من فريق �صيانة موقع معروف مثل 

ة ما، اأو حالة طارئة  عا بحجّر خ�س الّرذي قام باإر�صاله، ويطلب اإلى الم�صتخدم معلومات عن ح�صابه متذرّر ال�صّر

فيُخدع الم�صتخدم بذلك وي�صتجيب لطلبه.

اإنّر الـ Scam طريقة م�صهورة للقيام بالحتيال عبر الإنتنت. واأ�صبح �صائعا لأنّر اأ�صخا�صا �صذجا ي�صتجيبون     

له، تكلفته زهيدة، �صهل الإن�صاء، وي�صعب تعقّرب فاعله. وهناك الكثير من عرو�س الـ Scam وما هي اإلّر 
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ه ربح مبلغًا في القرعة، اأو ربح تذكرة �صفر، ثمّر يطلب اإليه  عمليّرات احتيال، مثلًا: يتمّر اإقناع �صخ�س ما باأنّر

اإر�صال مبلغ من المال لي�صار لحقًا اإلى تحويل الجائزة الّرتي ربحها. 

�صميّرة لموقع اآخر، واإذا كانت هذه  فحة الرّر تزوير �سفحات المواقع: بحيث تظهر �صفحة الموقع مطابقة لل�صّر 	•

ا�س ) موقع اإلكتوني لم�صرف(، فاإنّر الم�صتخدم المخدوع قد  فحة، على �صبيل المثال، تزويرًا لموقع ح�صّر ال�صّر

الإلكتوني لمعالجة  البريد  ت�صتخدموا  األّر  دًا  روا جيّر تذكّر لذا  اإلى �صرقتها.  ي  يوؤدّر فيها ما  بيانات ح�صابه  يُدخل 

معاملات م�صرفيّرة وح�صابات ماليّرة. 

يّرة ق�صيرة  �ضقة الهويّة وخدع المعاملات الماليّة: يتمّر ذلك عن طريق ر�صالة بريد اإلكتوني اأو ر�صائل ن�صّر 	•

ثروة وهميّرة  بن�صبة كبيرة من  المخدوع  رف  الطّر الخادع  رف  الطّر يعد  النّرقالة، حيث  الهواتف  SMS  على 
تيبات ل�صتلامها. ومن بع�س الأمثلة:  لً بع�س التّر رة بالملايين، �صرط اأن يجري الم�صتخدم المخدوع اأوّر مقدّر

كم فزتم بجائزة ماليّرة �صخمة في برنامج للجوائز، وعليكم اأن تر�صلوا مبلغًا من  ت�صلكم ر�صالة تخبركم باأنّر

ل اإلى  ، اأو �صخ�س يطلب اإليكم م�صاعدته لكي يحوّر المال من اأجل معاملات م�صرفيّرة اأو الت�صال برقم هاتفيّر

ر�صيدكم جزءًا من ر�صيد اأحد الأ�صخا�س المتوفّرين، ويغريكم بالح�صول على ن�صبة من المال ثمّر يطلب اإليكم 

خ�صيّرة كرقم ح�صابكم اأو رقم بطاقة الئتمان لكي يقوم بعملية التحويل. الإف�صاح عن بع�س معلوماتكم ال�صّر

ا ب�صرقة  �صائل ينتهي بكم المطاف اإلى الوقوع في جريمة معلوماتيّرة تكونون �صحيّرتها، اإمّر اذا انخدعتم بهذه الرّر  

خ�صيّرة لرتكاب جرائم من طريق  خ�صيّرة، اأو با�صتخدام معلوماتكم ال�صّر اأموالكم اأو ح�صاباتكم اأو معلوماتكم ال�صّر

 .Identity Theft ة اأو هوؤلء المجرمين، وهذا ما ي�صمى ب�صرقة الهويّر

مة على الإنتنت، تمامًا  تي تعرف بع�صابات الجرائم المنظّر ل ت�صتهينوا بالأمر فهناك العديد من الع�صابات الّر  

اأبدًا وراء  تن�صاقوا  لذا ل  ب�صحاياهم،  للاإيقاع  ماكرة  واأ�صاليب  الواقع. ولديهم طرق  اأر�س  كما هم على 

دًا قبل اأن تتفاعلوا مع اأيّر �صخ�س  روا جيّر ابقة، وفكّر �صائل الّرتي تحوي اأيّر م�صمون من الم�صامين ال�صّر هذه الرّر

ا ل يعرفني اأن يختارني ب�صكل ع�صوائي ليتقا�صم معي مبلغًا من  وا�صاألوا اأنف�صكم: »ما الّرذي �صوف يجعل �صخ�صً

ني ربحت جائزة ماليّرة، واأنا لم اأ�صتك في اأيّر م�صابقة اأو �صحب؟«.  المال؟ اأو ليخبرني اأنّر

	اللّوحات الإعلانيّة bulletin boards والرّ�سائل المنبثقة pop-ups الملغومة: وهي تطلب اإلى الم�صتخدم  	•

التّر�صجيل والنّرقر على اإعلاناتها بهدف ت�صغيل برنامج تعر�س الإعلانات على جهازه وذلك مقابل الح�صول 

، اأو التّر�صجيل في موقع واإر�صال رابط دعائي له اإلى م�صتخدمين اآخرين ليزيد من ن�صبة ربحه،  على مبلغ معينّر

، تذاكر �صفر، ....والهدف من هذه الخدع هو  كما تقوم باإغرائه بفر�س عمل، تاأ�صيرات دخول لبلد معينّر

انتزاع المعلومات ال�صخ�صيّرة وا�صتغلالها، اأو عمليّرات ت�صويق دعائيّرة مجانيّرة لهذه المواقع من دون مقابل مادي 

خ�صيّرة في  ال�صّر البيانات  ا�صتغلال  بهدف  الحا�صوب  �س على  التّرج�صّر الفيرو�صات وملفّرات  تنزيل  اأو  للمخدوع، 

فة وخادعة لروابط ومواقع غير اأخلاقيّرة مثل مواقع  عمليّرات احتيال ون�صب. وكثيًرا ما ت�صتخدم عناوين مزيّر

عة على تعاطي المخدرات وترويجها وغيرها. ال�صتغلال الجن�صي للاأطفال، والمواقع الم�صجّر

الخداع التّ�سامني Hoax : اأي عندما يقوم بع�س الم�صتخدمين الّرذين يقعون �صحايا لإحدى اأنواع احتيال  	•

تها وم�صداقيتها )�صواءً اأكانوا يعلمون حقيقتها اأم يجهلونها(، ما  الإنتنت بالتّر�صويق لهذه الخدع وتاأكيد �صحّر
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طان اأو و�صائل للوقاية منه، اأو  حايا فيها. مثل: اكت�صاف دواء لمعالجة ال�صرّر يوؤدي اإلى وقوع المزيد من ال�صّر

الم�صاعدة على الإبلاغ عن طفل مفقود....

بع�ض النّ�سائح لتفادي الحتيال والخداع على الإنترنت:

�صائل  الرّر اأو  اللّروحات الإعلانيّرة،  اأو  ل تفتحوا ر�صائل البريد الإلكتوني المر�صلة من �صخ�س ل تعرفونه،  	 	 	 •

ة الجيّردة، اأو تاأ�صيرة دخول  حّر يع، اأو ال�صّر بح ال�صرّر المنبثقة Pop-Up  ل �صيّرما اإذا كانت تعدكم بالمال، اأو الرّر

، اأو تذاكر �صفر، اأو فر�س عمل..•  لبلد معينّر

ثوا كلاًّ  ا�صتخدموا البرامج الم�صادة للفيرو�صات، برامج مكافحة التّرج�ص�س، وجدار الحماية firewall، وحدّر 	 	 	 •

منها ب�صكل منتظم. 

وا على اأيّر بريد اإلكتوني، ور�صائل منبثقة pop-ups ، ولوحات اإعلانيّرة، وملف مرفق اأو روابط  ل تردّر 	 	 	 •

links  يطلب اإليكم اإعطاء معلومات �صخ�صيّرة اأو ماليّرة.

:File-SHaring  مخاطر تبادل الملفّات		•
بكة،  اإنّر �صبكات النّرد للنّرد peer-to-peer network اأو برامج تبادل الملفّرات ت�صمح بتبادلها مع الآخرين عبر ال�صّر

بكة وال�صتفادة منها. هل  نة على اأيّر من الأجهزة المتّر�صلة على ال�صّر وي�صتطيع اأع�صاوؤها روؤية البيانات والموارد المخزّر

لبة hard disk للاآخرين؟ رتم بما يمكن اأن يجده الأطفال على الأقرا�س ال�صّر فكّر

من بع�س مخاطر هذه البرامج:

�س الأطفال اإلى اإمكانيّرة الو�صول اإلى ملفّرات اإباحيّرة . 1   التعرّ�ض لمواد اإباحيّة: اإنّر العديد من هذه البرامج يعرّر

اأو من  نف�صها لمواد غير لئقة  الأ�صا�صيّرة  الكلمات  البحث عن ملفات مو�صيقى تحمل  فاح�صة مثلًا: من خلال 

طريق التّرفتي�س بملفات الآخرين والّرتي قد تحوي ملفّرات فيديو اأو �صورًا اإباحيّرة.

بكات من اأف�صل الو�صائل . 2 �صون بالأطفال هذه ال�صّر   خطر المتحرّ�سين بالأطفال Pedophiles : يعتبر المتحرّر

حايا، وي�صتخدمون اأ�صماء وعناوين خادعة خلال اإر�صالهم البريد المزعج، والإعلانات لجذب  للاإيقاع بال�صّر

كة. الأطفال والمراهقين، مثل: عناوين برامج للاأطفال والمراهقين اأو اأ�صماء اأبطال ر�صوم متحرّر

بكات الإجتماعيّرة والبرامج خطرًا على الأجهزة ب�صبب . 3 ل ا�صتخدام ال�صّر   الفيرو�سات والبرمجيّات الخبيثة: ي�صكّر

بكة، والنتقال اإلى جهازكم  قدرة الفيرو�صات والبرامج الخبيثة على النت�صار من جهاز اإلى اآخر عبر ال�صّر

�صة، واعملوا  الخا�س، لذا ل تن�صوا تزويد الحا�صوب ببرامج م�صادة للفيرو�صات والبرامج الخبيثة والمتج�صّر

على تحديثها ب�صكل دائم.

�س بيانات جهازك لخطر الختاق ل�صيما . 4   انتهاك الخ�سو�سيّة: تحوي بع�س البرامج ثغرات تقنيّرة قد تعرّر

بطاقة  رقم  مثل  للا�صتغلال.  وعر�صة  بكة،  ال�صّر م�صتخدمي  لجميع  مك�صوفة  ت�صبح  وبياناتك  ملفّراتك  واأنّر 

ّر لح�صابات معيّرنة اأو ملفات �صخ�صيّرة. الئتمان، كلمة ال�صرّر

  التّعدّي على حقوق الطّبع والنّ�ض: اإنّر تكنولوجيا النّرد للنّرد تجعل تبادل جميع اأنواع المعلومات ممكنًا، وبع�س . 5

بع  بع والنّر�صر ما يعني اأنّر هناك حاجة لطلب اإذن من �صاحب حقوق الطّر هذه المعلومات محميّرة بحقوق الطّر
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عبيّرة، الأفلام، الألعاب والبرامج. ويمكن اأن  والنّر�صر قبل اإتاحتها للم�صتخدمين الآخرين. مثل المو�صيقى ال�صّر

ي على حقوق النّر�صخ والنّر�صر اإلى فر�س غرامات وعقوبات جنائيّرة في حال رفع بع�س اأ�صحاب  ي التّرعدّر يوؤدّر

هم ل يملكون الحقّر  اأنّر يفهموا  اأن  الأطفال  لذلك على  الفاعلين.  مدنيّرة �صدّر  والنّر�صر دعاوى  األيف  التّر حقوق 

بع والنّر�صر من دون اإذن. وهذا ي�صمل تقديم ن�صخ من  في اإعادة ن�صر اأو توزيع المواد الّرتي تملك حقوق الطّر

ا في حال ا�صتخدام بع�س النّر�صو�س من المواقع في م�صاريع مدر�صيّرة، فعليهم اأن  اأمّر هذه المواد للاأ�صدقاء، 

حيحة. ي�صت�صهدوا بالم�صادر ال�صّر

بع�ض النّ�سائح لتجنّب مخاطر تبادل الملفّات:

وفعاليّرة  الحماية،  ونوعيّرة  الأبويّرة،  قابة  الرّر م�صتوى  العتبار  بعين  الأخذ  مع  المنا�سب:  البرنامج  اختيار    	•

نها البرنامج. تي يوؤمّر ت�صفية المحتويات الّر

النّر�صر، وعن الخ�صو�صيّرة في  اأخلاقيّرات الإنتنت في ق�صايا مثل حقوق  التّركلّرم مع الأطفال عن  المناق�سة:   	 	 •

ق�صايا الإف�صاح عن معلومات �صخ�صيّرة.

المراقبة: ا�صتخدام برامج ر�صد monitoring لتتبّرع اأن�صطة الأطفال على الإنتنت.   	 	 • 

•	المقامرة على الإنترنت:
فه اأن ي�صارك  هناك العديد من مواقع المقامرة على الإنتنت، ويمكن لأيّر �صخ�س لديه بطاقة ائتمان تحت ت�صرّر

الح�صاب  رقم  اأطفالكم  تعطوا  ل  لذا  قانونيّرة،  المقامرة غير  القا�صرين في  م�صاركة  اأن  ندرك  اأن  علينا  بالمقامرة. 

د من  اأكّر قوا من حين اإلى اآخر في مدفوعات بطاقة الئتمان للتّر الم�صرفي اأو رقم بطاقة الئتمان. ومن الأف�صل اأن تدقّر

ة.  ه لم يتمّر �صرف مبالغ لمدفوعات غير عاديّر اأنّر

:Malware خطر البرمجيّات الماكرة اأو الخبيثة	•
يتمّر  اإن  ما  المالك.  ر�صى  دون  من  اأدائه  تعطيل  اأو  لتدميره  الحا�صوب،  نظام  اإلى  للتّر�صلّرل  �صة  مخ�صّر برامج  هي 

اإزعاج ب�صيط  اأذاها بح�صب درجة البرمجيّرة من  اإزالتها. ويتاوح  ا  عب جدًّ ه من ال�صّر فاإنّر تثبيت البرمجيّرة الخبيثة 
 

اأم  بكة  بال�صّر اأكان متّر�صلًا  الم�صتخدم على الحا�صوب �صواء  النّروافذ الإعلانيّرة غير المرغوب بها خلال عمل  )بع�س 

لب على �صبيل المثال. غير متّر�صل( اإلى اأذى غير قابل للاإ�صلاح يتطلّرب اإعادة تهيئة )format( القر�س ال�صّر

من الأمثلة على البرمجيّرات الخبيثة:

1 .:trojan Horse ح�سان طروادة اأو

د اأمن الكمبيوتر وبيانته ويت�صبّرب بالأ�صرار. ه مفيد، ولكنّره بالحقيقة يهدّر برنامج خادع ويبدو كاأنّر  

اأمن  عاء باأنها تحديثات  ن مرفقات، تمّر الإدّر اإلكتوني يت�صمّر رًا ح�صان طروادة على �صكل بريد  ظهر موؤخّر  

security updates من مايكرو�صوفت، وتبينّر اأنها فيرو�صات تحاول تعطيل برامج مكافحة الفيرو�صات 
وجدران الحماية.
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ة نذكر منها: كيفيّة الإ�سابة به: يمكن اأن ي�صيب ح�صان طروادة Trojan  الحا�صوب بطرق عدّر  

برامج المحادثة: مثل Microsoft chat ،ICQ ،MSN ،Yahoo وغيرها، لذا ل ت�صتقبلوا اأيّر   •
ا اإذا كان امتداده exe اإل من �صخ�س تثقون به تمام الثّرقة. ملف خ�صو�صً

ة ر�صائل تكون من �صخ�س اأو من جهة غير معروفة بل احذفوها فورا. البريد الإلكتروني: ل تفتحوا اأيّر  •
ي تحميل بع�س الملفّرات اإلى اإ�صابة حوا�صيبكم باأح�صنة طروادة. المواقع الم�سبوهة: قد يوؤدّر  •

مز code في  ل خا�صيّرة html اإذ قد ياأتي حاقد على المنتدى ويزرع الرّر تي تُفَعِّ المنتديات:forums الّر  •
ردّر على مو�صوع اأو في مو�صوع جديد.

كيفيّة التّخلّ�ض من التّروجان والوقاية منه:

من طريق برامج الحماية .  •
ا من ملفّرات  ا مهمّر ل ت�صتطيع برامج الحماية في بع�س الأحيان اأن تتخلّر�س منه اإذ قد يحذف معه ملفّر  

النّرظام، في هذه الحال اأنتم بحاجة اإلى م�صاعدة تقني اخت�صا�صي في المعلوماتيّرة يقوم بحذفه من طريق 

.) Disk Operating System DOS ( ال  

 :worms  ما هي الدّيدان   .2

هي برنامج �صارّر يقوم بم�صاعفة نف�صه من خلال الإنتنت وينتقل من جهاز اإلى اآخر. وهذا البرنامج يقوم   

يدان  با�صتخدام م�صادر الكمبيوتر واإغلاقه. لذا فاإنّر اإغلاق الكمبيوتر فجاأة يدل على وجود نوع من الدّر

فيه.

 :Virus ما هو الفيرو�ض  .3

تعتبر  الكمبيوتر.  العمل في  تعطيل  اإلى  ويهدف   ، ملفّر داخل  نف�صه  باإدراج  يقوم  برنامج خبيث  ا  اأي�صً هو   

بالمقابل  الفيرو�صات  ت�صتطيع  ، ول  نف�صها في ملفّر اإدراج  ت�صتطيع  ها ل  اأنّر اإل  الفيرو�صات  نوعًا من  يدان  الدّر

م�صاعفة.

كيفيّة الوقاية والتّ�سدّي للدّيدان والفيرو�سات:

رايف، اأثناء بدء ت�صغيل الكمبيوتر، اأو بعد اإغلاقه،  ل تبقوا وحدات تخزين المعلومات Floppy في الدّر 	•
لأنّر الفر�صة تكون اأكبر لنت�صار الفيرو�صات.

ريقة ت�صمح بالتقاط  اأجروا م�صحًا Scan لوحدات تخزين المعلومات قبل فتح الملفّرات فيه، لأنّر هذه الطّر 	•
الفيرو�صات قبل انت�صارها في الكمبيوتر·

بكة  قبل فتحها اأو ت�صغيلها· ام�صحوا مختلف الملفّرات اأو البرامج الّرتي تريدون تنزيلها من ال�صّر 	•
ها قد تحمل معها الفيرو�صات. لة Spam مبا�صرة لأنّر �صائل الإلكتونيّرة المتطفّر األغوا الرّر 	•

ثة بالفيرو�صات، ناهيكم  ها قد تكون ملوّر كم �صعرها المنخف�س، لأنّر تجنّربوا البرامج المن�صوخة، ول يغرّر 	•
ة· عن تجاوز اأ�صحابها القرا�صنة لقانون الملكيّرة الفكريّر

تي قد تنقل  �س الّر دوا باأنّر برنامج مقاومة الختاق، معدّر بطريقة منا�صبة، بحيث ي�صدّر ملفّرات التّرج�صّر تاأكّر 	•
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�س· خ�صيّرة، وتجعلها بالتّرالي عر�صة للفيرو�صات والتّرج�صّر اإلى المختقين معلومات عن حوا�صيبكم ال�صّر

 update لها، من خلال تحديثه   ي  للتّر�صدّر اأهبة ال�صتعداد  الفيرو�صات على  اجعلوا برنامج مقاومة  	•
با�صتمرار·

•	 تتبّرعوا اأخبار الفيرو�صات للاطلاع على كلّر جديد·
التّرعليمات  واتبعوا  المقاومة،  برنامج  بت�صغيل  قوموا  تقلقوا،  لفيرو�س، ل  �س جهازكم  تعرّر في حال  	•

لإزالة الفيرو�س حتّرى النّرهاية·

:adware البرمجيات الدعائيّة  .4

يتوافر العديد من البرامج المجانيّرة على �صبكة الإنتنت، وعند تحميلها يتمّر تنزيل البرمجيات الدعائيّرة معها،   

حيث اإنّر اتفاقيّرة قبول هذه البرامج تن�سّر على قبولكم بوجود البرمجيات الدعائيّرة، ولكن ب�صكل مبهم، وهذه 

هي �صريبة البرامج المجانيّرة. 

ة حتّرى لو لم تكونوا قد قمتم بت�صغيل البرنامج الأ�صلي  وتقوم هذه البرامج بعر�س الإعلانات ب�صورة م�صتمرّر    

الّرذي تمّر تن�صيب البرمجيات الدعائيّرة معه.

الّرتي تزورونها لمعرفة اهتماماتكم  فحات  ل تتوقّرف حدود البرمجيات الدعائيّرة عند هذا الحدّر بل تتعقّرب ال�صّر    

تي تتنا�صب مع اهتماماتكم. وهواياتكم لتعر�س لكم الإعلانات الّر

الدعائيّرة بالح�صول على معلومات عنكم من جهازكم كمعرفة بريدكم الإلكتوني  كذلك تقوم البرمجيات     

وبالتّرالي اإر�صال الإعلانات اإليه، اأو اإر�صال بريدكم الإلكتوني اإلى الجهات الّرتي �صوف ت�صتفيد منها.

ها  ئي�صة لم�صتعر�س الإنتنت، ولن ينفع تعديلك لها لأنّر فحة الرّر     كما يمكن للـ Adware اأن يقوم بتغيير ال�صّر

�صوف تتغيرّر با�صتمرار.

كيفية التّخلّ�ض من البرمجيات الدعائيّة:

الهدف العامّر للـ Adware هو الإعلانات فلماذا نقوم باإزالتها؟ الجواب ب�صيط باإزالة البرمجيات الدعائيّرة لن     

ر عليكم الوقت.  هاب اإلى �صفحة ما، وبذلك توفّر تحتاجوا اإلى اإغلاق النّروافذ الإعلانيّرة كلّرما اأردتم الذّر

طبعًا �صانعو البرمجيات الدعائيّرة يجعلونه �صعب التّرعقّرب، وفي بع�س الأحيان ل ت�صتطيعون اإزالته ب�صهولة.     

با�صتمرار  Anti-Adware ويجب تحديثه  ي للاأدوير  بالتّر�صدّر ا  لديكم برنامًجا خا�صًّ اأن يكون  لذلك يجب 

د من قدرته على مواجهة اأحدث اأنواع البرمجيات الدعائيّرة، واإذا اأردتم اأن ت�صتمر برامجكم المجانية  اأكّر للتّر

بالعمل فعليكم عدم اإزالة كلّر اأنواع البرمجيات الدعائيّرة.

:Spam الرّ�سائل غير المرغوب فيها   .5  
عب معرفته.  رة، لذا يكون من ال�صّر ته مزوّر ال Spam هو بريد يُر�صل اإليك من طريق �صخ�س غريب، هويّر  

د، واأحيانًا قد يُطلب  يع المتعدّر اء ال�صرّر وهو طريقة م�صهورة للقيام بالحتيال عبر الإنتنت من خلال حيل الثرّر

اإلى الم�صتخدم زيارة مواقع على الويب تتنافى مع الأخلاق. 

الـ  عرو�س  من  الكثير  هناك  اأنّر  ا  كمّر فاعلها.  تعقّرب  و�صعب  اإن�صاوؤها،  �صهل  زهيدة،  �صائل  الرّر هذه  تكلفة   

Spam ما هي اإل عمليّرات احتيال واإن لم تكن كلّرها كذلك. 
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من  فالعديد  كثيرة  محاولت  البريد  من  النّروع  هذا  اأ�صحاب  ليكلّرف  الأمر  لأنّر  �صائعًا   Spam الـ  اأ�صبح   

الأ�صخا�س ينخدعون به ب�صهولة، وهو يحقّرق مكا�صب كثيرة. 

ي اإلى بطء و�صول  ق �صناديق البريد الإلكتوني وملقّرمي البريد ما يوؤدّر كر اأنّر الـ Spam يعوّر والجدير بالذّر  

نوا  دي الخدمة على �صراء المزيد من عرو�س النّرطاق حتّرى يتمكّر البريد اأو اأحيانًا عدم و�صوله، ويجبر مزوّر

ائد. من اإر�صال البريد الرّر

:Spyware ما هي البرمجيات التج�سّ�سيّة  .6

�صيّرة . بكة العنكبوتيّرة فنحن نق�صد البرمجيات التج�صّر عندما نتكلم عن عدم وجود الخ�صو�صيّرة في ال�صّر     

بكة العنكبوتيّرة، ويعرف عنكم  كاتكم على ال�صّر �صي يتعقّرب تحرّر �صيّرة عبارة عن برنامج تج�صّر فالبرمجيات التج�صّر     

معلومات كثيرة من دون علمكم.

اها  تتعدّر بل  الدعائيّرة(  البرمجيات  يفعل  )مثلما  فح�صب  الإلكتوني  بريدكم  على  تقت�صر  ل  المعلومات  وهذه      

ه قد يح�صل على رقم بطاقتكم الإئتمانيّرة اإذا كنتم ت�صتخدمونها  ة بكم، حتّرى اأنّر لت�صل اإلى كلمات المرور الخا�صّر

اء عبر الإنتنت. لل�صرّر

ه اأكثر خطرًا، في حين اأنّر الهدف العامّر للـ Adware هو  فـالـ Spyware �صبيه بالبرمجيات الدعائيّرة اإلّر اأنّر     

ة، واإن اقت�صى الأمر �صرقة اأموالكم. يّر ّر �صيّرة �صرقة بياناتكم ال�صرّر الإعلانات فاإن الهدف من البرمجيات التج�صّر

ه جال�س معكم.  �س عليكم يمكنه معرفة كلّر ما يدور بجهازكم وكاأنّر خ�س الّرذي يتج�صّر روا اأنّر ال�صّر وتذكّر      

كيفية الإ�سابة بالبرمجيات التج�سّ�سيّة:

تنت�صر هذه البرامج بثلاث طرق رئي�صة:

دون  من  وتنفيذه  الكود  باإطلاق  تت�صبّرب  ما  خطوة  باتخاذ  الم�صتخدم  قيام  من  تنتج  الأولى  ريقة  		الطّر 	 	•
اأو ملفّر  اإلكتوني،  الفيرو�صات، وقد تكون تلك الخطوة فتح ر�صالة بريد  علمه كما هي الحال مع 

بكات )اإنتنت اأو �صبكة  مرفق بر�صائل البريد الإلكتوني، اأو مجلّردات تجري الم�صاركة فيها عبر ال�صّر

برامج   اأو  المجانيّرة  التّرطبيقات  بع�س  تثبيت  اأو من طريق  ة،  الفوريّر المرا�صلة  برامج  داخليّرة(، وعبر 

تبادل الملفّرات.

ها ت�صتخدم اأ�صاليب التّرحايل لجذب الم�صتخدم للنّرقر  انية تعتمد على الهند�صة الجتماعيّرة حيث اإنّر ريقة الثّر 		الطّر 	 	•
على و�صلة link  اأو فتح ملفّر مرفق بالبريد اأو تثبيت برنامج مجاني.

الإنتنت  ت�صفّرح  اإجراء عدا  اأيّر  الم�صتخدم  تتطلّرب من  اأخطر طريقة ول  تعتبر  الثة وهي  الثّر ريقة  		الطّر 	 	•
د زيارة موقع، اأو م�صاهدة اإعلانات  ة وت�صمى drive-by downloading اأي بمجرّر بطريقة عاديّر

ار. �صيّرة تح�صل الإ�صابة بالكود ال�صّر زة لن�صر تلك البرامج التّرج�صّر Pop-up  مجهّر

كيفيّة التّخلّ�ض من البرمجيات التج�سّ�سيّة:  

.Anti-Spyware  صيّرة� يتمّر التّرخلّر�س منها من طريق البرامج الم�صادة للبرمجيات التج�صّر  
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1. الحفاظ على الخ�سو�سيّة: 

الجميع ول  ي�صبح بمتناول  الإنتنت  ين�صر على  ما  كلّر 

اأو  اإليّر  للاإ�صاءة  ا�صتغلاله  هل  ال�صّر فمن  ا�صتداده،  يمكن 

لت�صويهه من قبل الغرباء، لذلك:

الإنتنت  على  �صخ�س  اأيّر  اإعطاء  اأرف�س  اأنا  	•
 ، ّر ال�صرّر كلمة   ( اأهلي  عن  اأو  عنّري  �صخ�صيّرة  معلومات 

ا�صمي الكامل، بريدي الإلكتوني، عنوان المنزل، 

عمل  مكان  مدر�صتي،  عنوان  تلفون،  رقم  �صور، 

.)credit card اأهلي، رقم بطاقة الئتمان

حال  في  به  اأثق  را�صدًا  ا  �صخ�صً دائمًا  اأ�صت�صير  اأنا  	•
ة معلومات  اأيّر يك�صفان عن  ا�صم م�صتخدم وكلمة مرور ل  اإعطاء معلومات �صخ�صيّرة، واأختار  اإلى  ال�صطرار 

ني.  �صخ�صيّرة تخ�صّر

اأنا اأ�صتفيد من اأدوات الخ�صو�صيّرة  Privacy Settings للحفاظ على  خ�صو�صيّرة معلومات ومحتويات ل اأريد  	•
اأن اأت�صاركها مع الجميع.

2. تجنّب محادثة الغرباء ولقائهم:

ث اإليه على الإنتنت  ورة اأن يكون من نتحدّر  لي�س بال�صرّر

عيها، فقد يكون منتحلًا  �صخ�صيّرة اأخرى  تي يدّر خ�صيّرة الّر ال�صّر

�صبكة  على  فالغريب  مزيف،  وعمر  فة،  مزيّر ب�صورة 

الأطفال،  قرا�صنة  من  اأو  �صًا  متحرّر يكون  قد  الإنتنت 

لذلك:

ه  لأنّر الإنتنت  على  الغرباء  اإلى  ث  اأتحدّر لن  اأنا  	•
بغر�س  حقيقيّرة  غير  �صخ�صيّرة  انتحال  هل  ال�صّر من  

. الإ�صاءة اإليّر

فت اإليه على  اأنا اأرف�س مقابلة اأيّر �صخ�س غريب تعرّر 	•
�صخ�س  اأو  اأهلي  ا�صت�صارة  دون  من  الإنتنت  �صبكة 

را�صد اأثق به. وفي حال موافقتهم، لن اأقابله وحدي بل بوجودهم اأو بوجود �صخ�س را�صد معي.

ا را�صدًا اأثق به عن اأيّر �صيء اأو اأيّر �صخ�س يزعجني على الإنتنت. اأنا اأخبر دائمًا �صخ�صً 	•

قواعد للأطفال من أجل إبحار آمن على الشّبكة:
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3. المحافظة على �سمعة رقميّة جيّدة:

ا�صتعمالي  خلال  اإليهم  اأ�صيء  ول  الآخرين  اأحتم  اأنا 

عالمي  في  ي�صحّر  الواقعيّرة  حياتي  في  ي�صحّر  فما  بكة  ال�صّر

ا، لذا: قمي اأي�صً الرّر

لن اأكتب اأيّر تعليق ي�صيء اإلى اأحد اأو يجرح م�صاعره. 	•
من  الآخرين  تخ�سّر  الإنتنت  على  اأ�صياء  اأن�صر  لن  	•
رقم  ور،  )كال�صّر بالأمر  علمهم  اأو  موافقتهم  دون 

الهاتف، عنوان البريد الإلكتوني...(.

الآداب  وقواعد  ة  الفكريّر الملكيّرة  قوانين  اأخرق  لن  	•
ة المتعارف عليها اجتماعيًّا. مثل: ن�صخ مو�صيقى،  العامّر

�س مرتكبه للملاحقة القانونيّرة. واألعاب، وبرامج. فهذا العمل يعتبر �صرقة ويعرّر

4. التّاأكّد من �سحّة المعلومات:

بكة  بكة من دون مراقبة، من هنا فاإنّر المعلومات الموجودة على ال�صّر يمكن لأيّر �صخ�س اأن يكتب ما ي�صاء على ال�صّر

لي�صت كلّرها �صحيحة، لذلك:

ها لي�صت دائمًا �صحيحة ودقيقة،  تها، لأنّر د من دقّر بكة واأتاأكّر تي اأح�صل عليها من ال�صّر اأنا اأراجع دائمًا المعلومات الّر 	•
وذلك من طريق ال�صتناد اإلى اأكثر من مرجع وم�صدر.

تها. د من �صحّر •	 اأنا اأطلب من �صخ�س را�صد اأثق به اأن يتاأكّر

5. التّوازن في ا�ستخدام الوقت:

على  اأق�صيه  الّرذي  الوقت  بين  اأوازن  كيف  اأعرف  اأنا 

اإتمام  ا�صة،  يّر الرّر مثل  اأخرى  باأن�صطة  وقيامي  الإنتنت 

واجباتي المنزليّرة والمدر�صيّرة، تم�صية وقت مع الأ�صدقاء 

والعائلة...

والمعلومات  ال�سّخ�سي  الحا�سوب  حماية   .6

ال�سّخ�سيّة:

باتخاذ اأربع خطوات اأ�صا�صيّرة، يمكنني حماية الحا�صوب 

قد  الّرتي  الخبيثة  البرمجيّرات  من  الكثير  من  خ�صي  ال�صّر

�س لها، لذا:  يتعرّر

ثها  للفيرو�صات واأحدّر اأ�صتخدم البرمجيّرات الم�صادة  اأنا  	•
ا. دوريًّ
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ا مغريًا  ة المزعجة اأو المجهولة الم�صدر واأحذفها، واأعلم اأنّر كلّر ر�صالة تحوي عر�صً �صائل البريديّر اأنا اأتجاهل الرّر 	•
فة. هي مزيّر

ة ر�صالة اإلكتونيّرة يطلب اإليّر فيها اإعطاء معلومات �صخ�صيّرة اأو م�صرفيّرة اأو ر�صميّرة. اأنا لن اأجيب عن اأيّر 	•
واأقوم  والرموز،  والأرقام  ما بين الحروف  الأقلّر تجمع  اأرقام على  ثمانية  با�صتخدام  ّر  ال�صرّر كلمة  ن  اأح�صّر اأنا  	•

. بتغييرها ب�صكل دوريّر

ل الملفّرات )download( اأو اأنقر على الو�صلات links ( اأو الملحقات )attachmentss( اإلّر في حال  اأنا ل اأحمّر 	•
كنت اأثق تمامًا بالم�صدر.

اأنا ل اأفتح اأو اأردّر على اأيّر بريد اإلكتوني اأو ر�صالة مر�صلة من �صخ�س اأو م�صدر ل اأعرفه. 	•

7. الإبلاغ عن الإ�ساءات: 

اأو  مزعجة  ر�صائل  اأتلقّرى  قد  بكة،  ال�صّر ا�صتخدامي  خلال 

هذه  في  الرتياح،  بعدم  اأ�صعر  تجعلني  تهديد  ر�صائل 

الحال:

�صائل،  ه لي�س خطئي اإن تلقيت مثل هذه الرّر اأنا اأعلم اأنّر 	•
ومن حقّري اأن ل اأردّر عليها.

اأثق  را�صد  �صخ�س  اأيّر  اأو  اأهلي  الفور  على  اأخبر  •		اأنا 
به. 
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بكة المعلوماتيّرة لي�صت اآمنة في كلّر الأحوال، وخطرها �صيكون اأكبر بالنّر�صبة اإلى الأطفال منه بالنّر�صبة اإلى الكبار،   ال�صّر

هم يتعرفون اإليها ويدخلونها بحما�صة وب�صفة �صبه يوميّرة ول يجدون من ير�صدهم اإلى تلك المخاطر. ومنع الأطفال  لأنّر

ريق الأمثل لإبعادهم عن هذه المخاطر، واأف�صل اأ�صلوب هو معرفة الخطوات الّرتي  من ا�صتخدام الإنتنت لي�س الطّر

بكة العنكبوتيّرة باأمان.  يجب اتخاذها للاإبحار على ال�صّر

رد�صة.  ويحاول الآباء ب�صكل خا�س حماية اأطفالهم من المواقع الإباحيّرة، اأو من محاولة ا�صتغلالهم عبر غرف الدّر

باع �صتّر قواعد ذكيّرة عند  ل م�صوؤوليّرة حماية اأطفالنا، وتاأمين �صلامتهم من طريق اتّر وعلينا كمربّرين واأهل اأن نتحمّر

ريقة الأف�صل اأن نتّرفق معهم على احتام هذه القواعد وتطبيقها في اإطار ما ن�صميه »�صرعة  «. والطّر ا�صتخدام »النّرتّر

ير، فالإبحار الآمن  يّرارة مثلًا اإلى مخاطر عديدة اإذا لم نحتم قواعد ال�صّر �صنا ا�صتخدام ال�صّر «. وكما يعرّر ا�صتخدام النّرتّر

لب �صتّر قواعد ب�صيطة وذكيّرة، وهي: على الإنتنت يتطّر

1. الحيطة والحذر:

علّرموا اأطفالكم بديهيّرات اأو اأ�صا�صيّرات �صلامة ا�صتخدام الإنتنت:

عدم اإعطاء معلومات �صخ�صيّرة مثل ال�صم، العمر، المدر�صة، العنوان. 	•
 Privacy الخ�صو�صيّرة  لأدوات  ا�صتخدامهم  من  دوا  وتاأكّر غرباء  مع  ور  ال�صّر م�صاركة  اأو  اإر�صال  عدم  	•

.Settings
.Password  ة كلمات المرور يّر الحتفاظ ب�صرّر 	•

ة E-Mails منهم اأو فتحها. رد�صة، وعدم ا�صتقبال ر�صائل بريديّر ث اإلى الغرباء في غرف الدّر عدم التّرحدّر 	•
عور بعدم الرتياح. اإخبار �صخ�سٍ را�صد فور ال�صّر 	•

اأو  ا�صمكم  عن  لتبحثوا   Google مثل  البحث  كات  محرّر اأنواع  مختلف  ت�صتخدموا  اأن  واحدة،  ة  لمرّر ولو  حاولوا، 

ا�صم اأحد اأفراد عائلتكم، حتمًا �صوف تذهلون لما �صتجدونه )اأين و�صل اأولدكم بتجوالهم، وكم يعرفون عنكم على 

بكة...( ال�صّر

2. المراقبة والتّحكّم:

المحتويات  ت�صفية  على  لم�صاعدتكم  المتوافرة   )parental control( ة  الأبويّر المراقبة  برمجيّرات  ا�صتخدموا  	•
ة، ومراقبة المواقع الّرتي يزورها الأطفال ومعرفة ما يفعلونه. الم�صرّر

وا على اأن يكون لكم  في حال كان اأطفالكم دون الـ 12 �صنة عليكم مرافقتهم في ا�صتخدامهم للاإنتنت، اأ�صرّر  

ا في  دوا من عدم توا�صلهم مع الغرباء. اأمّر خول اإلى ح�صاباتهم الإلكتونيّرة، وعلب ر�صائلهم لكي تتاأكّر حقّر الدّر

حال كان عمر اأطفالكم فوق الـ12 �صنة ف�صاركوهم عالمهم من دون رقابة بولي�صيّرة، علّرموهم كيف يحمون 

اأنف�صهم ويثقون بحد�صهم وذكائهم.

�صعوا الحا�صوب ول �صيّرما و�صلة الإنتنت في مكانٍ عامّر في المنزل ولي�س في غرفة نوم الأطفال. 	•

قواعد تساعد الأهل على تأمين بيئة أكثر أمانًا 
للأطفال على الشّبكة:
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اتفقوا مع اأولدكم على طبيعة المواقع الم�صموح زيارتها. 	•
بكة  اتفقوا مع اأولدكم على و�صع قواعد ل�صتخدام الإنتنت، وذلك من خلال تنظيم وقت ا�صتخدامهم لل�صّر 	•

ة. والمدّر

•		توافقوا مع اأطفالكم على مبادئ وقواعد التّرحميل download: كالمو�صيقى الم�صموح بها، والأفلام الم�صموح 
دوا من اأنّر برامج الألعاب تنا�صب عمرهم من  لونها. اختاروها معهم، وتاأكّر تي يحمّر بها، نوعيّرة الألعاب الّر

ة لأنّر لها تاأثيًرا »�صلبيًّا« في تكوين  مويّر ن العنف والم�صاهد الدّر تي تت�صمّر حيث الم�صمون، واحذَروا الألعاب الّر

�صخ�صيتهم و�صلوكيّراتهم.

3. اأخلاقيّات الإنترنت:

قمي، لذا عليهم: علّرموا اأطفالكم اأنّر ما ي�صحّر في حياتهم الواقعيّرة ي�صحّر في عالمهم الرّر

اأن يحافظوا على �صمعة رقميّرة جيّردة. 	•
األّر ين�صروا محتوًى اأو �صورًا محرجة للاآخرين ومن دون علمهم اأو موافقتهم. 	•

ا ، واأن ي�صت�صهدوا  بالم�صادر  ة المتعارف عليها اجتماعيًّ ة وقواعد الآداب العامّر األّر يخرقوا قوانين الملكيّرة الفكريّر 	•
حيح. كل ال�صّر بال�صّر

األّر يقوموا بن�صر اأو تدوين اأيّر تعليق م�صيء للاآخرين. 	•
الم�صيئة للاآخرين اأو الم�صيئة للمعتقدات   group invitation وا واألّر ي�صاركوا في تاأييد المجموعات األّر ين�صمّر 	•
الأفكار  العنف،  ة،  العن�صريّر مثل  والآداب  الأخلاق  مع  تتنافى  وق�صايا  لأفكار  ج  تروّر والّرتي  والأديان 

وقتل  عوذة،  وال�صّر حر  وال�صّر والنتحار،  رات  المخدّر تعاطي  على  التّر�صجيع  ة،  اديّر ال�صّر الإرهاب،  يطانيّرة،  ال�صّر

النّرف�س...

4. فتح باب الحوار والتّوا�سل:

ثوا اإليهم عن: اأبقوا على قنوات الحوار والتّروا�صل مع اأطفالكم مفتوحة، وتحدّر

بكة، ونوعيّرة عملهم، والمواقع الّرتي يزورونها عادة. مراكز اهتمامهم على ال�صّر 	•
رد�صة والمرا�صل الفوري. الأ�صخا�س الّرذين يتوا�صلون معهم في غرف الدّر 	•

ورة اأن يكون كلّر ما يقوم به اأ�صدقاوؤهم �صحيحًا. ه لي�س بال�صرّر وا لهم اأنّر �صغط الأقران، ف�صرّر 	•
الّرتي ل  الأ�صئلة  للاإجابة عن بع�س  ا�صاألوا وكونوا م�صتعدين  بل  الأحكام  القا�صي، وت�صدروا  بعقليّرة  فوا  تت�صرّر ل 

ة النّرقا�س ومرونته. يّر عونها ول تحبّرونها، وحافظوا على حرّر تتوقّر

 5. التّعامل مع الإ�ساءة والإبلاغ عنها:

بكة قد يكونون من  ال�صّر الأ�صخا�س على  المحتمل، لأنّر بع�س  حيح مع الخطر  ال�صّر التّرعامل  اأطفالكم طريقة   علّرموا 

اأ�صحاب النّروايا ال�صيّرئة تجاههم، لذلك يجب قبل كل �صيء اإفهامهم اأن:

ل يثقوا في اإفراط مديح الأ�صخا�س الغرباء لهم وفي وعودهم لهم بالمال، والهدايا، والمتعة والحنان... 	•
.)... نّر ة  )القامة، الوزن، لون العينين، ال�صّر ل يجيبوا عن الأ�صئلة المتعلّرقة بالبنية الج�صديّر 	•

د �صعورهم باأنّر هناك �صيئًا مريبًا يح�صل. يعلّرموكم بمجرّر 	•



28

ا�صتعمال  م�صاكل كحرمانهم من  توقعهم في  لن  الإنتنت  ف�صلامتهم على  �صليم،  ب�صكل  الإنتنت  ي�صتخدموا  	•
الحا�صوب.

6. حماية الحا�سوب ال�سّخ�سيّ:

 )firewall( خ�صيّرة مثل برامج جدران النّرار دوا من ا�صتخدام برامج مكافحة الفيرو�صات وبرامج الحماية ال�صّر  تاأكّر

المعلومات  فقرة  راجعوا  المو�صوع  حول  اأكثر  لمعلومات   (... دوريّر ب�صكل  وتحديثها  الحا�صوب  في  الموجودة 

التّرقنيّرة(.

نا  واأنّر ا  المعا�صرة، خ�صو�صً الق�صايا الجتماعيّرة  ا في  اليوم حيّرزًا مهمًّ الأهل والأبناء  ي�صغل مو�صوع الخلاف بين 

ال مفتاحًا لبناء العلاقة  يعة. ويعتبر التّروا�صل الجيّرد والفعّر يات الكبيرة والتّرطورات ال�صرّر نعي�س في ع�صر يتميّرز بالتّرحدّر

ة يجب اأن يكت�صبها الأهل  الجيّردة والثّرقة بالنّرف�س، والحتام المتبادل بين الأهل والأطفال، وهو بحدّر ذاته مهارة مهمّر

اعات، ولبناء علاقات اإيجابيّرة مع اأطفالهم. بغية تجنّرب ال�صرّر

من المبادئ الأ�صا�صيّرة للتّروا�صل الجيّرد نذكر ما ياأتي:

الإ�سغاء الجيّد: 

لهم  اأظهروا  معكم  يتحاوروا  اأن  يريدون  وعندما  يقولونها.  كلمة  بكلّر  مهتمون  كم  اأنّر لأطفالكم  اأظهروا  	•
دّر على مكالمات هاتفيّرة. فهذا  حيفة جانبًا، اأو تجنّربوا الرّر اهتمامكم مثلًا: قوموا باإطفاء التّرلفاز، اأو �صعوا ال�صّر

هم  باأنّر يدركون  ويجعلهم  بينكم،  فيما  متبادلً  واحتامًا  ثقة  ويبنوا  لكم،  قلوبهم  يفتحوا  اأن  عهم  ي�صجّر الفعل 

ون بنظركم. مهمّر

معهم  ولطفكم  فتهذيبكم  تهم.  ق�صّر اإخباركم  يحاولون  عندما  تقاطعوهم  فلا  واأدب،  باهتمام  اإليهم  ا�صتمعوا  	•
كم اأف�صل �صديق لهم.  ي�صاعدهم على بناء ثقتهم باأنف�صهم، وعلى احتام الآخرين، ويجعلهم ي�صعرون باأنّر

كم ت�صتمعون اإليهم، ول تكثروا  دوا اأنّر اطرحوا عليهم بع�س الأ�صئلة للا�صتف�صار عن �صيء قالوه، وذلك ليتاأكّر 	•
كم تحقّرقون معهم. منها  كي ل ي�صعروا اأنّر

تجنّبوا الإحراج:

حافظوا على خ�صو�صيّرة النّرقا�س بينكم وبين اأطفالكم، ول تتناق�صوا معهم باأيّر مو�صوع اأمام الآخرين، لأنّر  	•
يتمّر عندما  ال  الفعّر فالتّروا�صل  اإلى مزيد من الخجل والنطواء،  بهم  ي  الإحراج ويوؤدّر لهم  ي�صبّرب  الفعل  هذا 

تكونون وحدكم مع اأطفالكم بمناأى عن الآخرين. 

فات اأطفالكم، ول ت�صخروا منهم اأو تطلقوا عليهم األقابًا فهذا ما ي�صعرهم بالخجل، والحقد،  ل تنتقدوا ت�صرّر 	•
والعدائيّرة، ويفقدهم ثقتهم باأنف�صهم وبكم.

تقنيات الحوار والتّواصل الفعّال مع الأطفال:
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الهدوء وتفادي الغ�سب:

وا اأنتم  غ اأطفالكم غ�صبهم، وينتهوا من التّرعبير عن م�صاعرهم حتّرى تعبرّر الغ�صب وباء معد، انتظروا اأن يفرّر 	•
عن راأيكم بهدوء وا�صتيعاب.

ف معينّر قاموا به، وا�صرحوا لهم عواقب هذا  وا لهم �صبب عدم ر�صاكم عن ت�صرّر بعد اأن يهداأ اأطفالكم ف�صرّر 	•
هامات. هوا اإليهم النتقادات والتّر التّر�صرّرف، واأخيًرا �صعوا قواعد وتعليمات حتّرى يتبعوها من دون اأن توجّر

ف ما قام به اأطفالكم، انتظروا حتّرى تهداأوا قبل  اء ت�صرّر ديد جرّر في حال كنتم ت�صعرون بال�صتياء والغ�صب ال�صّر 	•
ه ل يمكنكم اأن تكونوا مو�صوعيّرين في حالتكم هذه.  اأن تتكلّرموا معهم، لأنّر

تكلّرموا بلطف وهدوء مع اأطفالكم لأنّر هذا ما يك�صبكم �صداقتهم وثقتهم بكم، وهو اأمر اأ�صا�صيّر للحفاظ على  	•
اع والعداء بينكم.  ج الخ�صام وال�صرّر ه يوؤجّر اخ والغ�صب لأنّر ال. وتفادوا ال�صرّر حوار اإيجابيّر وفعّر

المواقف الإيجابيّة:

فوا اإلى  تي يقوم بها اأطفالكم، و�صاركوهم بها، وادخلوا عالمهم، وتعرّر خذوا موقفًا اإيجابيًّا حيال الأن�صطة الّر 	•
مراكز اهتمامهم، واق�صوا معهم الوقت الكافي، فهذه الأمور ت�صاعد على تدعيم روابط العلاقة بينكم وبينهم.

لوك الح�صن. عوهم على اإنجازاتهم فالتّر�صجيع ي�صاعدهم على ال�صّر �صجّر 	•
عم العاطفي والتّرعزية عند الحاجة. موا اإليهم الدّر كونوا لطفاء، وقدّر 	•

ف اأحمق«، »اأنتم ل تعرفون �صيئا«، »اأنتم  ل ت�صتخدموا العبارات الّرتي تحطّر من معنوياتهم مثل: »هذا ت�صرّر 	•
د اأطفال ل تعرفون ما هو ل�صالحكم«... مجرّر

عم  لون على الدّر ف الّرذي قاموا به، فالأطفال يعوّر كم تتقبّرلونهم كما هم، بغ�سّر النّرظر عن التّر�صرّر برهنوا لهم اأنّر 	•
المعنوي.

البتعاد عن اأ�سلوب التّحقيق واإ�سدار الأحكام:

فوا بعقليّرة القا�صي، وتبداأوا باإ�صدار الأحكام وتوجيه النتقادات ل �صيّرما واأنتم ت�صغون اإلى اأطفالكم. ل تت�صرّر 	•
ف؟ بل ا�صاألوهم: كيف حدث هذا الأمر؟ فاتهم، ول ت�صاألوهم لَم قاموا بهذا التّر�صرّر ل تنتقدوا ت�صرّر 	•

الوعظ  اأ�صلوب  من  وخفّرفوا  بالم�صكلة،  علم  على  كنتم  حال  في  تعرفونها  الّرتي  بالمعلومات  اأطفالكم  واجهوا  	•
ها ل ت�صاعد  كم را�صدون، لأنّر هم غير نا�صجين واأنّر رهم باأنّر تي تذكّر والتّركلّرم عن المثاليّرات، وتوجيه العبارات الّر

على فتح قنوات الحوار، مثل: » افعلوا ما نقوله لكم«، » نحن نعرف ما هو الأف�صل لكم«، »تكلّرموا عندما 

ننهي كلامنا«...

الفعل  فهذا  دًا،  مجدّر ارتكابها  لتفادي  قواعد  و�صع  على  �صاعدوهم  خطاأ،  على  هم  اأنّر الأطفال  يدرك  عندما  	•
خاذ القرارات المنا�صبة في الم�صتقبل.  يهيّرئهم تدريجيّرا لتّر

هم ينتمون اإلى جيل مختلف، �صاعدوهم على التّرخطيط  روا دائمًا اأنّر ل تفر�صوا اأفكاركم على اأطفالكم، بل تذكّر 	•
للو�صول اإلى حلّر بكلّر محبة وا�صتيعاب.
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كلمات التّ�سجيع:

ه من الأ�صهل عليهم توجيه  عور بالحبّر والتّرقدير، ولكنّر معظم الآباء يجدون اأنّر يحتاج الأطفال اإلى التّر�صجيع، وال�صّر

الآتية  العبارات  بع�س  باختيار  نن�صحكم  لذلك  اإيجابيّرة.  فعل  بردود  قيامهم  عن  ا  عو�صً للاأطفال  �صلبيّرة  انتقادات 

جاهدين  وي�صعون  الهتمام  من  المزيد  باإعارتكم  �صيبداأون  هم  اأنّر تجدون  و�صوف  اأطفالكم،  مع  ا  يوميًّ وا�صتخدامها 

لإر�صائكم، وعلى �صبيل المثال يقول اأحد الوالدين لأحد اأبنائه: 

ا�صتمتعت  ملحوظ،  م  تقدّر باهر،  نجاح  مده�س،  فتى  من  لك  يا  اأحبّرك،  رائعة،  فكرتك  رائع،  ممتاز/  جيّرد/  هذا 

ن  ريقة الّرتي __، لحظت اأنّرك__، اأنت تتح�صّر بالحديث معك، كلامك في مكانه، كلامك منطقي، اأحبّر الطّر

ل م�صوؤوليّرة__، اأنت رائع في__، كم اأنت جيّرد في__،  اأكثر فاأكثر__، لقد اأثبت اأنّرك ت�صتطيع اأن تتحمّر

لقد اأم�صيت وقتا رائعا برفقتك، لقد اأبهرتني ب__، اأعجبتني__، اأنا فخور بك، اأنا م�صرور لأنّرك...

بيت على الأكتاف، العناق، البت�صام، هزّر  كما يمكنكم ا�صتخدام بع�س الحركات والإيماءات التّر�صجيعيّرة مثل: التّر

عر. اأ�س، مداعبة ال�صّر الرّر

:Dorothy law nolte  اعرة ائعة لل�صّر واأخيًرا نختم بهذه الأقوال الرّر

فل يعي�س مع النتقادات، ف�صوف يتعلّرم الإدانة. اإذا كان الطّر 	• 	
فل يعي�س مع الخ�صام، ف�صوف يتعلّرم القتال. اإذا كان الطّر 	• 	

خرية، ف�صوف يتعلّرم اأن يكون خجولً. فل يعي�س مع ال�صّر اإذا كان الطّر 	• 	
فل يعي�س في الخوف، ف�صوف يتعلّرم اأن يكون خائفًا. اإذا كان الطّر 	• 	
نب. فل يعي�س مع العار، ف�صوف يتعلّرم اأن ي�صعر بالذّر اإذا كان الطّر 	• 	

بر. فل يعي�س مع التّر�صامح، ف�صوف يتعلّرم التّرحلي بال�صّر اإذا كان الطّر 	• 	
ر. فل يعي�س مع المديح، ف�صوف يتعلّرم اأن يقدّر اإذا كان الطّر 	• 	

. فل يعي�س مع القبول، ف�صوف يتعلّرم اأن يحبّر اإذا كان الطّر 	• 	
دق، ف�صوف يتعلّرم ما هي الحقيقة. فل يعي�س مع ال�صّر اإذا كان الطّر 	• 	

فل يعي�س مع الإن�صاف، ف�صوف يتعلّرم العدالة. اإذا كان الطّر 	• 	
فل يعي�س في اأمان وطماأنينة، ف�صوف يتعلّرم اأن يثق بنف�صه وبالّرذين حوله. اإذا كان الطّر 	• 	

داقة والقبول، ف�صوف يتعلّرم اأن يجد الحب في العالم. فل يعي�س مع ال�صّر اإذا كان الطّر 	• 	
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:winDOwS® كيفية تفعيل برامج المراقبة الأبويّة الموجودة في نظام التّ�سغيل

المثال:  �صبيل  للكمبيوتر. على  اأطفالكم  ا�صتخدام  اإدارة  للم�صاعدة على  ة  الأبويّر المراقبة  باإمكانكم ال�صتعانة ببرنامج 

خول اإلى جهاز الكمبيوتر،  منيّرة للدّر ة الزّر يمكنكم و�صع كلمة مرور للولوج اإلى �صبكة الإنتنت، وتحديد الوقت والمدّر

واختيار الألعاب والبرامج الّرتي يمكن ت�صغيلها، والمواقع الم�صموح ت�صفّرحها. 

ة Parental Control ، عليكم اأن تقوموا بالخطوات الآتية: نوا من ت�صغيل المراقبة الأبويّر لكي تتمكّر

ة  اخلقوا ح�صاب م�صتخدم user account   محدودًا limited   للاأطفال الّرذين تريدون اإعداد المراقبة الأبويّر  .1
 limited المحدود  الم�صتخدم  ح�صاب  على  اإلّر  هذا  تطبّرقوا  اأن  يمكنكم  ل  ه  لأنّر  ،  Parental Control لهم 

account، ولخلق هذا الح�صاب اتبعوا التّرعليمات الآتية:
 user accounts and Family وبعدها   ،  Control Panel اختاروا   ،Start زرّر  على  انقروا  		•

Safety  لإن�صاء ح�صاب م�صتخدم.
.Create a new account انقروا على اإن�صاء ح�صاب جديد 		•

اطبعوا ال�صم الّرذي تريدون اإعطاءه لح�صاب الم�صتخدم، اختاروا نوع الح�صاب account type ، اختاروه  		•
.Create account ثمّر انقروا على اإن�صاء الح�صاب limited دًا للاأطفال محدّر

ا اأنتم فتحتاجون اإلى ح�صاب الم�صتخدم الم�صوؤول Computer administrator . انتبهوا ل يمكن اأن تطبقوا  اأمّر  .2
ة على ح�صاب الم�صتخدم الم�صوؤول بل على الح�صاب المحدود. قابة الأبويّر الرّر

مكم على ح�صاب اأطفالكم، اتبعوا الخطوات الآتية: لت�صغيل عنا�صر تحكّر  .3
م Control Panel ، وبعد  ة من طريق النّرقر على زرّر اإبداأ Start، ثمّر على لوحة التّرحكّر لوا المراقبة الأبويّر �صغّر  

ذلك اختاروا Parental Control، وانقروا على Manage Other accounts، ثمّر على اإعداد المراقبة 

 administrator م�صوؤول  مرور  بكلمة  مطالبتكم  تمّرت  اإذا   .Set up Parental Controls   ة الأبويّر

الّرذي  الح�صاب  اختاروا   ،Ok على  ا�صغطوا  ثمّر    Confirm اأكيد   للتّر كتابتها  واأعيدوا  اكتبوها    Password
.On، enforce Current Settings   خلقتموه �صابقًا، اختاروا

م في المجالت الآتية:  ة يمكنكم التّرحكّر بعد ت�صغيل المراقبة الأبويّر

:time limits الحدود الزّمنيّة 		•
خول اإلى جهاز الكمبيوتر. فهذا الخيار ي�صمح    يمكنكم و�صع حدود زمنيّرة لتحديد الوقت الم�صموح به للاأطفال للدّر

ام الأ�صبوع للولوج اإلى الحا�صوب. بتحديد �صاعات معيّرنة في كلّر يوم من اأيّر

بعض المعلومات التّقنيّة:
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كيفية ال�ستف�سار والإبلاغ عن ال�سكاوى.

خط ال�صكاوى التابع لمكتب مكافحة جرائم المعلوماتية في قوى الأمن الداخلي: 01/293293

للا�ستف�سار عن اأيّ م�سكلة.

رها الموقع المذكور. زيارة الموقع الإلكتوني www.himaya.org وال�صتفادة من خدمة e-helpline الّرتي يوفّر

:games الألعاب 		•
م في الو�صول اإلى الألعاب، واختيار م�صتوى ت�صنيف العمر، ونوع المحتوى الّرذي ترغبون في  يمكنكم التّرحكّر   

رون ما اإذا كنتم ت�صمحون باألعاب غير م�صنّرفة اأو تمنعونها. حظره، وتقرّر

: allow and block specific programs   ها دة اأو �صدّر ماح با�صتخدام برامج محدّر •		ال�صّر
ماح للاأطفال با�صتخدام برامج معيّرنة قمتم بتحديدها م�صبقًا. نكم هذا الخيار من ال�صّر يمكّر

كيفية تقييد المواقع الّتي يمكن للاأطفال زيارتها:

ماح بتحميل  ماح بذلك، وبيان ما اإذا كنتم ترغبون في ال�صّر ماح للاأطفال بزيارة مواقع معيّرنة اأو عدم ال�صّر يمكنكم ال�صّر

ا تحديد المحتوى الّرذي يمكن للاأطفال ت�صفّرحه على �صبكة الإنتنت: الملفّرات، ويمكنكم اأي�صً

 اذهبوا اإلى Start ومنها اإلى Control Panel ثمّر اختاروا internet Options ، من بعدها اختاروا حقل 

Contents ، وعند الجزء الخا�سّر ب Content advisor ا�صغطوا على enable ، فتظهر �صا�صة تطلب اإليكم 
ok  الموجودة في �صا�صة تاأكيد  ا�سغطوا على  ok ، ثمّر  Password  فتدخلونها وت�صغطون على  اإدخال كلمة �صرّر

م، من بعدها على كلمة  Setting فتظهر قائمة اختاروا منها  approved sites حيث يمكنكم اإ�صافة  تمكين التّرحكّر

غط على  الموقع المرغوب به وال�صّر اإ�صافة عنوان  اأو   ، never غط على  الموقع غير المرغوب به، وال�صّر عنوان 

.always

كيفية تتبّع اأن�سطة الأطفال على ال�سّبكة:

ت  خول اإلىHistory  الّرذي �صيعر�س المواقع الّرتي تمّر ة لمعرفة المواقع الّرتي يزورها الأطفال، مثل الدّر هناك طرق عدّر

دة. ام واأوقات محدّر زيارتها في اأيّر

خول اإلىHistory اتبعوا الخطوات الآتية: للدّر

من بعدها اختاروا حقل   ، internet options control panel، ثمّر اختاروا  اإلى  Start ومنها  اإلى  اذهبوا 

اأن  الّرتي يجب  ام  الأيّر دوا عدد  history حدّر settings، وفي  browsing History  وبعدها  ثمّر   ،general
يقوم مت�صفّرح الإنتنت بالحتفاظ بلائحة المواقع الّرتي تمّرت زيارتها. قوموا بهذه الخطوة مرة واحدة. وفي كلّر مرة 

ت زيارتها. افتحوا مت�صفّرح الإنتنت internet explorer مثلًا واختاروا  تريدون الطلاع على المواقع الّرتي تمّر

بة  view ثمّر explorer bars وبعدها history عندئذ �صتظهر لكم اإلى الي�صار قائمة بالمواقع الّرتي تمّرت زيارتها مرتّر
وفاقًا لتواريخ ت�صفّرحها.  

ا�صة ثقافيّرا، وتُ�صاهي قِيَم المجتمع الّرذي  لامة على الإنتنت ح�صنة التّروقيت، وح�صّر واأخيًرا يتعينّر اأن تكون ر�صائل ال�صّر

فل وقوانينه. يعي�س فيه الطّر

اإلى  الو�صول  في  حقّرهم  احتام  في  ذلك  ويكمن  الأطفال،  عند  الإنتنت  ا�صتخدام  بت�صيد  يق�صي  ا�صخ  الرّر فالمبداأ 

قميّرة بكلّر  بكة بطرق اإيجابيّرة ومفيدة، وممار�صة مواطنيتهم الرّر هم على ا�صتغلال ال�صّر التّركنولوجيا والإنتنت، وح�صّر

لبية. قابة البولي�صيّرة والمقاربة ال�صّر م�صووؤليّرة بعيدًا عن الرّر
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باللّغة الإنكليزيّة:

www.kidgrid.com
www.zilladog.com 
www.kidsites.com 
www.kidsites.org
www.scienceschool.com 
www.mathsnet.net 
www.funbrain.com 
www.kidsnetsoft.com 
www.kidsolr.com
www.go4english.com
www .kidsclick .org
yahooligans .yahoo .com
www .ajkids .com
www.ixl.com

باللّغة العربيّة:

http://www.kids.jo/main
http://net.hanaa.net/kidssites.htm
http://www.mbc3.net
http://zamzamworld.com
http://www.spacetoon.tv
http://www.atfalmasr.com
http://www.rafed.net/child/stories

لائحة بمواقع آمنة ومفيدة للأطفال:

بعض المصادر:

باللّغة الفرن�سيّة:

www.lesitepourenfants.com
www.sitespourenfants.com
www.petalia.org/fr_others.html
www.gofrette.com
www.fiaf.org/kids/links.html

مواقع تبقي الأهل على اطلاع دائم حول �سلامة اأطفالهم 

على الإنترنت:

www.kidsnetsoft.com/html/safety.html
www.internetsanscrainte.fr

: Search engine For Kids  محرّكات بحث للاأطفال

 

http:// quinturakids.com
http://www.kidrex.org
http://www.askkids.com
http://kids.yahoo.com
http://www.squirrelnet.com/search/Google_
SafeSearch.asp
http://www.googleforkid.com

الم�سادر: بع�ض 

ويكيبيديا 	•
childdevelopmentinfo.com 	•

لتان تمّر اإنتاجهما بالتّرعاون مع وزارة  بكة” و “تمتّرع على الإنتنت بتجربة اآمنة” الّر تا “�صلامة اأطفالنا على ال�صّر •		مطويّر
بوي للبحوث والإنماء، وبع�س الجمعيّرات المحلّريّرة. وؤون الجتماعيّرة والمركز التّر ال�صّر

من اأجل الإبلاغ عن ال�سكاوى.

خط ال�صكاوى التابع لمكتب مكافحة جرائم المعلوماتية في قوى الأمن الداخلي: 01/293293

للا�ستف�سار عن اأيّ م�سكلة.

رها الموقع المذكور. زيارة الموقع الإلكتوني www.himaya.org وال�صتفادة من خدمة e-helpline الّرتي يوفّر





المعلومات الشّخصيّة
والتواصل الآمن

الجزء الثّاني: الأنشطة
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1- أنا ومعلوماتي الشّخصيّة

الكفاية الأولى: في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

خ�صيّرة والتّروا�صل الآمن عبر الإنتنت. ن من المحافظة على المعلومات ال�صّر مرحلة الكفاية: يتمكّر

الموارد:

خ�صيّرة.  •	يعرف اأنواع المعلومات ال�صّر
بكة.  ف اإلى بع�س مخاطر ن�صر معلومات �صخ�صيّرة على ال�صّر •	يتعرّر

خ�صيّرة. ف اإلى بع�س القواعد الأ�صا�صيّرة لحماية المعلومات ال�صّر •	يتعرّر

المواقفالمهارات والقدراتالمعارف

خ�صيّرة. •	ماهيّرة المعلومات ال�صّر
بكة. •	حدود ا�صتخدام ال�صّر

خ�صيّرة. د المعلومات ال�صّر •	يحدّر
خ�صيّرة من  •	يميّرز المعلومات ال�صّر

ة. المعلومات العامّر

د بع�س مخاطر ن�صر   •	يعدّر
بكة. معلومات �صخ�صيّرة على ال�صّر

بكة  •	يميّرز ما هو م�صموح على ال�صّر
ا هو غير م�صموح. ممّر

نة،  •	يكتب كلمة مرور مح�صّر
وا�صم م�صتخدم بم�صاعدة �صخ�س 

را�صد.

•	يلتزم بعدم ن�صر معلومات 
بكة. �صخ�صيّرة على ال�صّر

ة معلومات  •	يرف�س تبادل اأيّر
�صخ�صيّرة مع الغريب على 

الإنتنت.

ا را�صدًا يثق به  •	ي�صت�صير �صخ�صً
)ليخبره عن اأيّر �صيء اأو �صخ�س 

•	يزعجه على الإنتنت، وقبل 
ة �صور اأو فيديوهات اأو  ن�صر اأيّر

الحالةstatus  ، وقبل ا�صتعمال 

المعلومات من اأيّر موقع، 

د من محتوى  اأكّر من اأجل التّر

اتفاقيات البرامج  والتّرطبيقات 

)applications( قبل الموافقة 

عليها، والتّرحقّرق من بيانات اأي 

طلب �صمّر اإلى قائمة الأ�صدقاء 

قبل الموافقة عليه(.

ابع والخام�س من مرحلة التّرعليم الأ�صا�صي. فّرين الرّر •	الفئة المعنيّة: تلامذة ال�صّر
ة كاملة. •	مدّة التّنفيذ: ح�صّر

•	م�ستندات وو�سائل الإي�ساح: كتاب »الخلفيّرة المعرفيّرة للمعلّرم«  �س: 8...15،  لوحة »ما تن�صر حالك 
قميّرة«،  ر الهرّر والع�صفورة تاتي، فيديو »المواطنيّرة الرّر ر الهرّر والفاأر، �صريط م�صوّر online«،  �صريط م�صوّر

ة الأطفال. مطويّر

•	نمط التنفيذ: عمل فردي، عمل مجموعات، نقا�س.
فّر اأو مختبر المعلوماتيّرة اأو المكتبة. •	المكان : ال�صّر
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سير النّشاط:

التّحفيز )15 دقيقة(:

ر الآتي )م�صتند 1(، ويطلب  يط الم�صوّر فّر اإلى اأربع مجموعات، ويعطي كلّر مجموعة ال�صرّر م المعلّرم/ة ال�صّر •	يق�صّر
قيق بالم�صمون. اإلى كلّر مجموعة التدّر

رًا لها ل�صرد ما ح�صل مع الفاأر. تختار كلّر مجموعة مقرّر 	•

خ�صيّرة واأنواعها: ة و�صولً اإلى تحديد ماهيّرة المعلومات ال�صّر •	ي�صاأل المعلّرم/ة اأ�صئلة عدّر
كيف عرف الهرّر مكان الفاأر؟ )عنوان المنزل(.  -

ة(. ماذا كان ليح�صل لو لم يكن الكلب موجودًا؟ )اإجابة حرّر   -

ما نوع هذه المعلومة: علميّرة، اأم �صخ�صيّرة، اأم ثقافيّرة؟ )�صخ�صيّرة(.   -

خ�س، معلومات متعلّرقة باأفراد عائلته،   فات الخارجيّرة لل�صّر د معلومات اأخرى �صبيهة بها؟ )ال�صّر من يحدّر   -

ة(. اأرقام  وعناوين خا�صّر   

خ�صيّرة  ا ال�صّر ة: م�صتكة مع الجميع، اأمّر خ�صيّرة؟ )العامّر ة والمعلومات ال�صّر ما الفرق اإذا بين المعلومات العامّر  -

خ�س نف�صه(. فهي متعلّرقة بال�صّر  

1

4

2

5

3

6
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مرحلة التّعلّم: )25 دقيقة(

ر الآتي )م�صتند 2(، ويطلب اإلى  يط الم�صوّر فّر اإلى اأربع مجموعات، ويعطي كلّر مجموعة ال�صرّر م المعلّرم/ة ال�صّر •	يق�صّر
قيق بالم�صمون. كلّر مجموعة التدّر

بكة، وكيفيّرة حمايتها: ة و�صولً اإلى تحديد مخاطر ن�صر معلومات �صخ�صيّرة على ال�صّر ي�صاأل المعلّرم/ة التّرلامذة اأ�صئلة عدّر 	•
ن الهرّر من الو�صول اإلى تاتي؟ )ما ن�صرته تاتي على �صفحتها(. - ما الّرذي مكّر  

ل فقط. ع المعلّرم/ة الجدول الآتي )وثيقة العمل 1(، ويطلب اإليهم العمل �صمن مجموعات وملء العمود الأوّر •	يوزّر

1

3

2

4

فحة ما نن�صره على ال�صّر

ال�صم الكامل

نتيجة �صباق الخيول...
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مجموعة  كلّر  اإلى  ويطلب  المجموعات،  على  ع�صوائي  ب�صكل  توزيعها  ويعيد  الجداول  المعلّرم/ة  يجمع  	•
بب(. ابع )ال�صّر كتابة عنوان العمود الثاّرني )ما ي�صمح بن�صره( والثّرالث )غير م�صموح ن�صره(، والرّر

تقراأ كلّر مجموعة ما و�صلها، وت�صع اأمام كلّر جملة اإ�صارة تتوافق مع عنوان العمود.  •

فحة ال�سّببغير �سحيح اأن ين�ض�سحيح اأن ين�ضما نن�ضه على ال�سّ

معلومات �صخ�صيّرة-ال�صم الكامل

ة-نتيجة �صباق الخيول... معلومات عامّر

معلومات �صخ�صيّرة-ا�صم النّرادي الّرذي اأرتاده

ه يجمع الجداول، ويعيد توزيعها ب�صكل ع�صوائي على المجموعات،  ر المعلّرم/ة العمليّرة نف�صها اأيّر  اأنّر يكرّر 	•
ويطلب الى كلّر مجموعة كتابة عنوان العمود الخام�س )مخاطر الن�صر(.

مجموعة ما و�صلها ،وتذكر مخاطر النّر�صر. تقراأ كل ّر 	•

فحة مخاطر النّ�ضال�سّببغير �سحيح اأن ين�ض�سحيح اأن ين�ضما نن�ضه على ال�سّ

تتبّرعك من قبل معلومات �صخ�صيّرة-ال�صم الكامل

�صخ�س ما

ة-نتيجة �صباق الخيول... معلومات عامّر

�سمعلومات �صخ�صيّرة-ا�صم النّرادي الّرذي اأرتاده التّرحرّر

بكة؟«  خ�صيّرة على ال�صّر فون لحماية معلوماتكم ال�صّر وؤال الآتي: »كيف تت�صرّر وينهي المعلّرم/ة النّر�صاط بال�صّر  •

ا  ر كلّر تلميذ بحلّر ب�صكل فردي، يتلقّرى المعلّرم/ة الإجابات، ويكتبها على اللّروح بعد مناق�صتها جماعيًّ يفكّر 	•
الخانة  في  مجموعة  كلّر  فتكتبها  خ�صيّرة،  ال�صّر المعلومات  لحماية  الأ�صا�صيّرة  القواعد  تحديد  اإلى  و�صول 

الأخيرة من الجدول، وتحتفظ بها.

فحة مخاطر النّ�ضال�سّببغير �سحيح اأن ين�ض�سحيح اأن ين�ضما نن�ضه على ال�سّ

تتبّرع �صخ�س لكمعلومات �صخ�صيّرة-ال�صم الكامل

ة-نتيجة �صباق الخيول... معلومات عامّر

�سمعلومات �صخ�صيّرة-ا�صم النّرادي الّرذي اأرتاده التّرحرّر

خ�صيّرة: قواعد حماية المعلومات ال�صّر
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فحة مخاطر النّ�ضال�سّببغير �سحيح اأن ين�ض�سحيح اأن ين�ضما نن�ضه على ال�سّ

تتبّرعك من قبل معلومات �صخ�صيّرة-ال�صم الكامل

�صخ�س ما

ة-نتيجة �صباق الخيول... معلومات عامّر

�سمعلومات �صخ�صيّرة-ا�صم النّرادي الّرذي اأرتاده التّرحرّر

الأمثلة كثيرة ووافرة لكن تمّر ذكر البع�س منها على �صبيل المثال ل الح�صر....

قواعد حماية المعلومات ال�سّخ�سيّة:

بكة. •	األتزم بعدم ن�صر معلومات �صخ�صيّرة على ال�صّر

ة معلومات �صخ�صيّرة مع الغريب على الإنتنت. •	اأرف�س تبادل اأيّر

. statusة �صور اأو فيديوهات اأو الحالة ا را�صدًا، اأثق به، قبل ن�صر اأيّر •	اأ�صت�صير �صخ�صً

ة معلومات من اأيّر موقع، اأو ا�صتعمالها اأو تحميلها. ا را�صدًا، اأثق به، قبل قراءة اأيّر •	اأ�صت�صير �صخ�صً

د من محتوى اتفاقيات البرامج  والتّرطبيقات )applications( قبل  اأكّر ا را�صدًا، اأثق به، للتّر •	اأ�صت�صير �صخ�صً
الموافقة عليها.

د من بيانات اأي طلب �صمّر اإلى قائمة الأ�صدقاء قبل الموافقة عليه. اأكّر ا را�صدًا، اأثق به، للتّر •	اأ�صت�صير �صخ�صً

نة، وا�صم م�صتخدم بم�صاعدة �صخ�س را�صد. •	اأكتب كلمة مرور مح�صّر
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التّطبيق: )10 دقائق(

ع المعلّرم/ة وثيقة العمل 1، ويعمل التّرلامذة على حلّرها، ب�صكل اإفرادي، وتتمّر المناق�صة جماعيًّا. •	يوزّر

1-   اأ�صع اإ�صارة في المكان المنا�صب في الجدول: 

حًا اختياري: ب عليّر عر�صها على �صفحات مواقع التّروا�صل الجتماعي، مو�صّر ق المعلومات الّرتي ل يتوجّر 2- اأحوّر

. يّر خول ال�صرّر    طولي- عنوان مدر�صتي- ا�صم كتاب القراءة- لون البحر- لون �صعري- رمز الدّر

يّر لأنها معلومات �صخ�صيّرة(. خول ال�صرّر عر، رمز الدّر ق التّرلامذة: )الطول، عنوان المدر�صة، لون ال�صّر    يحوّر

ا اإيجابيّرا(. ا �صلبيّرا واإمّر عور يكون اإمّر 3- اأ�صف �صعوري عند روؤيتي ل�صور عائلتي معلّرقة في المدر�صة.... )ال�صّر

ّر هذه )pa@!ss2#wo3$rd4%(، واأكتب كلمة �صرّر على غرارها. )الإجابة:   4- اأذكر طريقة كتابة كلمة ال�صرّر

تحوي اأحرفًا واأرقامًا ورموزًا(.

ملاحظة: 

ة وقراءة ما يتعلّرق بمحتوى النّر�صاط فقط. ة الأطفال واللّروحة الجداريّر في نهاية النّر�صاط يتمّر عر�س مطويّر

معلومات عامّة معلومات �سخ�سيّة المعلومة

- تكون الحرارة مرتفعة ظهرًا.

- ال�صم.

- مكان عمل الوالد.

- موقع قلعة بعلبك.

- البريد الإلكتوني.

- رقم هاتفي.

- �صكل الكرة الأر�صيّرة.
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م�ستند 2
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وثيقة العمل 1

فحة ما نن�ضه على ال�سّ
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وثيقة العمل 2

معلومات عامّة معلومات �سخ�سيّة المعلومة

تكون الحرارة مرتفعة ظهرًا

ال�صم

مكان عمل الوالد

موقع قلعة بعلبك

البريد اللكتوني

رقم هاتفي

�صكل الكرة الأر�صيّرة

1-    اأ�صع اإ�صارة في المكان المنا�صب في الجدول:

حًا  ب عليّر عر�صها على �صفحات مواقع التّروا�صل الجتماعي، مو�صّر ق المعلومات الّرتي ل يتوجّر اأحوّر    -2

اختياري:   

. يّر خول ال�صرّر طولي- عنوان مدر�صتي- ا�صم كتاب القراءة- لون البحر- لون �صعري- رمز الدّر        

اأ�صف �صعوري عند روؤيتي ل�صور عائلتي معلّرقة في المدر�صة....   -3

ّر هذه )pa@!ss2#wo3$rd4%(، واأكتب كلمة �صرّر على غرارها.  اأذكر طريقة كتابة كلمة ال�صرّر  -4
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2- أحمي معلوماتي الشّخصيّة

الكفاية الأولى:  في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

خ�صيّرة والتّروا�صل الآمن عبر الإنتنت. ن من المحافظة على المعلومات ال�صّر مرحلة الكفاية:  يتمكّر

الموارد:

خ�صيّرة.  •	يعرف اأنواع المعلومات ال�صّر
بكة.  ف اإلى بع�س مخاطر ن�صر معلومات �صخ�صيّرة على ال�صّر •	يتعرّر

خ�صيّرة. ف اإلى بع�س القواعد الأ�صا�صيّرة لحماية المعلومات ال�صّر •	يتعرّر

المواقفالمهارات والقدراتالمعارف

خ�صيّرة. ماهيّرة المعلومات ال�صّر 	•
خ�صيّرة  ماهيّرة مبداأ الحرمة ال�صّر 	•

على الإنتنت.

بكة. حدود ا�صتخدام ال�صّر 	•

خ�صيّرة. د المعلومات ال�صّر يحدّر 	•
خ�صيّرة من  يميّرز المعلومات ال�صّر 	•

ة. المعلومات العامّر

د مخاطر ن�صر  معلومات  يعدّر 	•
بكة. �صخ�صيّرة على ال�صّر

بكة  يميّرز ما هو م�صموح على ال�صّر 	•
ا هو غير م�صموح. ممّر

ور والفيديوهات  ق بين ال�صّر يفرّر 	•
 status خ�صيّرة الآمنة والحالة ال�صّر

نة،  يكتب كلمة مرور مح�صّر 	•
. وا�صم م�صتخدم معينّر

يلتزم بعدم ن�صر معلومات  	•
بكة. �صخ�صيّرة على ال�صّر

ة معلومات  يرف�س تبادل اأيّر 	•
�صخ�صيّرة مع الغريب على 

الإنتنت.

ا را�صدًا يثق  ي�صت�صير �صخ�صً 	•
به )ليخبره عن اأيّر �صيء اأو 

�صخ�س يزعجه على الإنتنت،  

وللا�صتفادة من اأدوات 

الخ�صو�صيّرة، وقبل ا�صتعمال 

المعلومات من اأيّر موقع، 

د من محتوى  اأكّر من اأجل التّر

اتفاقيات البرامج  والتّرطبيقات 

)applicationss( قبل الموافقة 

عليها ، والتّرحقّرق من بيانات اأيّر 

طلب �صمّر اإلى قائمة الأ�صدقاء 

قبل الموافقة عليه(. 

ابع من مرحلة التّرعليم الأ�صا�صي. اد�س وال�صّر فّرين ال�صّر الفئة المعنيّة: تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

م�ستندات وو�سائل الإي�ساح: كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 8...15، لوحة »ما تن�صر حالك  	•
ة  قميّرة«، مطويّر ر »�صورة القرد«، فيديو »المواطنيّرة الرّر ر قبل ما تن�صر، �صريط م�صوّر online«، فيديو فكّر

الأطفال.

نمط التنفيذ: عمل فردي، عمل مجموعات، نقا�س. 	•
فّر اأو مختبر المعلوماتيّرة اأو المكتبة. المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )5 دقائق(:

فّر واختيار �صخ�س ما والعمل معه على ملء الإ�صتمارة الآتية: •	يطلب المعلّرم/ة اإلى كلّر تلميذ التّرنقّرل في ال�صّر

خ�صيّرة الواردة في الجدول، وما هي  ي�صاأل التّرلامذة: »ماذا لحظتم اأثناء ملء الإ�صتمارة؟« ما هي المعلومات ال�صّر 	•
ة؟ المعلومات العامّر

ماذا ت�صتنتجون؟ )الإجابة: لكلّر �صخ�س بيانات �صخ�صيّرة مختلفة عن الآخر...(.  •

رقم الهاتفمكان ال�سّكنا�سم الوالدال�سم الكامل

عنوان المنزللون العينينالطّولعدد الأخوة والأخوات

لالبريد الإلكتروني لالكتاب المف�سّ ا�سم المدر�سةالبرنامج المف�سّ

األوان قو�ض قزح �سعر لوح ال�سّوكولا�سم جبل في لبنانموقع قلعة �سور

�سكل الكرة الأر�سيّةرقم هاتفيتاريخ الولدةموقع قلعة بعلبك
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مرحلة التّعلّم: )30 دقيقة(

ر قبل ما تن�صر«، وي�صار اإلى مناق�صة الم�صمون و�صولً اإلى خلا�صة مفادها �صرورة  •	ي�صاهد التّرلامذة فيديو »فكّر
بكة. التّرفكير قبل ن�صر اأيّر �صيء خا�س على ال�صّر

ر »�صورة القرد، م�صتند 1«. يط الم�صوّر ع المعلّرم/ة على التّرلامذة ال�صرّر وفي حال عدم توافر اآلة عر�س، يوزّر  •
و�صرورة  بكة.  ال�صّر على  خا�س  �صيء  اأيّر  ن�صر  قبل  التّرفكير  �صرورة  مفادها  خلا�صة  اإلى  و�صولً  المناق�صة  تتمّر   •

خ�صيّرة. المحافظة على معلوماتنا ال�صّر

•	يكتب المعلّرم/ة على اللّروح الجملة الآتية: » م�صاكل ناتجة من ن�صر معلومات �صخ�صيّرة على الإنتنت«، ويطلب اإلى 
عود اإلى اللّروح كلّر بدوره وكتابة كلمة اأو جملة تدور حولها لي�صار اإلى تجميع المخاطر النّراجمة عن  التّرلامذة ال�صّر

هذا الفعل.

اأدناه  فّر اإلى خم�س مجموعات، يعطي كلّر مجموعة جملتين من الجمل الواردة في الجدول  م المعلّرم/ة ال�صّر يق�صّر 	•
)وثيقة عمل 2(، ويطلب اإلى كلّر مجموعة اإبداء راأيها حول ما هو وارد فيها لي�صار بعد ذلك اإلى مناق�صتها جماعيًّا:

خ�صية على موقع الفاي�س بوك عندما  اأغيرّر معلوماتي ال�صّر

اأدرد�س مع �صخ�س غريب.

ه  ل خطر من ذكر ا�صمي الكامل ل�صخ�س ما على الإنتنت لأنّر

ل يعرفني.

ي. ّر مز ال�صرّر ل اأحد ي�صتطيع �صرقة الرّر
اأفتح ح�صابًا على اإحدى �صبكات التّروا�صل الجتماعي م�صتخدما 

ا�صم �صخ�صيّرة معروفة.

لها عن الإنتنت. تي اأحمّر ني م�صدر المعلومات الّر اأوافق على التّرطبيقات جميعها من دون مراجعتها.ل يهمّر

ف اإليّر اأكبر عدد من الأ�صخا�س. اأن�صر �صوري جميعها ليتعرّر
ا را�صدًا اأثق به لي�صاعدني على ال�صتفادة من  اأ�صت�صير �صخ�صً

اأدوات الخ�صو�صيّرة. 

اأن�صر اأيّر فيديو وفاقًا لعنوانه من دون اأن اأ�صاهده.اأقبل كلّر من ير�صل اإليّر طلبات �صداقة.

1

567

234
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•	بع�ض الإجابات:
يجب رف�س  )خطاأ،  �صخ�س غريب.  مع  اأدرد�س  عندما  بوك  الفاي�س  موقع  خ�صية على  ال�صّر معلوماتي  اأغيرّر   -

تبادل معلومات �صخ�صيّرة مع الغريب(.

ي اإذا لم يكتب ب�صكل قويّر اأي  ّر مز ال�صرّر ي. )خطاأ، يمكن لأيّر كان �صرقة الرّر ّر مز ال�صرّر ل اأحد ي�صتطيع �صرقة الرّر  -

يحوي حروفًا ورموزًا واأرقامًا(.

لها عن الإنتنت. )خطاأ، معظم المعلومات على الإنتنت غير موثوق  اأحمّر تي  الّر ني م�صدر المعلومات  ل يهمّر  -

ة �صلة(. ه تعبرّر اأحيانا عن وجهة نظر اأ�صحابها، ول تمتّر اإلى الحقيقة باأيّر بها، لأنّر

ور هي معلومات �صخ�صيّرة،  ال�صّر الأ�صخا�س. )خطاأ، لأنّر  اأكبر عدد من  اإليّر  ف  ليتعرّر اأن�صر �صوري جميعها   -

.) ون�صرها ي�صبّرب لي م�صاكل، وممكن اأن ي�صتغلّرها اأحد ب�صكل ي�صيء اإليّر

ل اأقبل كلّر من ير�صل اإليّر طلبات �صداقة. )�صح(  -

ه من خلال ا�صمك الكامل  ه ل يعرفني. )خطاأ، لأنّر ل خطر من ذكر ا�صمي الكامل ل�صخ�س ما على الإنتنت لأنّر  -

يمكنه ال�صتدلل على عنوانك والإ�صاءة اإليك، اأو اإلى اأهلك(.

قد  ذلك  لأنّر  )خطاأ،  معروفة.  �صخ�صيّرة  ا�صم  م�صتخدمًا  الجتماعي  التّروا�صل  �صبكات  اإحدى  على  ح�صابًا  اأفتح   -

�صك للملاحقة القانونيّرة، ويوقعك بم�صاكل عديدة(. يعرّر

اأوافق على التّرطبيقات جميعها من دون مراجعتها. )خطاأ، يمكن الموافقة عليها بعد مراجعتها مع �صخ�س را�صد(.  -

ا را�صدًا اأثق به لي�صاعدني على ال�صتفادة من اأدوات الخ�صو�صيّرة. )�صح( اأ�صت�صير �صخ�صً  -

م�صيئة  ر�صائل  يحوي  اأن  يمكن  الم�صمون  لأنّر  )خطاأ،  اأ�صاهده.  اأن  دون  من  لعنوانه  وفاقًا  فيديو  اأيّر  اأن�صر   -

لمعتقداتك، ولبيئتك(.

ابقة،  ت مناق�صته في الخطوة الثّرانية، وبال�صتناد اإلى مكت�صباتهم ال�صّر يطلب المعلّرم/ة اإلى التّرلامذة، وبناء على ما تمّر  -

ع الجميع عليها. خ�صيّرة، وي�صنعوا منها وثيقة يوقّر اأن يذكروا بع�س القواعد الأ�صا�صيّرة لحماية المعلومات ال�صّر

 

التّطبيق: )10 دقائق(

ا على حلّر الأ�صئلة الواردة في الوثيقة 3، وتتمّر المناق�صة جماعيًّا. يعمل التّرلامذة اإفراديّر  •
بكة يبقى ول يمحى، ول نعرف اإلى يد اأيّر �صخ�س  �صي�صل، ول  وؤال 1: كلّر ما نن�صره على ال�صّر الإجابة عن ال�صّر  •
ا الكنز الأغلى ثمنًا عالميًّا علينا المحافظة  ل حاليًّ ا ت�صكّر خ�صيّرة لكلّر منّر حتّرى كيفيّرة ا�صتخدامه له. وبما اأنّر المعلومات ال�صّر

عليها باأيّر ثمن كان، وبكلّر وعي. 

ي موؤلّرف من رموز وحروف واأرقام وهو عبارة عن اخت�صار لكلمات  ّر مز ال�صرّر وؤال 3: الرّر تو�صيح عن ال�صّر  •
J’ai une cassette et huit cd = G1K7&8CD :جملة مفيدة. على �صبيل المثال ل الح�صر

ملاحظة:

ة وقراءة ما يتعلّرق بمحتوى النّر�صاط فقط. ة الأطفال واللّروحة الجداريّر  في نهاية النّر�صاط يتمّر عر�س مطويّر
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م�ستند 1

12

4

3

5

67
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وثيقة عمل 1

رقم الهاتفمكان ال�سّكنا�سم الوالدال�سم الكامل

عنوان المنزللون العينينالطّولعدد الأخوة والأخوات

لالبريد الإلكتروني لالكتاب المف�سّ ا�سم المدر�سةالبرنامج المف�سّ

األوان قو�ض قزح �سعر لوح ال�سّوكولا�سم جبل في لبنانموقع قلعة �سور

�سكل الكرة الأر�سيّةرقم هاتفيتاريخ الولدةموقع قلعة بعلبك
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وثيقة عمل 2

اأغيّر معلوماتي ال�سّخ�سيّة على موقع الفاي�ض بوك عندما اأدرد�ض مع �سخ�ض غريب.

ي. ل اأحد ي�ستطيع �ضقة الرّمز ال�ضّّ

ل يهمّني م�سدر المعلومات الّتي اأحمّلها عن الإنترنت.

اأن�ض �سوري جميعها ليتعرّف اإلّي اأكبر عدد من الأ�سخا�ض.

اأقبل كلّ من ير�سل اإلّي طلبات �سداقة.

ل خطر من ذكر ا�سمي الحقيقي ل�سخ�ض ما على الإنترنيت لأنّه ل يعرفني.

اأفتح ح�سابًا على اإحدى �سبكات التّوا�سل الجتماعي م�ستخدمًا ا�سم �سخ�سيّة معروفة.

اأوافق على التّطبيقات جميعها من دون مراجعتها.

ا را�سدًا اأثق به لي�ساعدني على ال�ستفادة من اأدوات الخ�سو�سيّة.  اأ�ست�سير �سخ�سً

اأن�ض اأيّ فيديو وفاقًا لعنوانه من دون اأن اأ�ساهده.
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وثيقة عمل 3

اأكتب تعليقًا تحت كلّر �صورة.  -1

ور. اأجد �صلة و�صل بين هذه ال�صّر  -2

................................................................   

ا   ي الآتي:G1K7&8CD، واأذكر طريقة كتابته، ثمّر اأحاول اأن اأكتب رمزًا خا�صًّ مز ال�صرّر األحظ الرّر  -3

بي على غراره.  

................................................................   
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...................................
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...................................
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3- أنا دقيق في ما يخصّني

الكفاية الأولى: في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

خ�صيّرة والتّروا�صل الآمن عبر الإنتنت. ن من المحافظة على المعلومات ال�صّر مرحلة الكفاية: يتمكّر

الموارد:

خ�صيّرة.  يعرف اأنواع المعلومات ال�صّر 	•
بكة.  ف اإلى مخاطر ن�صر معلومات �صخ�صيّرة على ال�صّر يتعرّر 	•

خ�صيّرة. ف اإلى بع�س القواعد الأ�صا�صيّرة لحماية المعلومات ال�صّر يتعرّر 	•

المواقفالمهارات والقدراتالمعارف

خ�صيّرة. ماهيّرة المعلومات ال�صّر 	•
خ�صيّرة  ماهية مبداأ الحرمة ال�صّر 	•

على الإنتنت.

بكة. حدود ا�صتخدام ال�صّر 	•

خ�صيّرة. د المعلومات ال�صّر يحدّر 	•
خ�صيّرة من  يميّرز المعلومات ال�صّر 	•

ة. المعلومات العامّر

د مخاطر ن�صر معلومات  يعدّر 	•
بكة. �صخ�صيّرة على ال�صّر

بكة  يميّرز ما هو م�صموح على ال�صّر 	•
ا هو غير م�صموح. ممّر

ور والفيديوهات  ق بين ال�صّر يفرّر 	•
خ�صيّرة الآمنة  والحالة ال�صّر

.status
نة،  يكتب كلمة مرور مح�صّر 	•

. وا�صم م�صتخدم معينّر

يلتزم بعدم ن�صر معلومات  	•
بكة. �صخ�صيّرة على ال�صّر

ة معلومات  يرف�س تبادل اأيّر 	•
�صخ�صيّرة مع الغريب على 

الإنتنت.

ي�صتفيد من اأدوات الخ�صو�صيّرة. 	•
د من المواقع قبل قراءة  يتاأكّر 	•

ة معلومات اأو ا�صتعمالها اأو  اأيّر

تحميلها.

يراجع محتوى اتفاقيات البرامج   	•
 )applications( والتّرطبيقات

قبل الموافقة عليها.

فّرين الثّرامن والتّرا�صع من مرحلة التّرعليم الأ�صا�صي. الفئة المعنيّة: تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

م�ستندات وو�سائل الإي�ساح: كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 8...15، لوحة »ما تن�صر حالك  	•
ة  جل، مطويّر ر الحرامي والرّر قميّرة، �صريط م�صوّر online«، فيديو ما تن�صر حالك، فيديو المواطنيّرة  الرّر

الأطفال.

نمط التنفيذ: عمل فردي، عمل مجموعات، نقا�س. 	•
فّر اأو مختبر المعلوماتيّرة اأو المكتبة. المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )5 دقائق(

ورة التّرالية، ويطلب اإلى كلّر منها التّرعليق على  ع لكلّر منها ال�صّر فّر اإلى مجموعات عمل، يوزّر م المعلّرم/ة ال�صّر يق�صّر  •
وؤال الآتي: لو كنت مكانه كيف تت�صرّرف؟ م�صمونها لي�صار اإلى المناق�صة بعد طرح ال�صّر

مرحلة التّعلّم: )35 دقيقة(

ع على كلّر مجموعتين �صورة: فّر اإلى اأربع مجموعات عمل، ويوزّر م المعلّرم/ة ال�صّر •	 يق�صّر

المجموعتان 1-2 )الوثيقة 1(:

لقد وصلني بريد إلكتروني، 
يفيد أنّني ربحت جائزة ماليّة 
كبرى. وللحصول عليها يجب 

أن أدخل بعض المعلومات 
الشّخصيّة فقط.

 ولكنّك لم تشترك في أيّة 
مباراة. فكيف لك أن تربح؟! 

المجموعتان 3-4 )الوثيقة 2(:
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القواعد الأ�سا�سيّة لحماية المعلومات ال�سّخ�سيّةم�ساكل ناتجة من ن�ض معلومات �سخ�سيّة على ال�سّبكة

خ�صيّرة، التّرحر�س، الإ�صاءة اإليّر اأو  �صرقة معلوماتي ال�صّر

اإلى اأهلي، ....

بكة. يلتزم بعدم ن�صر معلومات �صخ�صيّرة على ال�صّر

ة معلومات �صخ�صيّرة مع الغريب على  يرف�س تبادل اأيّر

الإنتنت.

ي�صتفيد من اأدوات الخ�صو�صيّرة.

ة معلومات اأو ا�صتعمالها  د من المواقع قبل قراءة اأيّر يتاأكّر

اأو تحميلها.

يراجع محتوى اتفاقيات البرامج  والتّرطبيقات 

)applications( قبل الموافقة عليها.

.... نة، وا�صم م�صتخدم معينّر يكتب كلمة مرور مح�صّر

. ورتين اأعلاه لي�صار اإلى مناق�صتها جماعيًّا  ة الّرتي جرت في ال�صّر يطلب المعلّرم/ة اإلى كلّر مجموعة تخيّرل الق�صّر  •
•بعد ذلك تملاأ كلّر مجموعة الجدول الآتي بما ينا�صب:

ما  قراءة  اإلى  لي�صار  مختلفة  مجموعات  على  توزيعها  ويعيد  النّرتاجات  المعلّرم/ة  يجمع  دقيقة،   15 مرور  بعد   •
تحويه من معلومات واإ�صافة نقاط غير مذكورة، اأو حذف نقاط غير ملائمة.

يتمّر اإنهاء هذا الجزء بمناق�صة النّرتاجات وتوحيدها.  •

التّطبيق: )15 دقيقة(

ا على حلّر الأن�صطة الواردة في الوثيقة 3، وتتمّر المناق�صة جماعيّرا. •	يعمل التّرلامذة اإفراديّر

ملاحظة:

ة وقراءة ما يتعلّرق بمحتوى النّر�صاط فقط. ة الأطفال واللّروحة الجداريّر  في نهاية النّر�صاط يتمّر عر�س مطويّر
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ة: الق�سّ

القواعد الأ�سا�سيّة لحماية المعلومات ال�سّخ�سيّةم�ساكل ناتجة من ن�ض معلومات �سخ�سيّة على ال�سّبكة

وثيقة عمل 1
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وثيقة عمل 2

1

3

2

4

ة: الق�سّ

القواعد الأ�سا�سيّة لحماية المعلومات ال�سّخ�سيّةم�ساكل ناتجة من ن�ض معلومات �سخ�سيّة على ال�سّبكة
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ا ل�صفحة مثاليّرة على مواقع التّروا�صل الجتماعي. اأر�صم داخل المربّرع نموذجًا تف�صيليًّ  •

ا واأذكر كيفيّرة كتابته. ا قويًّ يًّ •	اأكتب رمزًا �صرّر

•	اأبدي راأيي  بفيديو »ما تن�صر حالك«.

وثيقة عمل 3
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الغريب
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1- صديق أم غريب؟

الكفاية الأولى: في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

الإنتنت، محافظاً على �صمعة رقميّرة جيدة وحامياً جهازه ومعلوماته ال�صخ�صية من الخداع والحتيال 

والبرمجيات الخبيثة.

خ�صيّرة والتّروا�صل الآمن عبر الإنتنت. ن من المحافظة على المعلومات ال�صّر مرحلة الكفاية: يتمكّر

الموارد:

ف اإلى مفهوم الغريب. يتعرّر 	•
يعي بع�س مخاطر التّروا�صل مع الغريب عبر الإنتنت.  	•

ف اإلى بع�س القواعد الأ�صا�صيّرة للتّروا�صل الآمن مع الغريب عبر الإنتنت. يتعرّر 	•

المواقفالمهارات والقدراتالمعارف

ق بين العلاقات الواقعيّرة •	ماهيّرة الغريب. يفرّر 	•
والفتا�صيّرة. 

فحة الحقيقيّرة  ق بين ال�صّر •	يفرّر
فحة الوهميّرة وال�صّر

 Real & Fake Profile.  

ث اإلى الغرباء على  •	يرف�س التحدّر
الإنتنت اأو مقابلتهم �صخ�صيًّا. 

•	يقطع اأيّر محادثة اأو درد�صة ل 
احة. توحي بالرّر

ابع والخام�س من مرحلة التّرعليم الأ�صا�صي. فّرين الرّر الفئة المعنيّة: تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

ة  م�ستندات وو�سائل الإي�ساح:  كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س:8-9-10-23-26، اللّروحة الجداريّر 	•
»الغريب online  ممكن يكون خطر offline«، ورقتي عمل »�صديق مميّرز« و »اأتخيّرل واأر�صم«،  فيديو 

قميّرة. الغريب 2، فيديو المواطنيّرة  الرّر

نمط التنفيذ: عمل فردي، عمل مجموعات، نقا�س. 	•
فّر اأو مختبر المعلوماتيّرة. المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )7 دقائق(:

ل للثّراني: ثان اإلى بع�صهما عبر الإنتنت، قال الأوّر يخبر المعلّرم/ة التّرلامذة اأنّر �صخ�صين كانا يتحدّر 	•

األعب  بيبر،  ل هو جا�صتين  المف�صّر فنّراني  المظهر،  اأ�صقر، وعيناي زرقاوتان، جميلة  �صعري  �صنة،  - عمري 12 

الجمباز، واأحبّر القطط البي�صاء.

ل بما ياأتي: اأخبر الثّراني الأوّر

ا،  ل لدي اأي�صً اد�س، اأنا كابتن فريق كرة القدم، وجا�صتين بيبر هو المغنّري المف�صّر فّر ال�صّر ا�صمي راني، واأنا في ال�صّر   -

ل الكلاب على القطط، و�صعري بني، واأنا اأ�صمر، وطويل القامة. لكنّري اأف�صّر

ه في نهاية  ل والثّراني ثمّر ي�صاهد ر�صوماتهم، ويخبرهم اأنّر خ�صين الأوّر يطلب المعلّرم/ة اإلى التّرلامذة اأن ير�صموا ال�صّر 	•
خ�صين.  ة �صوف يريهم �صورة هذين ال�صّر الح�صّر

ة. ا ينتظرونه من مو�صوع الح�صّر •	في حال توافرت اأداة لعر�س الفيديو يعر�صه المعلّرم/ة عليهم وي�صاألهم عمّر
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مرحلة التّعلّم )33 دقيقة(:

من  فة  موؤلّر مجموعات  اإلى  وينق�صموا  ب�صمت،  مميّرز«  »�صديق  م�صتند  يقراأوا  اأن  التّرلامذة  اإلى  المعلّرم/ة  يطلب  	•
ا ليجيبوا عن الأ�صئلة المطروحة. وبعد اأن ينتهوا،  يناق�س  �صخ�صين اأو اأربعة على الأكثر، ثمّر يتناق�صوا مع بع�صً

معهم النّرقاط الآتية: 

ه �صخ�س اآخر على الإنتنت؟ - هل باإمكان اأيّر كان الإدعاء باأنّر

تهم الحقيقيّرة؟ - لَم براأيكم يقوم بع�س النّرا�س باإخفاء هويّر

اأخرى )يمكن و�صع  بالأخ�صر من جهة، وبالأحمر من جهة  نة  ملوّر دائرة ورقيّرة  تلميذ/ة  المعلّرم/ة كلّر  يعطي  	•
ا عن الأحمر(، ويقراأ الجمل الآتية، ويطلب اإليهم اأن  ا عن الأخ�صر، واإ�صارة خطاأ عو�صً اإ�صارة �صح عو�صً

دوها مع تعليل مواقفهم: يرفعوا الجهة الحمراء في حال عدم تاأييدهم الفكرة، والخ�صراء في حال اأيّر

اأ�سيف �سديقًا اإلى لئحة الأ�سدقاء اإن كان من العمر نف�سه ولدينا هوايات م�ستركة.  ■
خ�س على الإنتنت اأو عمره اأو نواياه(. ة ال�صّر د من هويّر )خطاأ: اإذ ل يمكننا اأن نتاأكّر   

ل باأ�ض اإن تكلّمت مع غريب �ضط اأن اأ�ستخدم ا�سمًا مزيّفًا.  ■
ف اإلى  فة، ونواياه �صيّرئة، كما يمكن اأن ي�صتدرجك ليتعرّر ا �صخ�صيّرة مزيّر اأي�صً )خطاأ: يمكن اأن يكون منتحلًا   

تك(. هويّر

ديق اإلى لئحة اأ�سدقائي. ل باأ�ض من اإ�سافة �سديق ال�سّ  ■
ديق في الحياة الواقعيّرة والّرذي نعرفه وجهًا  خ�س الوحيد الّرذي ن�صيفه اإلى لئحة الأ�صدقاء هو ال�صّر )خطاأ: ال�صّر  

لوجه(.

اإذا طلب منّي �سخ�ض ل اأعرفه معلومات عنّي اأو عن اأ�سدقائي، اأ�سدّه block على الفور.  )�صح(.  ■

ل باأ�ض اإذا قابلت الأ�سخا�ض الّذين تعرّفت اإليهم على الإنترنت، ولكن في اأماكن عامّة. مثل: المطاعم   ■
والأندية واإلى جانب المدر�سة. 

ف اإليهم عبر الإنتنت اإلّر بموافقة الأهل وبح�صورهم(. )خطاأ ل نلتقي بالأ�صخا�س الّرذين نتعرّر  

ل باأ�ض اإذا قابلت الأ�سخا�ض اللّطفاء الّذين تعرّفت اإليهم على الإنترنت .   ■
ل  ب�صفات  الإدعاء  �صخ�س  لأيّر  يمكن  ه  لأنّر الإنتنت  على  الأ�صخا�س  نوايا  من  د  نتاأكّر اأن  يمكننا  ل  )خطاأ   

يمتلكها(.

اأ�سيف �سديقًا اإلى لئحة الأ�سدقاء اإذا اأعجبني �سكله.  ■
خ�س  ورة اأن يكون ال�صّر رون �صورهم، فلي�س بال�صرّر يّرئة يزوّر )خطاأ فبع�س الأ�صخا�س اأ�صحاب النّروايا ال�صّر  

يّرة وذات اأخلاق حميدة(. الجميل، �صافي النّر
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اإذا كلّمني اأحد بطريقة غير لئقة اأ�سدّه، ولكنّني لن اأخبر اأحدًا لأنّني اأ�ستطيع اأن اأحمي نف�سي.  ■
وري اإبلاغ �صخ�س را�صد تثق به ليت�صرّرف(. )خطاأ: من ال�صرّر  

قبل اأن اأ�سيف اأيّ �سخ�ض اإلى لئحة اأ�سدقائي عليّ اأن اأتاأكّد من اأنّني اأعرفه في حياتي الواقعيّة. )�صح(.  ■

ا.)�صح(. اأ�سدّ block كلّ غريب يطلب اإلّي اإ�سافته اإلى لئحة الأ�سدقاء حتّى لو بدا لطيفًا جدًّ  ■

ة بالكبار. ل باأ�ض اإذا زيّفت عمري وا�ستخدمت غرف الدّرد�سة وال�سّبكات الجتماعيّة الخا�سّ  ■
وعليك  الإنتنت،  على  ينطبق  نف�صه  الأمر  اإذًا  قيادة؟  رخ�صة  على  للح�صول  عمرك  تزيّرف  هل  خطاأ:   (  

ها وجدت لحمايتك(.  اللتزام بالقواعد واحتامها لأنّر

ل اأجيب عن اأيّة اأ�سئلة متعلّقة بي مثل �سكلي اأو الأماكن الّتي اأرتادها اأو عنواني. )�صح(.  ■

لة لديّ ل�سديق تعرّفت اإليه على الإنترنت. ل باأ�ض اإذا اأف�سحت عن ا�سم النّادي اأو دور ال�سّينما المف�سّ  ■
ة معلومات  يّرئة على تحديد مكانك. عليك اأن ل تتبادل اأيّر )خطاأ: هذه معلومة �صخ�صيّرة ت�صاعد اأ�صحاب النّروايا ال�صّر  

�صخ�صيّرة مع الغريب، لو كانت ب�صيطة(.

كلّ من اأ�سيفه اإلى لئحة اأ�سدقائي هو �سديقي.  ■
في  تعرفهم  الّرذين  الأ�صخا�س  ا  اأمّر به،  وتثق  الواقعيّرة  حياتك  في  تعرفه  الّرذي  خ�س  ال�صّر هو  ديق  ال�صّر )خطاأ:   

يهم معارف(. حياتك الواقعيّرة ول تربطك بهم علاقة �صداقة فن�صمّر

اإذا هدّدني اأحد اأو اأزعجني في غرف الدّرد�سة اأحلّ الم�سكلة بنف�سي، لي�ض بال�ضّورة اأن اأخبر اأحدًا عنه.   ■
�صائل كدليل(. ا را�صدًا اأثق به، واأحفظ الرّر ه block واأبلّرغ �صخ�صً )خطاأ: اأ�صدّر  

ال�سّخ�سيّة  اأتاكّد من هويّة ال�سّخ�ض الموجود على الإنترنت من خلال �سوره ومعلوماته  اأن  اأ�ستطيع   ■
الموجودة على �سفحته.

الإدعاء ب�صفات ل  ه يمكن لأيّر �صخ�س  الإنتنت لأنّر الأ�صخا�س على  نوايا  د من  نتاأكّر اأن  )خطاأ: ل يمكننا   

يمتلكها(.

التّطبيق )10 دقائق(: 

يطلب المعلّرم/ة اإلى التّرلامذة اأن يعملوا ب�صكل فرديّر على وثيقة عمل »اأتخيّرل واأر�صم« . 		•
خ�صين هما اللّرذان طلب اإليهم اأن ير�صموهما في  وبعد النتهاء، يريهم اللّروحة الجداريّرة، ويخبرهم اأنّر هذين ال�صّر  

ة. بداية الح�صّر
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صديق مميّز

 spiderman101 لو كنت مكان �صامي، هل ت�صيف

اإلى لئحة اأ�صدقائك؟ علّرل اإجابتك.

ما الّرذي دفع ب�صامي لإ�صافة spiderman101 اإلى 

لئحة اأ�صدقائه؟ 

خ�صيّرة الّرتي طلبها ما هي المعلومات ال�صّر

 spiderman101  من �صامي؟

ف �صامي؟ كيف يجب اأن يت�صرّر



67

صديق مميّز

بب: ي اإلى مخاطر �صارحًا ال�صّر تي توؤدّر اخت النّرهاية الّر

النهاية 1

النهاية 2

النهاية 3
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أتخيّل وأرسم

اأتخيّرل ثمّر اأر�صم داخل المربّرع:

لو كان الغريب على الإنتنت حيوانًا، لكان ي�صبه:

لو كان الغريب على الإنتنت �صيئًا، لكان ي�صبه:

خ�س البالغ الّرذي اأثق به واألجا اإليه في حال ح�صلت معي اأ�صياء مريبة على الإنتنت. اأر�صم ال�صّر
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2- من هو صديقي على الإنترنت؟

الكفاية الأولى: في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التلميذ قادرًا على ان يتوا�صل ب�صكل اآمن عبر 

الإنتنت، محافظاً على �صمعة رقميّرة جيدة وحامياً جهازه ومعلوماته ال�صخ�صية من الخداع والحتيال 

والبرمجيات الخبيثة.

خ�صيّرة والتّروا�صل الآمن عبر الإنتنت. ن من المحافظة على المعلومات ال�صّر مرحلة الكفاية: يتمكّر

الموارد:

ف اإلى مفهوم الغريب. يتعرّر 	•
يعي مخاطر التّروا�صل مع الغريب عبر الإنتنت.  	•

ف اإلى القواعد الأ�صا�صيّرة للتّروا�صل الآمن مع الغريب عبر الإنتنت.  •	يتعرّر

المواقفالمهارات والقدراتالمعارف

•	ماهيّرة الغريب.
•	طرق الحماية على ال�صبكة.

ق بين مفهوم الأ�صدقاء  يفرّر 	•
والمعارف.

ق بين العلاقات الواقعيّرة  •	يفرّر
والفتا�صيّرة.

فحة الحقيقيّرة  ق بين ال�صّر •	يفرّر
فحة الوهميّرة وال�صّر

Real & Fake Profile.

ث اإلى الغرباء على  •	يرف�س التحدّر
الإنتنت اأو مقابلتهم �صخ�صيًّا.

•	يقطع اأيّر محادثة اأو درد�صة ل 
احة.  توحي بالرّر

ابع من مرحلة التّرعليم الأ�صا�صي. اد�س وال�صّر فّرين ال�صّر الفئة المعنيّة: تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

م�ستندات وو�سائل الإي�ساح:   كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س:8-9-10-23-26، معلّرقة »الغريب 	•
ة الأطفال والأهل، فيديو الغريب اأو فيديو الغريب1، فيديو  online  ممكن يكون خطر offline«، مطويّر

قميّرة. المواطنيّرة  الرّر

نمط التنفيذ: عمل مجموعات، نقا�س. 	•
. فّر المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )10 دقائق(: 

ور الموجودة في الم�صتند رقم 1. يق�سّر المعلّرم/ة ال�صّر 	•
	يخبر التّرلامذة باأنّر كلّر ورقة يحملها هي عبارة عن �صورة �صخ�س، وعليه اأن يخبّرئها جيّردًا. 	•

عونه )عمره، جن�صه،  �صالة الّرذي يتوقّر خ�س �صاحب الرّر �صائل الآتية، ويطلب اإليهم اأن ير�صموا ال�صّر يقراأ لهم الرّر 		•
بهذه  له  ر�صمهم  �صبب  عن  ي�صاألهم  ثمّر  ك�صديق،  يقبله  منهم  من  يذكروا  واأن  ميوله...(  �صخ�صيّرته،  �صكله، 

ور وي�صاألهم: » من هو براأيكم �صاحب كلّر ر�صالة؟  ريقة. وبعد اأن ينهي قراءة جميع المعلومات يريهم ال�صّر الطّر

كيف عرفتم؟  لَم براأيكم يقوم بع�س الأ�صخا�س بانتحال �صخ�صيّرات مزيفة على الإنتنت؟«.

اإليه على الإنتنت  ث  اأن يكون من نتحدّر ورة  ه لي�س بال�صرّر اأنّر التّرلميذ/ة  اأن يعرف  النّر�صاط  الهدف من هذا   -

خ�صيّرة الّرتي يدعيها.  ال�صّر

الرّ�سالة الأولى: » يلّري بيعرفوا، �صقراط  ما بيعرفو! ويلّري بيفهموا، اأن�صتاين ما بيفهمو! عرفتوا مين؟ اأهلي!   -

ي رفيق يفهمني وي�صاعدني.  ما حدا عم يفهمني، اأهلي  ي حالي وحيدة، وبدّر ولو! بدا تنين يحكو فيا«. اأنا حا�صّر

بي�صلّروا يخانقوني، و�صو ما بعمل ما بيعجبن. بتقبل تعملّري add ؟

اد حاطط قدامو طبقين تيجمع فيهم م�صاري، �صاألو واحد: م�س مكفّريك طبق واحد؟ ردّر  الرّ�سالة الثّانية: »�صحّر  -

غل ما�صي تمام قلت لزم اإفتح فرع ثاني«، اأنا رامي كابتن فريق الفوتبول بمدر�صتي،  حاد: اأنا �صفت ال�صّر ال�صّر

 add وهوايتي المف�صلة خبرّر نكت وح�صرّر مقالب. لحظت من تعليقاتك اإنّرك كتير مه�صوم، �صو راأيك تعملّري

؟

الرّ�سالة الثّالثة: »ع�صقي اأن اأع�صق ويلين قلبي ويرق« ، بعرف اإنيّر حلوة وبلفت الأنظار، ب�س عم فتّر�س   -

ف على  و في بيناتنا �صي م�صتك، �صو راأيك نتعرّر يت اإنّر باحة، ح�صّر عر وال�صّر عمين يلفتلي قلبي. هوايتي كتابة ال�صّر

بع�صنا اأكت؟«

اأنا بحبّر  اأهلي ما بيرف�صولي طلب! بتحب تعرفن؟ ،  اأ�صياء عملتا، ومن يومتا  »خم�س  الرّابعة:  الرّ�سالة   -

و عندك نف�س الهتمامات، �صو  اإنّر ف على نا�س جداد، وتبيّرنلي  ا�صة، ومو�صيقى ال »Rap« ، واأتعرّر يّر الرّر

راأيك تعملّري add ؟«

ة. ا ينتظرونه من مو�صوع الح�صّر في حال توافرت اأدوات عر�س للفيديو يعر�صه المعلّرم/ة، وي�صاأل التّرلامذة عمّر 		•
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مرحلة التّعلّم )30 دقيقة(:

النّ�ساط الأوّل: 

كلّر جملة واردة في الم�صتند رقم 2 تعبرّر عن اآراء حول مو�صوع »الغريب على الإنتنت«.

يقوم المعلّرم/ة بق�سّر كلّر جملة على حدة، ويطويها وي�صعها في علبة. 		•
فّر على ثلاث مجموعات، ويطلب اإلى كلّر مجموعة اأن ت�صحب، بطريقة ع�صوائيّرة، خم�س اأوراق  ع ال�صّر 	يوزّر 	•

لي�صار اإلى مناق�صة م�صمونها �صمن المجموعة )تاأييد، رف�س، مع تعليل(.

اأي  في حال  الرّر ل واإبداء  التّردخّر بقيّرة المجموعات  اإلى  المعلّرم/ة  اأوراقها ومواقفها، ويطلب  تعر�س كلّر مجموعة  	•
ل مبا�صرة. ، وفي حال لم ت�صل المجموعات اإلى النّرتيجة المطلوبة يتدخّر اأرادوا ت�صحيح موقف معينّر

الأجوبة المقترحة:

ل باأ�ض اإذا اأعطيت ا�سمي الحقيقي ل�سخ�ض تعرّفت اإليه على الإنترنت لأنّه ل يعرف اأين اأ�سكن ومن اأكون.  ■
هل تحديد مكان  ال�صّر اإذ من  )خطاأ: ال�صم معلومة �صخ�صيّرة، ويجب عدم الإف�صاح عنها لأيّر �صخ�س غريب،   

د ذكر ال�صم( كن وغيرها من المعلومات بمجرّر ال�صّر

اأ�ستطيع اأن اأعطي رقم الخليوي الخا�ضّ بي اأو باأهلي  ل�سخ�ض تعرّفت اإليه على ال�سّبكة لكي ير�سل اإلّي    ■
يّة �ضط اأن يكون من عمري. ر�سائل ن�سّ

يّرئة على  الو�صول  ال�صّر النوايا  اأ�صحاب  باأهلك هو معلومة �صخ�صيّرة ت�صاعد  اأو  )خطاأ: رقم الخليوي الخا�سّر بك   

ة معلومات �صخ�صيّرة، ولو كانت ب�صيطة مع الغريب(. اإليك، لذا عليك اأن ل تتبادل اأيّر

لأتاأكّد من هويّة ال�سّخ�ض الّذي يكلّمني على الإنترنت، اأطلب اإليه الظّهور على الكاميرا ويب.    ■
ته ونواياه وطبعه. كما تتيح للغريب اأن  ف اإلى �صكله، ل اإلى هويّر ريقة ت�صاعدك فقط على التّرعرّر )خطاأ: هذه الطّر  

ف اإليك بطريقة �صخ�صيّرة اأكثر(. يتعرّر

اأتعرّ�ض لم�ساكل كثيرة على الإنترنت ول يمكنني معالجتها.   ■
كما  الأكبر...  والأخ   ، والعمّر المعلّرم/ة،  مثل  به،  تثق  را�صد  �صخ�س  اأي  اأو  الأهل  اإبلاغ  فباإمكانك  )خطاأ:   

الآتي:  العنوان  على  حماية  موقع  مرا�صلة  يمكنك  كما  اإ�صاءة.  عن  الإبلاغ  خدمة  لديها  التّرطبيقات  معظم   اأنّر 

.)e-helpline  وال�صتفادة من خدمة  www.himaya.org

كلّ الأ�سخا�ض الّذين يطلبون اإليك اإ�سافتهم اإلى لئحة الأ�سدقاء في المواقع الجتماعيّة، وغرف الدّرد�سة    ■
يفتّ�سون عن الحب اأو ي�سعرون بالوحدة.

�صيّرئة  اأ�صحاب نوايا  اأ�صخا�س وع�صابات  خ�س على الإنتنت. فهناك  ال�صّر د من نوايا  نتاأكّر اأن  )خطاأ: ل يمكننا   

يتحايلون علينا، وينتحلون �صخ�صيّرات بهدف الو�صول اإلى اأهدافهم(.

اأ�سدّ block كلّ غريب يطلب اإلّي اإ�سافته اإلى لئحة الأ�سدقاء. )�صح(.   ■
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ل يوجد فرق بين المعارف والأ�سدقاء فكلّهم اأ�سدقاء.   ■
ا المعارف  خ�س الّرذي نعرفه وجهًا لوجه، وتربطنا به علاقة �صداقة في الحياة الواقعيّرة. اأمّر ديق هو ال�صّر )خطاأ ال�صّر  

فهم الأ�صخا�س الّرذين نعرفهم في حياتنا الواقعيّرة معرفة �صطحيّرة كالأ�صخا�س الّرذين يركبون في با�س المدر�صة 

به،  تعرفه جيّردا وتثق  الّرذي  خ�س  ال�صّر ا  اأمّر نف�صه، هوؤلء هم من معارفك.  ي�صكنون في الحي  الّرذين  اأو  نف�صه، 

وتحبّره، وتق�صي معه اأوقاتًا كثيرة فهو �صديقك(.

اإذا اأر�سل لي اأحدهم �سورته يمكنني حينها اأن اأقابله لأنّني اأعرف من يكون.   ■
روا �صورهم فهذا ل يعني  رون �صورهم. وحتّرى لو لم يزوّر يّرئة يزوّر )خطاأ فبع�س الأ�صخا�س اأ�صحاب النّروايا ال�صّر  

د من نواياهم(. اأكّر اأنّرك تعرفهم، وبالتّرالي ل يمكنك التّر

اإذا طلب اإلّي اأحدهم قبوله ك�سديق وكان لدي اأ�سدقاء م�ستركون معه، فلا مانع من اإ�سافته.   ■
ديق الّرذي نعرفه وجهًا لوجه وتربطنا به علاقة  خ�س الوحيد الّرذي ن�صيفه اإلى لئحة الأ�صدقاء هو ال�صّر )خطاأ: ال�صّر  

�صداقة في الحياة الواقعية(.

اأقبل �سداقة اأيّ �سخ�ض على الإنترنت، ولكن اإن اأزعجني اأ�سطبه من لئحة الأ�سدقاء.   ■
ديق الّرذي نعرفه وجهًا لوجه(. خ�س الوحيد الّرذي ن�صيفه اإلى لئحة الأ�صدقاء هو ال�صّر   )خطاأ: ال�صّر

قبل اأن اأ�سيف اأيّ �سخ�ض اإلى لئحة اأ�سدقائي عليّ اأن اأتاأكّد من اأنّني اأعرفه في حياتي الواقعيّة. )�صح(.   ■

اإذا �سعرت بعدم الرّاحة واأنا اأتحدّث اإلى اأحدهم على ال�سّبكة، اأترك المحادثة واأ�سدّه على الفور.)�صح(.   ■

ل باأ�ض اإذا قابلت الأ�سخا�ض الّذين تعرّفت اإليهم على الإنترنت، ولكن في اأماكن عامّة، مثل: المطاعم،    ■
والأندية، واإلى جانب المدر�سة.

)خطاأ: ل نلتق بالأ�صخا�س الّرذين نتعرف اإليهم عبر الإنتنت اإل بموافقة الأهل وح�صورهم(.  

قبول �سديق friend request  اأو رف�سه مرتبط ب�سوره ومعلوماته ال�سّخ�سيّة الّتي كتبها على الفاي�سبوك    ■
)عمر، جن�ض، دين...(.

ه يمكن لأيّر  ديق الّرذي نعرفه وجهًا لوجه لأنّر خ�س الوحيد الّرذي ن�صيفه اإلى لئحة الأ�صدقاء هو ال�صّر )خطاأ: ال�صّر  

�صخ�س الإدعاء ب�صفات ل يمتلكها(.

اأحدهم يلاحقني با�ستمرار وير�سل اإلّي ر�سائل مزعجة وغير مرغوب بها، اأطلب اإليه التّوقّف واأ�سدّه في    ■
كلّ مرّة .

)خطاأ: اأبلّرغ عنه من طريق خدمة الإبلاغ عن الإ�صاءة report abuse الموجودة في معظم التّرطبيقات، واأبلّرغ   

�صائل كدليل(. ا را�صدًا اأثق به، واأحفظ الرّر ا �صخ�صً عنه اأي�صً

ملاحظة: 
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ة وقراءتها. في نهاية النّر�صاط يتمّر عر�س اللّروحة الجداريّر

النّ�ساط الثّاني:

ع المعلّرم/ة على المجموعات وثيقة عمل 1 ويطلب اإلى كلّر مجموعة اإكمال الجدول بما ينا�صب ليُ�صار الى   •	يوزّر
 مناق�صة الأجوبة وتعليلها لحقًا.

مرحلة التّطبيق )10 دقائق(: 

• يختار المعلّرم/ة اأحد الأن�صطة لتنفيذه:

النّ�ساط الأوّل: وثيقة اللتزام.  -

النّ�ساط الثّاني: يطلب المعلّرم/ة اإلى كلّر مجموعة اأن توؤلّرف �صيناريو، وتاأخذ دور �صخ�س غريب يحاول اإقناع   -

اأحدهم باإ�صافته اإلى لئحة الأ�صدقاء، ثمّر ا�صتدراجه ليف�صح عن معلومات �صخ�صيّرة بهدف ترتيب لقاء. المجموعة 

يناريو الأكثر اإقناعًا تربح. م ال�صّر تي تقدّر الّر
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م�ستند رقم 1
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م�ستند رقم 2

ل باأ�ض اإذا اأعطيت ا�سمي الحقيقي ل�سخ�ض تعرّفت اإليه على الإنترنت لأنّه ل يعرف اأين اأ�سكن ومن اأكون.

اأ�ستطيع اأن اأعطي رقم الخليوي الخا�ضّ بي اأو باأهلي  ل�سخ�ض تعرّفت اإليه على ال�سّبكة لكي ير�سل اإلّي 

يّة �ضط اأن يكون من عمري. ر�سائل ن�سّ

لأتاأكّد من هويّة ال�سّخ�ض الّذي يكلّمني على الإنترنت، اأطلب اإليه الظّهور على الكاميرا ويب.

اأتعرّ�ض لم�ساكل كثيرة على الإنترنت ول يمكنني معالجتها.

كلّ الأ�سخا�ض الّذين يطلبون اإليك اإ�سافتهم اإلى لئحة الأ�سدقاء في المواقع الجتماعيّة، وغرف الدّرد�سة 

يفتّ�سون عن الحب اأو ي�سعرون بالوحدة.

اأ�سدّ block كلّ غريب يطلب اإلّي اإ�سافته اإلى لئحة الأ�سدقاء.

اإذا اأر�سل لي اأحدهم �سورته يمكنني حينها اأن اأقابله لأنّني اأعرف من يكون.

اإذا طلب اإلّي اأحدهم قبوله ك�سديق وكان لدي اأ�سدقاء م�ستركون معه، فلا مانع من اإ�سافته.

اأقبل �سداقة اأيّ �سخ�ض على الإنترنت، ولكن اإذا اأزعجني اأ�سطبه من لئحة الأ�سدقاء.

قبل اأن اأ�سيف اأيّ �سخ�ض اإلى لئحة اأ�سدقائي عليّ اأن اأتاأكّد من اأنّني اأعرفه في حياتي الواقعيّة.

اإذا �سعرت بعدم الرّاحة واأنا اأتحدّث اإلى اأحدهم على ال�سّبكة، اأترك المحادثة واأ�سدّه على الفور.

ل باأ�ض اإذا قابلت الأ�سخا�ض الّذين تعرّفت اإليهم على الإنترنت، ولكن في اأماكن عامّة، مثل: المطاعم، 

والأندية، واإلى جانب المدر�سة.

قبول �سديقfriend request  اأو رف�سه مرتبط ب�سوره ومعلوماته ال�سّخ�سيّة الّتي كتبها على الفاي�سبوك 

)عمر، جن�ض، دين...(.

اأحدهم يلاحقني با�ستمرار وير�سل اإلّي ر�سائل مزعجة وغير مرغوب بها، اأطلب اإليه التّوقّف واأ�سدّه في 

كلّ مرّة.
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وثيقة عمل 1

و�سف ال�سّيناريو
هل توجد 

مجازفة؟
كيف تت�ضّف؟

ر اإعلانات،  لقد راأى �صديقي، وهو م�صوّر

ا! ما راأيك باأن  �صورتك واأعجبته جدًّ

تتعارفا من اأجل ت�صوير اإعلان؟

 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث   اأبلّرغ �صخ�صً

باحة  اأرني كيف تبدو عليك ثياب ال�صّر

تي ا�صتيتها؟ الجديدة الّر
 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث  اأبلّرغ �صخ�صً

جع المان�ص�صتير! عندي �صور  ا  اأ�صّر واأنا اأي�صً

عة من اأع�صاء الفريق، اأين  وقم�صان موقّر

ا؟ ت�صكن لأر�صل اإليك �صورة وقمي�صً

 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث  اأبلّرغ �صخ�صً

اإذا لم توافيني بعد �صاعة ف�صوف اأن�صر 

تي اأر�صلتها لي! ورة الّر ال�صّر
 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث  اأبلّرغ �صخ�صً

- �صيّرارة رائعة!

- �صكرا! ما راأيك اأن اأقلّرك بها اإلى البيت 

بعد المدر�صة؟

 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث  اأبلّرغ �صخ�صً

بعد قليل �صيفرغ ر�صيد خدمة الإنتنت، 

فلنكمل حديثنا على الخليوي، ما هو 

رقمك؟ 

 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث  اأبلّرغ �صخ�صً

اعة  ا! فلنلتقِ عند ال�صّر دان جدًّ والداي مت�صدّر

العا�صرة م�صاء في مكان حيث ل يمكن اأن 

يرانا اأحد. 

 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث  اأبلّرغ �صخ�صً

اأبي اأي�صاً مدر�س فيزياء! في اأي مدر�صة 

�س والدك ؟ يدرّر
 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث  اأبلّرغ �صخ�صً

لة، باأيّر نادٍ  اأريد اأن اأتعلّرم كرة ال�صّر

تن�صحني؟
 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث  اأبلّرغ �صخ�صً

ى على المارينا، واأنت ما هو  اأحبّر اأن اأتم�صّر

ل؟ مكانك المف�صّر
 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث  اأبلّرغ �صخ�صً

ا اليوم، كم تبلغ درجة  ق�س حارّر جدّر الطّر

الحرارة عندك؟
 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث  اأبلّرغ �صخ�صً

اإذا زرت الموقع الفلاني �صوف تجد اأجوبة 

عن �صوؤالك! و�صوف تذهل لما �صتاه!
 نعم
 كلا

 اأ�صتمرّر بالمحادثة                    اأقطع المحادثة
ا را�صدًا اأثق به    اأ�صدّر المتحدث  اأبلّرغ �صخ�صً
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وثيقة اللتزام

اأملاأ الفراغ بالكلمات المنا�صبة. اأ -  

ع المقابل لكلّر التزام وافقت عليه: اأ�صع علامة × داخل المربّر ب - 

 

فة – مزعجة – �صخ�صيّرة – وحدي - مقابلة - حقيقيّرة – اأخبر- اأردّر  خ�صيّرة - الإ�صاءة - خطئي- مزيّر انتحال - ال�صّر

– يزعجني- اأتحدّرث.

ث اإليه على الإنتنت.......................................... الّرتي يدعيها، فقد يكون  ورة اأن يكون من نتحدّر لي�س بال�صرّر

منتحلا �صخ�صيّرة اأخرى ب�صورة .......................................... وعمر مزيف، لذلك:

هل ..........................................  ه من ال�صّر    لن .......................................... مع الغرباء على الإنتنت، لأنّر
�صخ�صيّرة غير .......................................... بغر�س .......................................... اإلي.

فت اإليه على �صبكة الإنتنت من دون ا�صت�صارة     اأنا اأرف�س .......................................... اأيّر �صخ�س  تعرّر
اأهلي اأو �صخ�س را�صد اأثق به. وفي حال موافقتهم، لن اأقابله .......................................... بل بوجودهم 

اأو بوجود �صخ�س را�صد معي.

  اأنا .......................................... دائما �صخ�صا را�صدا اأثق به عن اأيّر �صيء اأو اأيّر �صخ�س .............................. 
على الإنتنت. 

بكة. ة معلومات .......................................... عنّري اأو عن اأهلي لأيّر �صخ�س على ال�صّر   اأنا لن اأف�صح عن اأيّر
ه لي�س من .......................................... اإذا و�صلتني ر�صائل .......................................... واأنا لن .....   انا اأعلم اأنّر

..................................... عليها.

بكة. هد بالوفاء بما التزمت به لكي اأعي�س تجربة اآمنة وم�صلّرية على ال�صّر ع اأدناه.......................................... اأتعّر اأنا الموقّر

التّراريخ..........................................                التّروقيع..........................................               
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3- الغريب على الانترنت

الكفاية الأولى: في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

خ�صيّرة والتّروا�صل الآمن عبر الإنتنت. ن من المحافظة على المعلومات ال�صّر مرحلة الكفاية: يتمكّر

الموارد:

ف اإلى مفهوم الغريب. يتعرّر 	•
يعي بع�س مخاطر التّروا�صل مع الغريب عبر الإنتنت.  	•

ف اإلى بع�س القواعد الأ�صا�صيّرة للتّروا�صل الآمن مع الغريب عبر الإنتنت. يتعرّر 	•

المواقفالمهارات والقدراتالمعارف

•	ماهيّرة الغريب.
•	طرق الحماية على ال�صبكة.

ق بين مفهوم الأ�صدقاء  يفرّر 	•
والمعارف.

ق بين العلاقات الواقعيّرة  •	يفرّر
والفتا�صيّرة.

فحة الحقيقيّرة  ق بين ال�صّر •	يفرّر
فحة الوهميّرة وال�صّر

Real & Fake Profile.   

ث اإلى الغرباء على  •	يرف�س التحدّر
الإنتنت اأو مقابلتهم �صخ�صيًّا. 

ة محادثة اأو درد�صة ل  •	يقطع اأيّر
احة.  توحي بالرّر

ا را�صدًا، يثق به،  •	يخبر �صخ�صً
عن اأيّر �صيء اأو �صخ�س يزعجه 

على الإنتنت.

فّرين الثّرامن والتّرا�صع من مرحلة التّرعليم الأ�صا�صي. الفئة المعنيّة: تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

ية  م�ستندات وو�سائل الإي�ساح:  كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س:8-9-10-23-26، اللّروحة الجدارّر 	•
قميّرة. »الغريب online  ممكن يكون خطر offline«، فيديو »الغريب« فيديو المواطنيّرة  الرّر

نمط التنفيذ: عمل فردي، عمل �صمن مجموعات، نقا�س. 	•
. فّر المكان : ال�صّر 	•
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اإيجابيّات �سبكات التّوا�سل 

الجتماعي

�سلبيّات �سبكات التّوا�سل 

الجتماعي

قواعد التّوا�سل الآمن على 

الإنترنت

سير النّشاط:

التّحفيز )7 دقائق(: 

ة. ا ينتظرونه من مو�صوع الح�صّر في حال توافرت اأدوات عر�س للفيديو يقوم المعلّرم/ة بعر�صه وي�صاأل التّرلامذة عمّر 	•

وا بع�س التّرطبيقات، والبرامج الموجودة على الإنتنت اأو الأجهزة اللكتونيّرة  •	يطلب المعلّرم/ة اإلى التّرلامذة اأن ي�صمّر
ة بالتّروا�صل الجتماعي، واأن يخبروه عن ميزات كلّر منها )فاي�صبوك، �صكايب، وات�س اآب...(. الخا�صّر

على  يعرفونه  ل  �صخ�س  اإليهم  اأر�صلها  ر�صالة  محتوى  بي�صاء  م�صتطيلة  ورقة  على  يكتبوا  اأن  اإليهم  يطلب  ثمّر  	•
األّر  اإليهم  اأن يحتم خ�صو�صيّرتهم، ويطلب  المعلّرم/ة  الأ�صدقاء )على  اإلى لئحة  اإ�صافته  اإليهم  ليطلب  الإنتنت 

يذكروا اأ�صماءهم( ثمّر يجمع الأوراق في علبة.

مرحلة التّعلّم )33 دقيقة(:

ع المعلّرم/ة التّرلامذة على مجموعات، ويعطي كلّر مجموعة ورقة كرتون كبيرة رُ�صِمَ عليها دائرة وكُتِبَ  •		يوزّر
رد�صة الآمنة على الإنتنت«، »طلب  بداخلها اإحدى العبارات الآتية: » فاي�صبوك �صبكة تعارف«، » قواعد الدّر

فت اإليه عبر الإنتنت«. اإ�صافة �صديق Friend Request«، » اأريد اأن األتقي وجهًا لوجه ب�صديق تعرّر

ن تعليقًا على الكرتونة )قد يكون هذا التّرعليق مرتبطًا بالعبارة  •		يطلب المعلّرم/ة اإلى كلّر تلميذ/ة في المجموعة اأن يدوّر
ا على تعليقات رفاقه(. الموجودة اأ�صلًا عليها اأو ردًّ

الكراتين على المجموعات  ر  نف�صه حتّرى تمرّر العمل  ر  الكراتين، ويتكرّر تتبادل المجموعات  المعلّرم/ة،  اإ�صارة  عند  	•
جميعها. وعند النتهاء يقراأ اأحد اأفراد كلّر مجموعة خلا�صة ما كتب على الكرتونة الموجودة معه.

•		بعد النتهاء، يجمع المعلّرم/ة الكراتين، وير�صم على اللّروح الجدول الآتي:

•	يقراأ المعلّرم/ة اإجابات التّرلامذة ويملاأ الجدول.

ملاحظة: 

نة على اللّروح بتلك الموجودة في اللّروحة الجداريّرة. يمكن للمعلّرم مقارنة القواعد المدوّر
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ة للاإيقاع ب�صحاياهم، ويطلب اإليهم اأن  �صين والمحتالين ي�صتخدمون طرقًا عدّر 	يخبر المعلّرم/ة التّرلامذة اأن المتحرّر 	•
�س حالة الولد على نف�صه. مثلًا:  نوها على اللّروح )التّرعاطف اأي عندما يعك�س المتحرّر رق ويدوّر يذكروا هذه الطّر

ه يحبّرها  ه يمرّر بالحالة نف�صها، اأو اإذا كان يحبّر مو�صيقى معيّرنة يخبره اأنّر اإذا كان الولد ي�صعر بالوحدة يخبره اأنّر

موا اأمثلة. ا، المديح اأو الغزل، الوعود، التّرهديد...( ويطلب اإليهم اأن يقدّر اأي�صً

تي  رق الّر يقراأ المعلّرم/ة الأوراق الّرتي جمعها في علبة، ويحاول، بالتّرعاون مع التّرلامذة، ت�صنيفها �صفهيًّا �صمن الطّر 		•
ذُكرت. 

مرحلة التّطبيق )10 دقائق( :

ا ويطلب اإلى كلّر منها اأن يكملوا الجزء النّراق�س من  ة تحوي جزءًا ناق�صً ع المعلّرم/ة على كلّر مجموعة ق�صّر •		يوزّر
ة: الق�صّر

ة1: ق�سّ

�صالة الّرتي و�صلتها على الفاي�صبوك من  »يا �صاحبة العينين الع�صليّرتين، اأ�صفقي على قلبي بكلمة«، قراأت جينا هذه الرّر

ه فار�س اأحلامها، فهو �صاب اأ�صمر ذو عينان زرقاوتان.  �صخ�س ي�صتخدم »عا�صق ولهان« كـ »اإ�صم م�صتخدم«. اإنّر

ل على التّرلفاز. ولكنّرها انتبهت لوجود والدتها اإلى جانبها ت�صاهد م�صل�صلها المف�صّر

ها: »لقد اأ�صابني النّرعا�س، ت�صبحين على خير يا اأمي« وحملت جينا معها المحمول وذهبت اإلى �صريرها  قالت لأمّر

......................................................................

ها: »لي�س كلّر ما يلمع ذهبًا«.  رت كلمات اأمّر تعلمت جينا در�صًا قا�صيًا من هذه الحادثة وتذكّر

ق�سة2:

�صالة وبداأ بطباعة هذه الكلمات على  داقة، هل تودّر اأن تكون �صديقي« قراأ رامي هذه الرّر »اأنا وحيدة اأبحث عن ال�صّر

ه غير متّرفقين فهو ي�صتيقظ على  ه كبير فاأبوه واأمّر ي«. همّر ا بحاجة اإلى رفيقة اأ�صكو لها همّر بع واأنا اأي�صً ا�صة: »بالطّر ال�صّر

والده. ................................. اأو �صراخ  ه  اأمّر بكاء  �صراخهما، وينام على �صوت 

.......................................................................

�صاأله والده: هل ت�صعر الآن بالتّرح�صن؟ يوجد �صرطي على الباب يريد اأن ياأخذ اإفادتك«، فاأجابه رامي: »فليدخل«.

فت اإلى اأحدهم فاأجابه رامي:  اأه على �صلامته و�صاأله: »هل تعرّر طي، واألقى التّرحيّرة على الموجودين ثمّر هنّر دخل ال�صرّر

ف اإلى اأحد«. لام دام�س، لم اأتعرّر ة اأ�صخا�س ملثّرمين، والظّر »كانوا عدّر
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ة 3: ق�سّ

ي! اأر�صل اأحدهم لي ر�صالة، يقول اإنّر ا�صمه ريان، ووالده من قريتنا، وهو يحمل �صهرتنا نف�صها، ويطلب اإليّر  » اأمّر

د من �صوره. هذا اأبوه، وهذه اأمه.  اأن اأ�صيفه اإلى لئحة الأ�صدقاء«، اأجابت اأمّر جاد: »ا�صاأله ابن من هو؟ فلنتاأكّر

ه اإذا كانت موجودة«. .... لقد كانت رفيقتي في المدر�صة، اطلب اإليه اأن يفتح الويب كاميرا كي اأتحدّرث مع اأمّر

.......................................................................

تي اهتمت به اهتماما بالغا حيث  غادر ريان لبنان عائدا اإلى بلاد الغربة، ولكنّره لن ين�صى �صديقه جاد وعائلته الّر

بها، وما زال من  غم من الم�صافات الّرتي تف�صل بينهما فاإنّر الإنتنت قرّر ق�صى اأف�صل الأوقات برفقتهم. وعلى الرّر

اأعزّر الأ�صدقاء يتوا�صلان با�صتمرار.

ة 4: ق�سّ

فولة، كانا ي�صكنان في منزلين مجاورين، ويرتادان المدر�صة نف�صها، ل يفتقان اأبدا.  رامي وجينا �صديقان منذ الطّر

ا! هل من  ام، جاء رامي والحزن بادٍ على وجهه، ف�صاألته جينا: »ما بالك يا رامي؟ تبدو حزينًا جدًّ وفي يوم من الأيّر

تي يعمل بها، راتب مغرٍ، وفر�صة  كة الّر م�صكلة؟«، اأجابها رامي: » لقد عُينّر والدي مديرًا لفرع من فروع ال�صرّر

موع. �س! ولكنّر هذا الفرع موجود في اأفريقيا، وبعد اأ�صبوع �صنغادر لبنان!« واغرورقت عيناه بالدّر عمل ل تعوّر

......................................................................

عوبات الّرتي مررت بها في عالم الغتاب  ي جميع ال�صّر »حقا يا جينا! لقد كنت خير رفيقة لي! لقد �صاعدتني في تخطّر

بها. وها نحن الآن معا تحت �صقف  غم من الم�صافات الّرتي كانت تف�صل بيننا فاإنّر الإنتنت قرّر وكاأنّرك معي! وعلى الرّر

نة على اللّروح بتلك  ه جائع!«.يمكن للمعلّرم مقارنة القواعد المدوّر واحد! لقد ا�صتيقظ ابننا رالف وهو ي�صرخ، يبدو اأنّر

الموجودة في اللّروحة الجداريّرة.





البرمجيّات الخبيثة
والخداع



84

1- أنا أحمي حاسوبي!

الكفاية الأولى: في نهاية مرحلة التّرعليم الأ�صا�صي ،  ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

بكة، وكيفيّرة حماية الأجهزة  ف اإلى البرمجيّرات الخبيثة والخداع والحتيال على ال�صّر مرحلة الكفاية: يتعرّر

والمعلومات.

الموارد:

ف اإلى ماهية الخداع. يتعرّر 	•
ف اإلى ماهية البرمجيّرات الخبيثة، وتاأثيرها على الحا�صوب والبيانات. يتعرّر 	•

ة لتفادي الوقوع �صحيّرة الخداع والحتيال والبرمجيات الخبيثة. ف اإلى بع�س القواعد العامّر •	يتعرّر
المواقفالمهارات والقدراتالمعارف

•	ماهيّرة الخداع.
•	ماهيّرة البرمجيّرات الخبيثة.

ة با�صتعمال  •	ماهيّرة القواعد الخا�صّر
حا�صوب اأو هاتف غير �صخ�صي 

في مقاهي الإنتنت اأو الأماكن 

ة.  العامّر

يطبّرق قواعد حماية الكمبيوتر من  	•
البرمجيات الخبيثة.

ة با�صتعمال  •	يطبّرق القواعد الخا�صّر
حا�صوب اأو هاتف غير �صخ�صي 

في مقاهي الإنتنت اأو الأماكن 

ة. العامّر

نة بم�صاعدة  •	يكتب كلمة �صرّر مح�صّر
�صخ�س را�صد.

ا را�صدًا  •	ي�صت�صير �صخ�صً
لتحميل الملفّرات  اأو النّرقر على 

الو�صلات)links( اأو الملحقات 

 )attachments(

•	يتجنّرب فتح اأيّر بريد الكتوني 
من �صخ�س اأو م�صدر غير 

معروف.

ة ر�صائل  •	يرف�س تحويل اأيّر
واردة اإلى بريده للاآخرين دون 

ا�صت�صارة �صخ�س را�صد.

ة ر�صالة  دّر على اأيّر •	يرف�س الرّر
اإلكتونيّرة يطلب فيها اإعطاء 

معلومات �صخ�صيّرة اأو م�صرفيّرة اأو 

ر�صميّرة.

•	يرف�س ال�صتجابة للعرو�س 
الوهميّرة المغرية )جوائز...(.

ابع والخام�س من مرحلة التّرعليم الأ�صا�صي. فّرين الرّر الفئة المعنيّة: تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

ة الأطفال،  م�ستندات وو�سائل الإي�ساح:  كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 15...22-24-25، مطويّر 	•
وثيقة عمل 1، ورقة عمل »اأتخيّرل واأر�صم«. 

نمط التنفيذ: عمل مجموعات، نقا�س. 	•
. فّر المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )7 دقائق(:

ل اأو الن�صاط الثاني: •	يختار المعلّرم الن�صاط الأوّر

ل:  الن�صاط الأوّر

هم �صيجرون �صحبًا بالقرعة، وعلى كلّر م�صتك اأن يدفع مبلغ األف ليرة لبنانيّرة للا�صتاك  •	يخبر المعلّرم/ة تلامذته اأنّر
 .I-pad بها والفائز �صوف يربح جهاز

•	ي�صع المعلّرم/ة اأ�صماء الم�صتكين في الم�صابقة في علبة وي�صحب ورقة ع�صوائيّرة، لكن ل يقراأ ال�صم المكتوب فيها بل 
يقراأ ا�صم تلميذ/ة غير م�صتك في الم�صابقة اأو ا�صم تلميذ/ة من �صفّر اآخر. وي�صتمع اإلى احتجاجاتهم )مثلًا: التّرلميذ 

يء نف�صه ينطبق على عالم الإنتنت والخليوي  الفلاني لم ي�صتك في الم�صابقة. وكيف ربح؟ عندها اأخبرهم: اأنّر ال�صّر

يه الخداع(. كم ربحتم جائزة واأنتم لم ت�صتكوا فيها اأ�صلًا، وهذا ما ن�صمّر ا، اإذ ت�صلكم ر�صائل تفيد اأنّر اأي�صً

الن�صاط الثاني:

ة. عوا مو�صوع الح�صّر ل من وثيقة عمل 1، ويتوقّر •	يطلب المعلّرم اإلى التّرلامذة اأن يحلّروا الجزء الأوّر

مرحلة التعلم )33 دقيقة(: 

ور  ع المعلّرم/ة التّرلامذة اإلى اأربع مجموعات، ويعطي كلّر مجموعة ورقة كرتون كبيرة عليها اإحدى ال�صّر يُوزّر 		•
الموجودة في وثيقة عمل 1.

ن تعليقًا على الورقة )قد يكون هذا التّرعليق مرتبطًا بالعبارة الموجودة  يطلب اإلى كلّر تلميذ/ة في المجموعة اأن يدوّر 	•
ا على تعليقات رفاقه(. اأ�صلا على الورقة اأو ردّر

ر الأوراق على المجموعات  ر العمليّرة نف�صها حتّرى تمرّر •	عند اإ�صارة المعلّرم/ة، تتبادل المجموعات الأوراق، وتكرّر
جميعها. 

•	لتوجيه النّر�صاط بطريقة اأكثر فعاليّرة، يمرّر المعلّرم/ة بين التّرلامذة ويطرح عليهم اأ�صئلة تو�صيحيّرة .على �صبيل المثال:
- لِمَ تعتقدون اأن الحا�صوب اأ�صبح على هذه الحالة؟ 

ورة؟  ا في هذه ال�صّر - ما هي الأمور الّرتي نقوم بها وتجعل الحا�صوب يبدو مري�صً

الثة؟ ماذا يح�صل فيها؟ ورة الثّر - ما مو�صوع ال�صّر
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- ماذا يعني هروب الحا�صوب؟

ت اإلى هذه النّرتيجة؟ جل واأدّر ؟ وماذا �صرق؟ ما هي الأمور الّرتي قام بها الرّر - لِمَ يرك�س اللّر�سّر

خ�صيّرة على الإنتنت؟  فّر عمله، يكتب المعلّرم/ة على اللّروح: كيف اأحمي حا�صوبي ومعلوماتي ال�صّر بعد اأن ينهي ال�صّر 		•
تي اأمامها لي�صار اإلى ا�صتنتاج قواعد حماية  ويطلب اإلى كلّر مجموعة قراءة المعلومات الموجودة على الورقة الّر

قوا اإليها(. نها على اللّروح )من دون ذكر النّرقاط الّرتي لم يتطرّر خ�صيّرة فيدوّر الحا�صوب والمعلومات ال�صّر

ع على كلّر مجموعة وثيقة عمل 1 )ن�صخة  يطلب المعلّرم/ة اإلى التّرلامذة اأن يعملوا ب�صكل مجموعات رباعيّرة، ويوزّر 		•
بب اأن  انية من الوثيقة لكلّر مجموعة، وال�صّر واحدة عن الورقة الأولى من الوثيقة، واأربع ن�صخ عن الورقة الثّر

ي اإلى اأكثر من نتيجة(.  بع�س الجمل توؤدّر

ور الأربع والجمل الموجودة في وثيقة عمل1،  ول�صق كلّر �صورة على  يطلب المعلّرم/ة اإلى المجموعات ق�سّر ال�صّر 		•
ورقة بي�صاء مع النّرتيجة المنا�صبة لها. وي�صاألهم: هل هناك من نقاط لم تذكر على اللّروح؟ ما هي؟ ويقوم بتدوينها.

ملاحظة: 

ة التدريبية في ما يتعلّرق بقواعد  ة الأطفال والأهل، والمادّر يمكن المعلّرم/ة ال�صتفادة من النّرقاط الموجودة في مطويّر

خ�صيّرة. حماية الحا�صوب والمعلومات ال�صّر

مرحلة التّطبيق )10 دقائق(:

 ورقة عمل »اأتخيّرل واأر�صم«.



87

أتخيّل وأرسم

اأتخيّرل ثمّر اأر�صم داخل المربّرع:

لو كان فيرو�س الحوا�صيب �صيئًا، لكان ي�صبه:لو كان فيرو�س الحوا�صيب حيوانًا ، لكان ي�صبه:

لو كان الحتيال على الإنتنت حيوانًا، لكان ي�صبه:لو كان فيرو�س الحوا�صيب اإن�صانًا، لكان ي�صبه:

   لو كان الحتيال على الإنتنت اإن�صانًا، لكان ي�صبه:لو كان الحتيال على الإنتنت �صيئًا لكان ي�صبه:
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وثيقة عمل 1

ا منا�سبًا في الغيمة الثّانية. الجزء الأوّل: اأ�سع نف�سي مكان رانيا، واأكتب ل�سامي ردًّ

الجزء الثاني:

لقد وصلني بريد إلكتروني، 
يفيد أنّني ربحت جائزة ماليّة 
كبرى. وللحصول عليها يجب 

أن أدخل بعض المعلومات 
الشّخصيّة فقط.

 ولكنّك لم تشترك في أيّة 
مباراة. فكيف لك أن تربح؟! 
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ن كلمة ال�ضّّ با�ستخدام 8 رموز على الأقلّ تحوي حروفًا واأرقامًا ورموزًا. اأنا اأح�سّ

ل اأ�ستخدم كلمات مرور مختلفة لكي ل اأن�ساها.

.anti-Virus اأنا اأ�ستخدم البرامج الم�سادة للفيرو�سات

اأنا اأُحدّث update البرنامج الم�ساد للفيرو�سات مرّة كلّ �سهرين.

اأنا اأفتح اأيّ بريد الكتروني مر�سل من �سخ�ض ل اأعرفه، واإن لم تعجبني الرّ�سالة اأغلقها.

اأنا اأردّ على بع�ض الرّ�سائل اللكترونيّة الّتي يُطلب فيها اإعطاء معلومات �سخ�سيّة .

ني. انا اأختار ا�سم م�ستخدم وكلمة مرور ل يك�سفان عن اأيّة معلومات ماليّة اأو �سخ�سيّة تخ�سّ

اأنا اأحمّل الألعاب والأغاني المجانيّة الّتي اأحبّها من مختلف المواقع.

اإن ظهرت ر�سالة مفادها اأنّي فزت بجائزة، اأنقر عليها  فلن اأخ�ض �سيئًا بل ربّما اأربح.

ة الّتي تتطلّب كتابة كلمة المرور مثل الفاي�سبوك، والبريد الإلكتروني على  اأنا ل اأت�سفّح الح�سابات الخا�سّ

اأجهزة الكمبيوتر العامّة في المدر�سة، والمكتبة، ومقاهي الإنترنت.

ورة المنا�سبة للنّتيجة: اأق�ضّ الجمل الآتية، واأل�سقها على الورقة الّتي تحمل ال�سّ 	•
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2- أنا ذكيّ على الشّبكة!

الكفاية الأولى: في نهاية مرحلة التّرعليم الأ�صا�صي،  ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

بكة، وكيفيّرة حماية الأجهزة  ف اإلى البرمجيّرات الخبيثة والخداع والحتيال على ال�صّر مرحلة الكفاية: يتعرّر

والمعلومات.

الموارد:

ف اإلى اأ�صاليب الخداع والحتيال الأكثر �صيوعًا. يتعرّر 	•
ف اإلى اأنواع البرمجيّرات الخبيثة الأكثر �صيوعا وتاأثيرها على الحا�صوب والبيانات. يتعرّر 	•

ف اإلى القواعد الأ�صا�صيّرة لتفادي الوقوع �صحيّرة الخداع والحتيال والبرمجيّرات الخبيثة. •	يتعرّر
المواقفالمهارات والقدراتالمعارف

•	اأ�صاليب الخداع والحتيال 
الأكثر �صيوعًا.

•	ماهيّرة البرمجيّرات الخبيثة. 
ة با�صتعمال  •	القواعد الخا�صّر

حا�صوب اأو هاتف غير �صخ�صي 

في مقاهي الإنتنت اأو الأماكن 

ة.  العامّر

د اأهم اأنواع واأ�صاليب الخداع  يحدِّ 	•
والحتيال الموجودة على الإنتنت 

 scams ، phishing، e-mail
.spoofing

د اأهمّر اأنواع البرمجيّرات الخبيثة  •	يحدِّ
الموجودة على الإنتنت )الفيرو�س 

 Trojan ح�صان طروادة ،virus
 )…worms يدان horse، الدّر

ة با�صتعمال  •	يطبق القواعد الخا�صّر
حا�صوب اأو هاتف غير �صخ�صي 

في مقاهي الإنتنت اأو الأماكن 

ة. العامّر

نة. •	يكتب كلمة �صرّر مح�صّر
•	ي�صتخدم البلوتوث والواي فاي 

ب�صكل اآمن  Blue Tooth و 

.WiFi

ا را�صدًا قبل  •	ي�صت�صير �صخ�صً
تحميل الملفّرات اأو النّرقر على 

الو�صلات )links( اأو الملحقات 

. )attachments(

•	يتجنّرب فتح اأو كتابة ردّر على بريد 
الكتوني اأو ر�صالة مر�صلة من 

م�صدر غير معروف.

•	يرف�س تحويل ر�صائل واردة اإلى 
ن  بريده للاآخرين من دون التمعّر

في محتواها والجهة الواردة 

منها.

ة ر�صالة  دّر على اأيّر •	يرف�س الرّر
الكتونيّرة يطلب فيها اإعطاء 

معلومات �صخ�صيّرة اأو م�صرفيّرة اأو 

ر�صميّرة.

•	يهمل العرو�س الوهميّرة المغرية.

ابع من مرحلة التّرعليم الأ�صا�صي. اد�س وال�صّر فّرين ال�صّر الفئة المعنيّة: تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

م�ستندات وو�سائل الإي�ساح:   كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س:15...22-24-25 ، ورقة عمل  	•
ة الأطفال، فيديو البرمجيّرات الخبيثة  »رانيا تخدع« ، ورقة عمل 1 وثيقة عمل »لعبة التّرعريفات«، مطويّر

قميّرة. وفيديو المواطنيّرة الرّر

نمط التنفيذ: عمل مجموعات، نقا�س. 	•
. فّر المكان : ال�صّر 	•



91

سير النّشاط:

التّحفيز )10 دقائق(:

 

ه �صيجري لهم امتحانًا، و�صوف يعطي  يطلب المعلّرم/ة اإلى التّرلامذة اأن ي�صعوا اأمامهم ورقة وقلمًا، ويخبرهم اأنّر 		•
علامات اإ�صافية لكلّر من ينجح فيه.

يطرح المعلّرم/ة على التّرلامذة اأ�صئلة �صهلة ليجيبوا عنها. على �صبيل المثال: 		•
- ما هي عا�صمة لبنان؟

ة تعطي لكلّر تلميذ؟  عهم على خم�صة تلامذة، فكم تفاحّر - اإذا كان لديك 10 تفاحات وتريد اأن توزّر

يء الّرذي ن�صربه ونجده في البحر، وفي الغيوم؟ - ما هو ال�صّر

- األّرف جملة تبداأ بكلمة »ذهب«.

- اأذكر جهازين ن�صتخدم فيهما الإنتنت. 

ها  ه األغى الم�صابقة. وعندما ي�صاأله التّرلامذة: لماذا؟ يخبرهم اأنّر بعد اأن يجيب التّرلامذة عن الأ�صئلة، يخبرهم المعلّرم/ة اأنّر 		•
قتم؟  ا؟؟ فكيف �صدّر مزحة وي�صاألهم: األم تلاحظوا اأنّر الأ�صئلة �صهلة جدًّ

مجالً  ويتك  ن!«  مح�صّر »حا�صوبي  الإنتنت!«،  على  »جوائز  الآتية:  العبارات  اللّروح  على  المعلّرم/ة  ن  يدوّر 		•
ا  ليكتب التّرلامذة تعليقاتهم على اللّروح )قد يكون هذا التّرعليق مرتبطًا بالعبارة الموجودة اأ�صلا على اللّروح اأو ردًّ

على تعليقات رفاقه(.

ة. •	ثمّر ي�صاألهم عما ينتظرونه من الح�صّر
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مرحلة التعلم )33 دقيقة(: 

ع المعلّرم/ة التّرلامذة اإلى مجموعات ويطلب اإلى كلّر مجموعة تنفيذ ن�صاط »لعبة التعريفات« )في حال وجود  يوزّر 		•
الإنتنت ي�صمح لهم المعلّرم/ة با�صتخدامه لحلّر التّرمرين(.

�صمن  م�صمونها  مناق�صة  تتمّر  ثمّر  ب�صمت،  تخدع«  »رانيا  عمل  ورقة  يقراأ  اأن  تلميذ  كلّر  اإلى  المعلّرم/ة  يطلب   	•
ا. المجموعات لي�صار لحقًا اإلى الإجابة عن الأ�صئلة المطروحة فيها �صفويّر

�صالة اآتية من موقع اآمن  د رانيا قبل طباعة كلمة المرور من اأنّر الرّر ة رانيا: لم تتاأكّر لمحة م�ساعدة للمعلّم عن ق�سّ 		•
 .fakebok ها لم تنتبه اإلى اأنّر ا�صم الموقع مكتوب بطريقة غير �صحيحة ابط. كما واأنّر اأي وجود https على الرّر

م�صفّررة،  تكون  بل  نطبعها  عندما  المرور  كلمة  اأبدًا  تظهر  ل  الآمنة  المواقع  في  ه  اأنّر تنتبه  لم  ها  اأنّر اإلى  بالإ�صافة 

ها ا�صتخدمت كلمة المرور نف�صها لبريدها  ى اإلى وقوعها �صحيّرة �صرقة ح�صابها على الفايكبوك. وبما اأنّر وهذا ما اأدّر

يّرة. يه �صرقة الهوّر ارق ب�صورها ور�صائلها وانتحل �صخ�صيّرتها، وهذا ما ن�صمّر قَ، وعبث ال�صّر اللكتوني فقد �صُرِ

نَ �صابقًا على اللّروح؟ )في حال كانت  يطرح المعلّرم/ة �صوؤال: هل يودّر اأحدكم اإ�صافة تعليقات اأخرى على ما دُوِّ 		•
الإجابة »نعم« تتمّر اإ�صافة التّرعليقات الجديدة(.

ملاحظة: 

يتعلّرق  ما  في  التّردريبيّرة  ة  والمادّر والأهل،  الأطفال  ة  مطويّر في  الموجودة  النّرقاط  من  ال�صتفادة  المعلّرم/ة  يمكن 

بمحتوى النّر�صاط.

التّطبيق)10 دقائق(: 

ورقة عمل 1 )في حال توافر اأدوات لعر�س الفيديو يتمّر عر�صه من باب التّرذكير(.
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رانيا تُخدَع

بينما كانت رانيا ت�صتخدم الفايكبوك، ظهرت ر�صالة 

طارئة تطلب اإليها اإعادة كتابة كلمة المرور.

لو كنت مكان رانيا، كيف تت�صرّرف؟ 

ى اإلى �صرقة   ل الّرذي ارتكبته رانيا واأدّر ما هو الخطاأ الأوّر

ح�صابها على الفايكبوك؟

ا؟ لماذا �صُرق بريدها الإلكتوني اأي�صً

تخيّرل بع�س الأفعال الّرتي يمكن اأن 

ارق وو�صع رانيا  يكون قد قام بها ال�صّر

في مواقف حرجة؟

ارق  تي تتيح لل�صّر ا من المحتوى الّرذي يمكن اأن تكون قد و�صعته رانيا على ح�صاب الفايكبوك والّر اذكر بع�صً

فر�صة ا�صتغلاله اأو ت�صويهه للاإ�صاءة اإليها.
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لعبة التّعريفات

ور المنا�صبة لكلّر تعريف متّربعًا المثال: ال�صق الم�صطلح وال�صّر

مثلًا:

 جهاز الكتوني  لمعالجة البيانات، وهو 

ا من العمليّرات  قادر على اإجراء عدد هائل جدًّ

. الح�صابيّرة والمنطقيّرة في زمن قيا�صيّر

adware trojan Horse Spyware 

Spam worms Virus 

Pop-up Scam Firewall 
identity theft Chain e-mail anti-virus 

الحا�سوب
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لعبة التّعريفات

70 ٪ حسم
حدد السعر الذي تريد

للجادين فقطللجادين فقط
جهازك د

أنضمبطيء؟
ا�ن

أكثر من 100،000
 مشارك
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ة. برنامج يعر�س الإعلانات ب�صورة م�صتمرّر

بريد الكتوني خادع يطلب اإلى م�صتلمه اأن 

ة ما . مثل  ة بحجّر ره اإلى اأ�صخا�س عدّر يمرّر

:م�صاعدة اإن�صانيّرة اأو ن�صائح طبّريّرة...

 ، برنامج خبيث يقوم باإدراج نف�صه داخل ملفّر

ويهدف اإلى تعطيل العمل في الكمبيوتر، ولكنّره 

ل ي�صتطيع م�صاعفة نف�صه.

ة �صخ�س ما، وذلك من طريق  انتحال هويّر

خ�صيّرة من دون علمه  �صرقة معلوماته ال�صّر

عن الإنتنت، من اأجل �صرقة المال اأو القيام 

بجريمة اأخرى، وهي جريمة يعاقب عليها 

القانون.

لعبة التّعريفات
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ه مفيد، ولكنّره بالحقيقة  برنامج خادع ويبدو كاأنّر

د اأمن الكمبيوتر ويت�صبّرب بالأ�صرار. يهدّر

برنامج اأو جهاز ي�صاعد في منع المتطفّرلين اأو 

البرامج الخبيثة من الو�صول اإلى الكمبيوتر من 

بكات اأو الإنتنت. خلال اإحدى ال�صّر

ر يُظهِر اأنّر المر�صل هو �صخ�س ذو  بريد مزوّر

من�صب معينّر كمدير �صركة اأو بنك اأو من 

 hotmail، فريق �صيانة موقع معروف مثل

facebook، ويطلب اإلى الم�صتخدم معلومات عن 
ة ما اأو حالة طارئة. فينخدع  عًا بحجّر ح�صابه متذرّر

الم�صتخدم بذلك وي�صتجيب لطلبه. 

فحات،  نوافذ دعائيّرة تنبثق وترافق بع�س ال�صّر

وتزعج الم�صتخدم.

لعبة التّعريفات
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برنامج �صار يقوم بم�صاعفة نف�صه من خلال 

الإنتنت، وينتقل من جهاز اإلى اآخر.

بريد الكتوني مزعج وغير مرغوب به يُر�صل 

اإليك بكمّر هائل.

برنامج يُ�صتخدم لكت�صاف البرمجيّرات الخبيثة، 

ومنعها من الو�صول اإلى الحا�صوب والبيانات، 

واإزالتها عنه.

بكة  كاتك على ال�صّر �صي، يتعقّرب تحرّر برنامج تج�صّر

العنكبوتيّرة، ويعرف عنك معلومات كثيرة من 

دون علمك.

لعبة التّعريفات
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ورقة عمل 1

ورة المنا�سبة للنّتيجة: اأربط كلّ جملة بال�سّ

تحوي  الأقل  على  رموز   8 با�صتخدام  ّر  ال�صرّر كلمة  ن  اأح�صّر اأنا  		•
حروفًا واأرقامًا ورموزًا.

اأنا ل اأ�صتخدم كلمات مرور مختلفة لكي ل اأن�صاها.  		•

كلّر  ة  مرّر للفيرو�صات  الم�صاد  البرنامج   update ث  حَدّر
ُ
اأ اأنا  		•

�صهرين.

اأنا اأفتح اأيّر بريد اإلكتوني مر�صل من �صخ�س ل اأعرفه، واإن  		•
�صالة اأغلقها. لم تعجبني الرّر

فيها  اإليّر  يطلب  الّرتي  اللكتونيّرة  �صائل  الرّر بع�س  على  اأردّر  اأنا  		•
اإعطاء معلومات �صخ�صيّرة اأو ماليّرة.

ة معلومات  انا اأختار ا�صم م�صتخدم وكلمة مرور ل يك�صفان عن اأيّر 		•
ني. ماليّرة اأو �صخ�صيّرة تخ�صّر

مختلف  من  الملفّرات  اأو  اأحبّرها  تي  الّر المجانيّرة  الألعاب  ل  اأحمّر اأنا  		•
المواقع.

ني فزت بجائزة، فلن اأخ�صر  اأنا  اأنقر على كلّر ر�صالة تخبرني اأنّر 		•
ا اأربح. �صيئًا بل ربمّر

والبريد  الفاي�صبوك،  مثل  ة  الخا�صّر الح�صابات  اأت�صفّرح  اأنا  		•
في  ة  العامّر الكمبيوتر  اأجهزة  على  ق  واأت�صوّر الإلكتوني، 

المدر�صة، والمكتبة، ومقاهي الإنتنت.

اأنا اأ�صتخدم البرامج الم�صادة للفيرو�صات anti-virus ، واأقوم  		•
.firewall بتحديثها، لذا ل داع ل�صتخدام جدار النّرار

اإلى  اأر�صلها  اأن  فيها  اإليّر  يُطلب  الّرتي  �صائل  الرّر فقط  ر  اأمرّر اأنا  		•
ة بهدف التّروعية اأو الم�صاعدة. اأ�صخا�س عدّر

المرور فقط في حال كنت  بكلمة  به  اأثق  بًا  د �صديقا مقرّر اأزوّر اأنا  		•
ا لت�صفّرح ح�صاباتي ولم يكن لديّر اإنتنت. م�صطرًّ

عنوان  رابط  فح�س  خلال  من  الموقع  م�صداقيّرة  من  د  اأتاأكّر اأنا  	•
ها  د من اأنّر الموقع، ووجود https عند طلب كلمة المرور، واأتاأكّر

ا�صة ب�صكل م�صفّرر )******مثلا(. تُطبع على ال�صّر
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3- البرمجيّات الخبيثة  والخداع على الإنترنت.

الكفاية الأولى:  في نهاية مرحلة التّرعليم الأ�صا�صي ،  ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

بكة، وكيفيّرة حماية  ف التّرلميذ اإلى البرمجيّرات الخبيثة والخداع والحتيال على ال�صّر مرحلة الكفاية: يتعرّر

الأجهزة والمعلومات.

الموارد:

ف اإلى اأحدث اأ�صاليب الخداع والحتيال. تعرّر 	•
ف اإلى اأحدث اأنواع البرمجيّرات الخبيثة وتاأثيرها على الحا�صوب والبيانات. •	يتعرّر

ف اإلى القواعد الخا�صة بكل نوع من اأنواع الخداع والحتيال والبرمجيّرات الخبيثة. •	يتعرّر
المواقفالمهارات والقدراتالمعارف

•	اأحدث اأ�صاليب الخداع 
والحتيال.

•	ماهيّرة البرمجيّرات الخبيثة. 
ة با�صتعمال  •	القواعد الخا�صّر

حا�صوب اأو هاتف غير 

�صخ�صي في مقاهي الإنتنت 

ة. اأو الأماكن العامّر

د اأهم اأنواع واأ�صاليب الخداع  يحدِّ 	•
والحتيال الموجودة على الإنتنت 

 scams ، phishing، e-mail
.spoofing

د اأهمّر اأنواع البرمجيّرات الخبيثة  •	يحدِّ
الموجودة على الإنتنت )الفيرو�س 

 Trojan ح�صان طروادة ،virus
 )…worms يدان horse، الدّر

ة با�صتعمال حا�صوب  •	يطبق القواعد الخا�صّر
اأو هاتف غير �صخ�صي في مقاهي 

ة. الإنتنت اأو الأماكن العامّر

نة. •	يكتب كلمة �صرّر مح�صّر
•	ي�صتخدم البلوتوث والواي فاي ب�صكل 

.WiFi و Blue Tooth  اآمن

•	ي�صتخدم البرامج الم�صادة للفيرو�صات، 
�س، وجدار  كبرامج مكافحة التّرج�صّر

ثها ب�صكل  الحماية firewall. ويحدّر

منتظم.

•	ي�صت�صير �صخ�صا را�صد قبل 
تحميل الملفّرات اأو النّرقر على 

الو�صلات )links( اأو 

.)attachments( الملحقات

•	يتجنّرب فتح اأو كتابة ردّر على 
بريد الكتوني اأو ر�صالة 

مر�صلة من م�صدر غير 

معروف.

•	يرف�س تحويل ر�صائل 
واردة اإلى بريده للاآخرين 

ن في محتواها  من دون التمعّر

والجهة الواردة منها.

ة ر�صالة  دّر على اأيّر •	يرف�س الرّر
الكتونيّرة يطلب فيها اإعطاء 

معلومات �صخ�صيّرة اأو 

م�صرفيّرة اأو ر�صميّرة.

•	يهمل العرو�س الوهميّرة 
المغرية.

فّرين الثّرامن والتّرا�صع من مرحلة التّرعليم الأ�صا�صي. الفئة المعنيّة: تلامذة ال�صّر 	•
تان كاملتان. مدّة التّنفيذ: ح�صّر 	•

ة الأهل  م�ستندات وو�سائل الإي�ساح:   كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 15...22-24-25، مطويّر 	•
والأطفال، فيديو اأمن البيانات.

نمط التنفيذ: بحث �صمن عمل مجموعات. 	•
. فّر المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )5 دقائق(:

 

يطلب المعلّرم/ة اإلى كلّر تلميذ/ة ملء الجدول الآتي بما ينا�صب وذلك بعد ر�صمه على دفاترهم.  		•

مرحلة التّعلّم   )80 دقيقة(:

•	ي�صرح المعلّرم/ة محتوى الموا�صيع المقتحة.
ع التّرلامذة على مجموعات عمل خما�صيّرة. •	يوزّر

حب بالقرعة. ة كلّر مجموعة من خلال ال�صّر د مهمّر •	تحدّر
ة بها، ويطلب اإلى التّرلامذة تح�صير العمل لي�صار اإلى عر�صه  ع المعلّرم/ة على كلّر مجموعة ورقة العمل الخا�صّر •	يوزّر

دة )اأ�صبوع مثلا(. ة محدّر بعد مدّر

ملاحظة:

ة عر�س كلّر مجموعة 20 دقيقة فقط. مدّر

المو�سوع الأوّل: البرمجيّات الخبيثة على الإنترنت:

تي تت�صبّربون بها اأثناء ا�صتخدامكم الإنتنت في مختبر  ا من الأ�صرار الّر اأ�صتاذ/ة المعلوماتيّرة في مدر�صتكم مت�صايق جدًّ

تي ت�صبّربت بها البرمجيّرات الخبيثة  المعلوماتيّرة. وهو ي�صكو با�صتمرار من بطء �صرعة الجهاز، ومن بع�س الم�صاكل الّر

بكة. من فيرو�صاتvirus  وديدان worms  وغيرها نتيجة ال�صتخدام غير الآمن والم�صوؤول لل�صّر

. لتم لإيجاد حلّر ر اأن يمنع ا�صتخدام الإنتنت في المختبر فتدخّر لذا قرّر

المجموعتان 1- 2

المو�سوع الثاني: الخداع والحتيال على الإنترنت.

ابعة  الثة والرّر ر اأفراد المجموعتين الثّر بكة، لذا قرّر لاب يقعون في فخّر الخداع والحتيال على ال�صّر اإنّر عددًا كبيًرا من الطّر

اأن يقوموا بحملة توعية عن هذا المو�صوع.

المجموعتان 3- 4

ماذا تعرف عن الخداع والحتيال على ال�سّبكة؟ماذا تعرف عن البرمجيّات الخبيثة؟
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مهمّة المجموعتين الأولى والثّانية:

الحا�صوب  تطول  الّرتي  الخبيثة  البرمجيّرات  مخاطر  تدركون  اأ�صبحتم  كم  باأنّر المعلوماتية  لأ�صتاذ/ة  تثبتوا  اأن  عليكم 

ا اأمام  مون عر�صً وبياناته، وتعرفون كيف تحمون اأجهزة مختبر المعلوماتيّرة منها اأثناء ا�صتخدامكم الإنتنت، ثمّر تقدّر

ل الم�صوؤوليّرة وحماية الحا�صوب وبياناته من البرمجيّرات  نهم من تحمّر بيل الّرذي يمكّر فّر لتعريفهم اإلى ال�صّر الجميع في ال�صّر

الخبيثة. وبناء عليه من المحتمل اأن يغيرّر الأ�صتاذ قراره.

توزيع اأدوار ومهام اأفراد المجموعة الأولى:

دور الفردين الأوّل والثّاني: اإيجاد اأجوبة عن الأ�سئلة الآتية:

1- ما هي البرمجيّرات الخبيثة malware ؟

2- اذكرا اأربعة اأنواع من البرمجيّرات الخبيثة.

3- ما هو الفيرو�س التّرقليدي والفيرو�س الماكرو؟

تي يت�صبّرب بها؟ 4- كيف ي�صاب الحا�صوب بالفيرو�س؟ وما هي بع�س الأ�صرار الّر

تي يت�صبّرب بها. نًا، واأخبرا عن كيفيّرة اإ�صابة الجهاز به والأ�صرار الّر 5- اختارا فيرو�صًا معيّر

دا كيفيّرة حماية الحا�صوب من الفيرو�صات وطريقة اإزالتها عنه. 6- حدّر

دور الفردين الثّالث والرّابع: اإيجاد اأجوبة عن الأ�سئلة الآتية:

يدان worms؟ 1- ما هي الدّر

تي تت�صبّرب بها؟ 2- كيف ي�صاب الحا�صوب بها؟ وما هي بع�س الأ�صرار الّر

3- ما هي اأح�صنة طروادة Trojan Horses؟

4- كيف ي�صاب الحا�صوب بح�صان طروادة Trojan horse ؟ 

تي تت�صبّرب بها اأح�صنة طروادة؟ 5- ما هي بع�س الأ�صرار الّر

6- كيف نحمي الحا�صوب من اأح�صنة طروادة؟ وكيف نزيلها عنه؟

دور الفرد الخام�ض:

وحي  من  تو�صيحيًّا  ر�صمًا  تحوي  وتنفيذها،  الإنتنت  على  الخبيثة  البرمجيّرات  عن  معلّرقة،  ت�صميم 

ت�صاعد  تي  الّر القواعد  باأهمّر  المجموعة، ولئحة  اأفراد  باقي  بالتفاق مع  يتمّر و�صعه  ا  المو�صوع، ون�صًّ

ة والأدبيّرة وحقوق النّر�صخ  على حماية الحا�صوب من البرمجيّرات الخبيثة، وتحتم حقوق الملكيّرة الفكريّر

، ويجيب عن الأ�صئلة المطروحة. فّر والنّر�صر. ثمّر يعر�صها اأمام جميع تلامذة ال�صّر



103

مهمّة المجموعتين الأولى والثّانية:

الحا�صوب  تطول  الّرتي  الخبيثة  البرمجيّرات  مخاطر  تدركون  اأ�صبحتم  كم  باأنّر المعلوماتية  لأ�صتاذ/ة  تثبتوا  اأن  عليكم 

ا اأمام  مون عر�صً وبياناته، وتعرفون كيف تحمون اأجهزة مختبر المعلوماتيّرة منها اأثناء ا�صتخدامكم الإنتنت، ثمّر تقدّر

ل الم�صوؤوليّرة وحماية الحا�صوب وبياناته من البرمجيّرات  نهم من تحمّر بيل الّرذي يمكّر فّر لتعريفهم اإلى ال�صّر الجميع في ال�صّر

الخبيثة. وبناء عليه من المحتمل اأن يغيرّر الأ�صتاذ/ة قراره.

توزيع اأدوار ومهام اأفراد المجموعة الثانية:

دور الفردين الأوّل والثّاني: اإيجاد اأجوبة عن الأ�سئلة الآتية:

1- ما هو الـ Adware؟

2- كيف ي�صاب الحا�صوب بالـ Adware؟ 

3- هل يت�صبّرب الـ Adware بالأ�صرار؟ اإذا كان الجواب نعم فما هي؟

�س spyware؟ 4- ما هي برمجيّرات التّرج�صّر

�س spyware ؟  5- كيف ي�صاب الحا�صوب ببرمجيّرات التّرج�صّر

�س الspyware  بالأ�صرار؟ اإذا كان الجواب نعم فما هي؟ 6- هل تت�صبّرب برمجيّرات التّرج�صّر

�س spyware؟ 7- كيف نحمي الحا�صوب من برمجيّرات التّرج�صّر

دور الفردين الثّالث والرّابع: اإيجاد اأجوبة عن الأ�سئلة الآتية:

1- ما هو ال cookie؟

2- كيف ي�صاب الحا�صوب بالcookie ؟ 

3- هل يت�صبّرب الcookie  بالأ�صرار؟ اإذا كان الجواب نعم فما هي؟

4- ما هو البريد المزعج  spam؟

5- هل يت�صبّرب الspam  بالأ�صرار؟ اإذا كان الجواب نعم فما هي؟

6- كيف نحمي البريد الإلكتوني من ال spam؟

دور الفرد الخام�ض:

من  الحا�صوب  ت�صاعد في حماية  تي  الّر القواعد  اأهمّر  المو�صوع تحوي  وحي  )RAP( من  اأغنية  تاأليف 

فّر ويجيب عن الأ�صئلة المطروحة. البرمجيّرات الخبيثة ثمّر يغنّريها اأمام ال�صّر
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مهمّة المجموعتين الثّالثة والرّابعة:

فوهم  فّر ليعرّر ا اأمام زملائهم في ال�صّر موا عر�صً على اأفراد كلّر مجموعة اأن يجمعوا المعلومات المطلوبة منهم، ثمّر يقدّر

اأجل تفادي الوقوع �صحيّرة هذا  خ�صيّرة من  ال�صّر البيانات  بكة، وكيفيّرة حماية  ال�صّر اأنواع الحتيال والخداع على  اإلى 

فّر ما اإذا كانوا قد اأ�صبحوا قادرين على  د من في ال�صّر العمل اأثناء ا�صتخدام الإنتنت. ونتيجة هذا العر�س �صوف يتاأكّر

بكة، وكيفيّرة تفادي الوقوع �صحيّرتها اأم ل. ف اإلى اأ�صاليب الخداع والحتيال الموجودة على ال�صّر التّرعرّر

توزيع اأدوار ومهام اأفراد المجموعة الثّالثة:

دور الفردين الأوّل والثّاني: اإيجاد اأجوبة عن الأ�سئلة الآتية:

يا اأربعة اأ�صاليب خداع واحتيال على الإنتنت. 1- �صمّر

دا من هم قرا�صنة الإنتنت hackers وماذا يفعلون؟  2- حدّر

3- لم تعتبر القر�صنة فعلًا غير اأخلاقي؟  

4- ما هو الphishing؟ 

دا بع�صا من اأ�صاليب الphishing على الإنتنت.  5- عدّر

قة؟ خ�صيّرة مثل الح�صاب وكلمة المرور من ال�صرّر 6- ا�صرحا كيف يمكن حماية المعلومات ال�صّر

دور الفردين الثّالث والرّابع: اإيجاد اأجوبة عن الأ�سئلة الآتية:

1- ما هو الscam؟ اأعطيا اأمثلة عنه.

 .scamدا بع�س اأ�صرار ال 2- عدّر

.scamو ال spamفيلي 3- ما هو الفرق بين البريد الطّر

4- ما هو جدار النّرار firewall؟ ما هي فوائده؟

5- ما هو e-mail spoofing ؟ اأعطيا اأمثلة عنه.

.e-mail spoofing 6- اذكرا بع�س اأ�صرار ال

دور الفرد الخام�ض:

وحي  من  تو�صيحيًّا  ر�صمًا  تحوي  وتنفيذها،  الإنتنت  على  والحتيال  الخداع  عن  معلّرقة،  ت�صميم 

بكة، ثمّر عر�صها  تي ت�صاعد في الحماية من الخداع والحتيال على ال�صّر ا باأهمّر القواعد الّر المو�صوع، ون�صًّ

، والإجابة عن الأ�صئلة المطروحة. فّر اأمام جميع تلامذة ال�صّر
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مهمّة المجموعتين الثّالثة والرّابعة:

فوهم  فّر ليعرّر ا اأمام زملائهم في ال�صّر موا عر�صً على اأفراد كلّر مجموعة اأن يجمعوا المعلومات المطلوبة منهم، ثمّر يقدّر

اأجل تفادي الوقوع �صحيّرة هذا  خ�صيّرة من  ال�صّر البيانات  بكة، وكيفيّرة حماية  ال�صّر اأنواع الحتيال والخداع على  اإلى 

فّر ما اإذا كانوا قد اأ�صبحوا قادرين على  د من في ال�صّر العمل اأثناء ا�صتخدام الإنتنت. ونتيجة هذا العر�س �صوف يتاأكّر

بكة، وكيفيّرة تفادي الوقوع �صحيّرتها اأم ل. ف اإلى اأ�صاليب الخداع والحتيال الموجودة على ال�صّر التّرعرّر

توزيع اأدوار ومهام اأفراد المجموعة الرابعة:

دور الفردين الأوّل والثّاني: اإيجاد اأجوبة عن الأ�سئلة الآتية:

يا بع�س اأنواع اإ�صاعات الإنتنت internet hoaxes؟  اأعطيا اأمثلة. 1- �صمّر

تي تت�صبّرب بها الإ�صاعات على الإنتنت. دا بع�س الأ�صرار الّر 2- عدّر

3- ما هو الchain e-mail؟ اأعطيا اأمثلة.

4-  ما هو ال  internet frauds؟ اأعطيا اأمثلة. 

تي يت�صبّرب بها ال  internet frauds؟ دا بع�س الأ�صرار الّر 5- عدّر

دور الفردين الثّالث والرّابع: اإيجاد اأجوبة عن الأ�سئلة الآتية:

ة Identity Theft ؟  1- ما هي �صرقة الهويّر

حيّرة؟ ا نتائج ذلك على ال�صّر ا من اأ�صاليب �صرقة الهويّرة، وف�صرّر 2- اذكرا بع�صً

�س ل�صرقة الهويّرة؟ 3- ما هي الخطوات الّرتي يجب اتخاذها في حال التّرعرّر

4- ما هو الفرق بين http و https؟

5- ا�صرحا كيفيّرة ا�صتخدام الwifi والbluetooth ب�صكل اآمن.

ا في مقاهي   ة با�صتعمال حا�صوب اأو هاتف غير �صخ�صي، خ�صو�صً 6- اذكرا القواعد الخا�صّر

ة؟ الإنتنت اأو الأماكن العامّر   

دور الفرد الخام�ض:

اإيجاد اأجوبة عن الأ�صئلة الآتية:

بكة؟ 1- ما هي اأهم القواعد لتفادي الخداع والحتيال على ال�صّر

نة. ة لختيار كلمة �صرّر مح�صّر 2- اذكر اأ�صاليب عدّر

فّر  ال�صّر تلامذة  جميع  اأمام  عر�س  تقديم  المجموعة  على  اإليه،  الموكلة  بالمهام  فرد  كلّر  يقوم  اأن  بعد 

والإجابة عن الأ�صئلة الّرتي �صتطرح.



106

التّطبيق )عمل فردي(:

 

•	قبل بدء عر�س المجموعات لعملها، يطلب المعلّرم/ة اإلى كلّر تلميذ/ة ملء الجدول الآتي اأثناء عر�س المجموعات 
لعملهم.

 

النّ�ساط الثّاني )15 دقيقة(:

 

ع المعلّرم/ة عل كلّر مجموعة ورقة الكلمات المتقاطعة ويطلب اإلى كلّر منها العمل على حلّرها. •	يوزّر
تين  المطويّر الموجودة في  النّرقاط  النّر�صاط، ويقراأ  اأن يعر�س  المعلّرم/ة  الفيديو على  اأدوات لعر�س  في حال توافرت 

والّرتي تطول المو�صوع.

•	حلّر الكلمات المتقاطعة:

ماذا اأ�سبحت تعرف عن البرمجيّات الخبيثة؟
ماذا اأ�سبحت تعرف عن الخداع والحتيال على 

ال�سّبكة؟

T
C

A

M
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صيد المخادعين والفيروسات

المعلومات

بكة العنكبوتيّرة، ويعرف عنك معلومات كثيرة من دون علمك . كاتك على ال�صّر �صي يتعقّرب تحرّر برنامج تج�صّر   .1

2.  برنامج خبيث يقوم بم�صاعفة نف�صه من خلال الإنتنت، وينتقل من جهاز اإلى اآخر، وهو يقوم با�صتخدام م�صادر الكمبيوتر.

، ويهدف اإلى تعطيل العمل في الكمبيوتر ولكنّره ل ي�صتطيع م�صاعفة نف�صه. 3.  برنامج خبيث يقوم باإدراج نف�صه داخل ملفّر

ة . 4.  برنامج يعر�س الإعلانات ب�صورة م�صتمرّر

د اأمن الكمبيوتر ويت�صبّرب بالأ�صرار.  ه مفيد، ولكنّره بالحقيقة يهدّر برنامج خادع ويبدو كاأنّر   .5

عا بالتّرعاطف مع حالة اإن�صانية اأو غيرها. ة اأ�صخا�س متذرّر ره اإلى عدّر بريد اإلكتوني يطلب اإلى م�صتلمه اأن يمرّر   .6

من�صب  ذو  �صخ�س  هو  �صالة  الرّر مر�صل  اأنّر  يظهر  بحيث  الغالب،  في  تعرفه  ل  �صخ�س  طريق  عن  اإليك  يُر�صل  ر  مزوّر بريد    .7

معين )كمدير �صركة اأو بنك اأو من فريق �صيانة موقع معروف مثل yahoo، hotmail، facebook( ويطلب اإلى الم�صتخدم 

ة ما اأو حالة طارئة فينخدع الم�صتخدم بذلك وي�صتجيب لطلبه. عًا بحجّر معلومات عن ح�صابه متذرّر

.contact list 8.  بريد اإلكتوني خادع يظهر وكاأنّر مر�صله هو �صخ�س من قائمة ات�صالتك

بريد اإلكتوني مزعج، وغير مرغوب به، يُر�صل اإليكم بكمّر هائل.   .9

خ�صيّرة من دون علمه  10.جريمة معلوماتيّرة يقوم بها الجناة عبر انتحال �صخ�صيّرة �صخ�س ما، وذلك عن طريق �صرقة معلوماته ال�صّر

من اأجل الح�صول على مك�صب مادي اأو القيام بجريمة اأخرى. وهذه الجريمة يعاقب عليها القانون.

13 10
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السّمعة الرقميّة
والملكيّة الفكريّة
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1- أتصرّف كما في الحياة الواقعيّة

الكفاية الأولى:  في نهاية مرحلة التّرعليم الأ�صا�صي،  ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

مرحلة الكفاية: يحافظ على �صمعة رقميّرة جيّردة.

الموارد:

ة  بكة، اإلى �صلوكيّرات تنطبق عليها معايير الأخلاق وقواعد الآداب العامّر ف، خلال عمله على ال�صّر يتعرّر 	•
المتعارف عليها اجتماعيًّا.

ة وحقوق النّر�صخ والنّر�صر.  ف اإلى ماهية قوانين الملكيّرة الفكريّر •	يتعرّر

المواقفالمهارات والقدراتالمعارف

•	ماهيّرة العلاقة بين المجتمع 
والإنتنت.

•	ماهيّرة حقوق الملكيّرة الفكريّرة.

خ�صيّرة  معة ال�صّر يطبق قواعد ال�صّر 	•
على الإنتنت.

•	يعرف اأنّر كل ما ين�صر على 
الإنتنت يحفظ للاأبد ول يمحى.

ة   •	يرف�س كتابة اأو تدوين اأيّر
تعليق ي�صيء اإلى اأحد ما اأو يجرح 

م�صاعره.

ا را�صدًا يثق به •	ي�صت�صير �صخ�صً
 قبل الم�صاركة بتاأييد اأي مجموعة، 

ة �صور �صخ�صيّرة  قبل تحميل اأيّر

وقبل ا�صتخدام اأو ن�صر اأيّر 

محتوى اأو معلومات من اأيّر 

م�صدر.

•	يحتم خ�صو�صيّرة الآخر.

ابع والخام�س من مرحلة التّرعليم الأ�صا�صي. فّرين الرّر الفئة المعنيّة:  تلامذة ال�صّر 	•
تان كاملتان. مدّة التّنفيذ: ح�صّر 	•

قميّرة – ورقة العمل 1 - كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س:  معة الرّر م�ستندات وو�سائل الإي�ساح: فيديو ال�صّر 	•
.25-24-23

نمط التنفيذ: فردي ومجموعات. 	•
. فّر المكان : ال�صّر 	•



111

سير النّشاط:

التّحفيز: )10 دقيقة(

 

ة خم�س  ي�صاهد التّرلامذة الفيديو التّرعليمي، ثمّر يقوم المعلّرم/ة ب�صوؤالهم عن راأيهم حول م�صمونه، ويدير مناق�صة لمدّر 		•
دقائق.

راأيكم  ما  التّرلامذة:  ي�صاأل  ثمّر  فقط،  ل  الأوّر العمود  محتوى  ويكتب  اللّروح،  على  الآتي  الجدول  المعلّرم/ة  ير�صم  	•
فات �صامي؟ بت�صرّر

فات �صامي على  بعد ذلك، يكتب المعلّرم/ة محتوى العمود الثّراني من الجدول، وي�صاأل التّرلامذة: ما راأيكم بت�صرّر 		•
فاته على �صبكة الإنتنت؟ ت نظرتكم اإلى �صامي بعدما قراأتم ت�صرّر �صبكة الإنتنت؟ هل تغيرّر

ف  ف باأخلاقيّرة في حياتنا الواقعيّرة، نت�صرّر يقود المعلّرم/ة التّرلامذة في هذه المناق�صة اإلى ال�صتنتاج الآتي: كما نت�صرّر 		•
ا. باأخلاقيّرة على �صبكة الإنتنت اأي�صً

مرحلة التّعلّم: ) 25 دقيقة(

ور الثلاثة الموجودة في ورقة العمل 1. يجلب المعلّرم/ة معه ن�صخًا عن ال�صّر 		•

ور كلّر  فّر اإلى ثلاث مجموعات، ويعطي كلّر مجموعة �صورة. ثمّر يطلب اإليهم كتابة تعليقاتهم عن ال�صّر م ال�صّر يق�صّر 		•
بكات الجتماعيّرة(. بدوره ) كما يفعلون على ال�صّر

ور، ويقراأ ب�صوت عالٍ ما كتب عن كلّر منها. عند النتهاء من كتابة التّرعليقات ياأخذ المعلّرم/ة ال�صّر 		•
ورة؟ من كتب هذا التّرعليق؟ ما راأيكم حول ما قيل؟..... لِمَ كتب كذا وكذا  تبداأ المناق�صة: ما راأيكم بهذه ال�صّر 		•
ني اأنا من كتبها؟..... لِمَ تمّر التّرعليق  ورة؟...... هل اأ�صتطيع اأخذ جملة فلان وا�صتخدامها كاأنّر تحت هذه ال�صّر

لأحد  �صورة  راأيتم  اإذا  ورتين؟.....  ال�صّر بين  الفرق  ما  تلك؟  عن  ولي�س  ورة  ال�صّر هذه  عن  �صيّرئة  بطريقة 

كل واأنتم ل تحبّرونه،  اإذا راأيتم �صورة لأحد الأ�صخا�س على هذا ال�صّر كل ماذا تفعلون؟  اأ�صدقائكم على هذا ال�صّر

ا كان؟ ........ ء على اأحد اأيًّ فماذا تفعلون؟ ...... هل يجب اأن نعلّرق ب�صكل �صيّر

�سامي في المجتمع�سامي على �سبكة الإنترنت

.» فّر د �صامي مجموعة »اأغبى تلميذ في ال�صّر يحتم �صامي رفاقه.اأيّر

ل يجرح �صامي م�صاعر الآخرين.ن�صر �صامي �صورة محرجة لرفيقه على الإنتنت.

ه يحبّر  ه ن�صر على الإنتنت خبًرا مفاده اأنّر �صتم �صامي رفيقه رامي لأنّر

رانيا. 

ل ي�صتم �صامي اأحدًا.
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التّطبيق )20 دقيقة(

 

ع المعلّرم/ة ورقة العمل 2، ويطلب اإلى التّرلامذة العمل عليها ب�صكل فردي. يوزّر 		•

عند النتهاء، يقوم المعلّرم/ة بمناق�صة اإجاباتهم وي�صرح لهم النّرقاط الآتية: 		•

اإلى �صديق ولم يقبلها فلا  عوة  الدّر باإر�صال  باإر�صال دعوات للعبة ما. واإذا قمت  اأ�صدقاءك  اأن تزعج  ل يجب    -

ا. ة اأخرى. فكما ل تريد اأن يقوم الآخرون باإزعاجك، ل تقم باإزعاجهم اأنت اأي�صً تزعجه باإر�صالها مرّر

الأمثل. رغم  المعلّرم/ة( لإيجاد الحل  اأو  )الأهل  اإخبار �صخ�س را�صد  ة الآخر، يجب  جار واأذيّر ال�صّر ا عن  عو�صً   -

دّر بالمثل هو اأ�صواأ �صيء يمكن اأن تفعله،  عب الحفاظ على الهدوء عندما ي�صيء اإلينا اأحد، ولكنّر الرّر ه من ال�صّر اأنّر

ا  فون عن الإ�صاءة اإليك. فالحلّر الأف�صل هو اإخبار �صخ�س را�صد لكي ي�صع حدًّ والتّرجاهل ل يجعل الأ�صخا�س يتوقّر

لهم. 

ر دائمًا » اإفعل للاآخرين ما تريد اأن يفعله الآخرون  ا اأن ل ت�صيء اإلى الأ�صخا�س اأو تهينهم. تذكّر عليك اأنت اأي�صً   -

لك« .

بكة ي�صتطيعون قراءة ما تكتبه. واأنّر كلماتك مكتوبة ومحفوظة في مكان ما،  ا اأنّر كلّر من هم على ال�صّر تذكر اأي�صً   -

م بمن قد ت�صل  اأن تتحكّر اأن تكون حذرًا،  فاأنت ل ت�صتطيع  اأن تعود لملاحقتك في يوم ما. يجب  ومن الممكن 

كلماتك اإليهم. 

ل  ل يريد اأحد ن�صر �صور محرجة له على الإنتنت. واإذا اأردت ن�صر �صورة )محرجة كانت اأم ل( عليك اأوّر   -

اأخذ اإذن كلّر من يظهر فيها. واإذا ن�صر اأحدهم �صورة محرجة لك من دون اإذنك، ل تنفعل بطريقة مبالغة، كن 

ر اأنّر اإزالة الأ�صياء عن الإنتنت ل يعني محوها نهائيًّا، فمن الممكن اأن تكون ما  هادئًا واطلب اإليه اإزالتها. وتذكّر

بكة، ومن الممكن اأن يكون اأحدهم قد ن�صخها واأر�صلها اإلى ملايين الأ�صخا�س  زالت موجودة في مكان ما على ال�صّر

ر جيّردا قبل اأن تن�صر اأيّر �صيء لأنّر ما تجده م�صحكًا اليوم من الممكن  من دون علمك اأو اأخذ الإذن منك. لذلك فكّر

اأن يحرجك غدًا.

ها ل ت�صيء اإلى الآخرين. د من اأنّر بكة عليك اأن تتاأكّر قبل الن�صمام اإلى اإحدى المجموعات على ال�صّر   -

ه من الآمن ن�صرها ول يمكن اأن ت�صيء  كد اأنّر
ّر
ة �صور كي تتاأ ه من الأف�صل ا�صت�صارة �صخ�س را�صد قبل ن�صر اأيّر كما اأنّر   -

اإليك اأو اإلى الآخرين.

ور اأو النّر�صو�س من الإنتنت في التّرقارير والأبحاث المدر�صيّرة ب�صرط اأن يعيدوا  يمكن للتّرلامذة ا�صتخدام ال�صّر   -

ة عبارة ت�صتخدم كما هي، كما يجب ذكر  ة، وي�صعوا علامات اقتبا�س حول اأيّر �صياغة الجمل بطريقتهم الخا�صّر

الم�صدر اأو الموقع الّرذي اأخذت هذه منه المعلومات .

ة المحتوى ومن اإمكانية ا�صتخدامه، ل ت�صتخدم اأيّر محتوى اأو معلومات من اأيّر م�صدر  د من �صحّر اأكّر ومن اأجل التّر 		•
كان قبل ا�صت�صارة  �صخ�س را�صد تثق به. 
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ورقة عمل 1
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كيفيّة التّ�ضّفو�سف ال�سّيناريو

ذهب فادي اإلى بيتك ليلعب معك. دقّر الباب ولم يجب 

اأحد. ماذا يفعل؟
ة اأكبر.      يدقّر الباب مرارًا وتكرارًا وبقوّر

ة اأخرى واإذا لم يجب اأحد، يعود    يدقّر الباب مرّر
اإلى بيته.

  ل يدقّر مرة اأخرى ويعود اإلى بيته.
اأر�صل فادي لك دعوة للان�صمام اإلى اأحد الألعاب على 

الإنتنت. لم تلبِّ الدعوة. فماذا يفعل؟
ات عديدة لدرجة اأنّرك  عوة مرّر   يعيد اإر�صال الدّر

�صتقبلها فقط كي ت�صتيح من الإزعاج.

ة اأخرى فقط . عوة مرّر   يعيد اإر�صال الدّر

عوة كي ل يزعجك.   ليعيد اإر�صال الدّر
�صتمك ربيع في المدر�صة. ماذا تفعل؟

  ت�صتمه في المقابل وتتعاركا.
  ل تردّر عليه ول تعره اهتمامًا.

  ل تجيبه وتخبر المعلّرم/ةة.
كتب ربيع �صيئًا م�صيئًا عنك على الإنتنت. ماذا تفعل؟

ا.   تكتب عنه �صيئًا م�صيئًا اأنت اأي�صً

  ل تردّر عليه، ول تعره اهتمامًا.
ا را�صدًا كي يت�صرّرف.   تخبر �صخ�صً

اولة. ماذا  راأت �صلوى دفت يوميّراتك مفتوحًا على الطّر

تفعل؟
  تقراأ بع�س محتوياته.

  تاأخذه وتعيده اإليك حتّرى ل يراه اأحد اآخر.
  ل تهتمّر بالأمر.

 وجدت �صلوى اأنّرك قد تركت بريدك االإلكتوني 

مفتوحًا. ماذا تفعل؟
  تقراأ بع�س محتوياته.

  تغلقه لك حتّرى لياأتي اأحد اآخر ويقراأ ما فيه.
  ل تهتمّر بالأمر وتتكه كما هو.

ورقة عمل 2

حيح. ف ال�صّر اأ�صع علامة �صحّر اأمام التّر�صرّر



117

دعاك فادي لتلعب معه ومع مجموعة اأ�صدقائه الجدد. 

هم ل يح�صنون  ك فطلبت اإليك البتعاد عنهم لأنّر �صاألت اأمّر

التّر�صرّرف. ماذا تفعل؟

ك.   ل تهتمّر  بكلام اأمّر
فات    تلعب معهم من دون اأن ت�صاركهم في التّر�صرّر

يّرئة. ال�صّر

ك وتبتعد عنهم.   ت�صمع كلام اأمّر
اأر�صل اإليك فادي دعوة للان�صمام الى مجموعة على 

الإنتنت. ماذا تفعل؟
  تن�صمّر اإليها لأنّر رفيقك قد ان�صم اإليها.

ها تثير  د اأنّر د من موا�صيع المجموعة لتتاأكّر   تتاأكّر
اهتمامك.

ها ل ت�صيء  د من اأنّر ا را�صدًا لتتاأكّر   ت�صت�صير �صخ�صً
للاآخرين.

قامت عائلتك وعائلة رامي برحلة معا. اأراد رامي اأن 

حلة على الإنتنت. ماذا يفعل؟ ين�صر �صور الرّر
ور حتّرى المحرجة منها.   ين�صر كلّر ال�صّر

ة �صورة. د اأنّر ل م�صكلة لديك في ن�صر اأيّر   يتاأكّر
ور    يطلب م�صاعدة �صخ�س را�صد في و�صع ال�صّر

المحرجة جانبًا حتّرى ل ين�صرها. 

ماح لك  عر�صت عليك �صمر الم�صاعدة عن طريق ال�صّر

بن�صخ  بحثها المدر�صي. ماذا تفعل؟
  تن�صخ قطعا من بحثها.

  تقراأ بحثها لتاأخذ اأفكارا ثمّر تكتب البحث بطريقتك 
ة. الخا�صّر

ا را�صدًا اإذا كان ي�صمح لك ن�صخ عمل    ت�صاأل �صخ�صً
�صخ�س اآخر.

ا منا�صبًا تمامًا لمو�صوع  وجدت على الإنتنت ، ن�صًّ

رت اأن تن�صخه كما هو. ماذا تفعل؟ بحثك، ففكّر
مه للمعلّرمة.   تن�صخ النّر�سّر وتقدّر

  تقراأ النّر�سّر لتاأخذ اأفكارًا ثمّر تكتب البحث بطريقتك 
ة. الخا�صّر

ا را�صدًا اإذا كان ي�صمح لك ن�صخ    ت�صاأل �صخ�صً
البحث عن الإنتنت.
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2- ما هو التّصرف الصّحيح؟

الكفاية الأولى:  في نهاية مرحلة التّرعليم الأ�صا�صي،  ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

مرحلة الكفاية: يحافظ على �صمعة رقميّرة جيّردة.

الموارد:

ة  بكة، �صلوكيّرات تنطبق عليها معايير الأخلاق وقواعد الآداب العامّر ي�صتخدم، خلال عمله على ال�صّر 	•
المتعارف عليها اجتماعيًّا.

المواقفالمهارات والقدراتالمعارف

•	ماهيّرة العلاقة بين المجتمع 
والإنتنت.

خ�صيّرة  معة ال�صّر يطبّرق قواعد ال�صّر 	•
على الإنتنت.

يدرك اأنّر لكلّر م�صتخدم نوع من  	•
قمي. الأثر الرّر

يفهم اأنّر ما ين�صر على الإنتنت  	•
يحفظ للاأبد ول يمحى

•	يرف�س الإ�صاءة اإلى الآخرين اأو  
للمعتقدات والأديان. 

•	يحتم خ�صو�صيّرته وخ�صو�صيّرة 
الآخر.

ابع من مرحلة التّرعليم الأ�صا�صي. اد�س وال�صّر فّرين ال�صّر الفئة المعنيّة:  تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

قميّرة - ورقة عمل 1- م�صتند رقم 1 - ورقة عمل 2 ، كتاب  معة الرّر م�ستندات وو�سائل الإي�ساح: فيديو ال�صّر 	•
»الخلفيّرة المعرفيّرة للمعلّرم« �س: 25-24-23

نمط التنفيذ: فردي ومجموعات. 	•
. فّر المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )10 دقائق(:

 

ة خم�س دقائق. ي�صاهد التّرلامذة الفيديو التّرعليمي، ثمّر يقوم المعلّرم/ة ب�صوؤالهم عن راأيهم بم�صمونه، ويدير مناق�صة لمدّر 		•

الواقعيّرة وعلى  فاتنا في الحياة  لة بين ت�صرّر ال�صّر ما  الآتي:  ال�صوؤال  ثم يطرح  الم�صتند رقم 1  المعلّرم/ة  اأو يعر�س  		•
التّروا�صل  ومواقع  الإنتنت  �صفحات  على  هو  كما  والواقع  المعي�س  حياتهم  واقع  حول  نقا�صًا  ويدير  بكة؟   ال�صّر

مواقع  في  �صفحاتنا  على  �صورنا  نن�صر  ل  كذلك   ، العامّر ريق  الطّر على  �صورنا  نن�صر  ل  فكما  الجتماعي... 

خ�صيّرة في المجتمع يجب اأن نحافظ عليها على الإنتنت. التّروا�صل الجتماعي. وكما نحافظ على �صمعتنا ال�صّر

فاتنا  وؤال الّرذي طرحه المعلّرم/ة: نعتمد المعايير الأخلاقيّرة نف�صها في ت�صرّر ي�صتنتج التّرلامذة في النّرهاية الإجابة عن ال�صّر 		•
�صواء اأكان ذلك في حياتنا الواقعية اأم على �صفحات الإنتنت ومواقع التّروا�صل الجتماعي.

مرحلة التّعلّم: )25 دقيقة(

يطلب المعلّرم/ة اإلى التّرلامذة العمل ثنائيّرا على حلّر ورقة العمل 1. وعند النتهاء، ي�صار اإلى مناق�صة الإجابات  		•
كيز على هدف كل �صوؤال: جماعيًّا مع التّر

عوة اإلى �صديق ولم يقبلها فلا  ل يجب اأن تزعج اأ�صدقاءك باإر�صال دعوات للعبة ما. واإذا قمت باإر�صال الدّر  )1

ا. ة اأخرى. فكما ل تريد اأن يقوم الآخرون باإزعاجك، ل تقم اأنت باإزعاجهم اأنت اأي�صً تزعجه باإر�صالها مرّر

ة الآخر، يجب اإخبار �صخ�س را�صد )الأهل اأو المعلّرم/ة( لإيجاد الحل الأمثل. رغم  جار واأذيّر ا عن ال�صّر عو�صً  )2

دّر بالمثل هو اأ�صواأ �صيء يمكن اأن تفعله،  عب الحفاظ على الهدوء عندما ي�صيء اإلينا اأحد، ولكنّر الرّر ه من ال�صّر اأنّر

فون عن الإ�صاءة اإليك. فالحلّر الأف�صل هو اإخبار �صخ�س را�صد لكي ي�صع  والتّرجاهل ل يجعل الأ�صخا�س يتوقّر

ا لهم. حدًّ

ر دائمًا » اإفعل للاآخرين ما تريد اأن يفعله الآخرون  ا اأن ل ت�صيء اإلى الأ�صخا�س اأو تهينهم. تذكّر عليك اأنت اأي�صً 		•
لك«.

 

بكة ي�صتطيعون قراءة ما تكتبه. واأنّر كلماتك مكتوبة ومحفوظة في مكان ما،  ا اأنّر كلّر من هم على ال�صّر ر اأي�صً تذكّر 		•
م بمن قد ت�صل  اأن تتحكّر اأن تكون حذرا،  فاأنت ل ت�صتطيع  اأن تعود لملاحقتك في يوم ما. يجب  ومن الممكن 

كلماتك اإليهم.
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ها ل ت�صيء اإلى الآخرين. د من اأنّر بكة عليك اأن تتاأكّر قبل الن�صمام اإلى اإحدى المجموعات على ال�صّر 		• 

ل  ل يريد اأحد ن�صر �صور محرجة له على الإنتنت. واإذا اأردت ن�صر �صورة )محرجة كانت اأم ل( عليك اأوّر 		•
اأخذ اإذن كلّر من يظهر فيها. واإذا ن�صر اأحدهم �صورة محرجة لك من دون اإذنك، ل تنفعل بطريقة مبالغة، كن 

ر اأنّر اإزالة الأ�صياء عن الإنتنت ل يعني محوها نهائيّرا، فمن الممكن اأن تكون ما  هادئًا واطلب اإليه اإزالتها. وتذكّر

بكة، ومن الممكن اأن يكون اأحدهم قد ن�صخها واأر�صلها اإلى ملايين الأ�صخا�س  زالت موجودة في مكان ما على ال�صّر

دًا قبل اأن تن�صر اأيّر �صيء لأنّر ما تجده م�صحكًا اليوم من الممكن  ر جيّر من دون علمك اأو اأخذ الإذن منك. لذلك فكّر

اأن يحرجك غدا.

اأنّر  اأن ينتهكها الآخرون كما  ة خ�صو�صيّرة على الإنتنت. فخ�صو�صيّرتك يمكن  اأيّر ه لي�صت لديك  باأنّر ر دائمًا  تذكّر 		•
خ�صو�صيّرة الآخرين تعتمد عليك.

التّطبيق)10 دقائق(

، لي�صار بعد ذلك اإلى  ع المعلّرم/ة ن�صخًا عن ورقة العمل 2 ويطلب اإلى التّرلامذة العمل عليها ب�صكل فرديّر يوزِّ 		•
مناق�صتها ب�صكل جماعي.
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ة  ر العمليّرة نف�صها مع الق�صّر ة الأولى واأخرى �صيّرئة. واأكرّر تين. اأقتح نهاية جيّردة للق�صّر يحوي كلّر ق�صم اأدناه ق�صّر 		• 

انية بعد مقارنتها بالأولى . الثّر

ذهب فادي اإلى بيت �صديقه �صامي ليلعب معه.  )1

دقّر الباب ولم يجب اأحد.   

والد  فخرج  وتكرارًا،  مرارًا  ة  بقوّر الباب  دقّر 

ه اأيقظه. به لأنّر �صامي واأنّر

ة اأخرى، وعاد اإلى بيته. لم يعاود دقّر الباب مرّر

اأر�صل فادي ل�صامي دعوة للان�صمام اإلى اأحد الألعاب   

على الإنتنت

عوة. رف�س �صامي الدّر  

ورقة عمل 1

�صتم ربيع داني في المدر�صة. كتب ربيع �صيئًا م�صيئًا عن داني على الإنتنت.2(   

اولة. راأت �صلوى دفت يوميّرات اأختها ندى على الطّر وجدت �صلوى اأنّر اأختها ندى قد تركت بريدها 3(   

الإلكتوني مفتوحًا.
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عاد وليد ورامي من رحلة قامت بها عائلتاهما معًا.  )5

اأراد وليد اأن يطلع اأ�صدقاءهما في المدر�صة على   

حلة. �صور الرّر

اأر�صل فادي دعوة اإلى ناجي للان�صمام اإلى مجموعة   

على الإنتنت. 

حلة على الإنتنت.  اأراد وليد ن�صر �صور الرّر  

دعا فادي �صديقه ناجي ليلعب معه ومع مجموعة   )4

اأ�صدقائه الجدد.
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ورقة عمل 2

ح الخطاأ في الجمل الباقية. حيحة، واأ�صحّر اأ�صع علامة �صح اأمام الجمل ال�صّر 		•

	الإنتنت كالمجتمع، ولكلّر �صخ�س م�صوؤوليّرات وواجبات تجاه الآخرين. 

	على الإنتنت لي�س لديّر م�صوؤوليّرات وواجبات تجاه الآخرين.

ا م�صيئًا عنه على الإنتنت. 	اإذا قام اأحد باإزعاجي اأكتب تعليقّر

	اأوؤيد اأيّرة مجموعة قام اأحد اأ�صدقائي بتاأييدها.

ة لذا اأكتب اأي �صيء اأريده على الإنتنت.  يّر 	اأنا اأتمتع بالحرّر

ها على الإنتنت. تي التقطّر ور الّر 	اإذا ذهبت برحلة مع اأ�صدقائي اأن�صر كلّر ال�صّر

خ�س قبل تحميل �صور له. 	اأطلب اإذن ال�صّر

ا اأرتديه فيها. خ�صيّرة على الإنتنت بغ�س النّرظر عمّر ل �صوري ال�صّر 	اأحمّر

	يمكنني اأن اأقوم باإلغاء ما ن�صرته �صاعة اأ�صاء من دون اأن يبقى له اأثر.

	اإنّر كلّر ما ين�صر على الإنتنت يحفظ للاأبد ول يمحى اأبدًا.
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3- هل أنا مواطن رقمي صالح؟

الكفاية الأولى:  في نهاية مرحلة التّرعليم الأ�صا�صي ،  ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

مرحلة الكفاية: يحافظ على �صمعة رقميّرة جيّردة.

الموارد:

ة المتعارف  بكة، �صلوكيّرات تنطبق عليها معايير الأخلاق وقواعد الآداب العامّر ي�صتخدم خلال عمله على ال�صّر 	•
عليها اجتماعيًّا.

المواقفالمهارات والقدراتالمعارف

•	ماهيّرة العلاقة بين المجتمع 
والإنتنت.

خ�صيّرة  معة ال�صّر يطبّرق قواعد ال�صّر 	•
على الإنتنت.

يعرف اأنّر كل ما ين�صر على  	•
الإنتنت يحفظ للاأبد ول يمحى.

يدرك اأنّر لكلّر م�صتخدم نوع من  	•
قمي. الأثر الرّر

•	يرف�س الإ�صاءة اإلى الآخرين اأو  
للمعتقدات والأديان. 

•	يحتم خ�صو�صيّرته وخ�صو�صيّرة 
الآخر.

فّرين الثّرامن والتّرا�صع من مرحلة التّرعليم الأ�صا�صي. الفئة المعنيّة:  تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

م�ستندات وو�سائل الإي�ساح: ن�صخة عن اأكثر الemoticons  ا�صتعمالً وما تمثّرله من معنى، ون�صخة عن  	•
الخت�صارات الأكثر ا�صتعمالً - م�صتند رقم 1 - اختبار »هل اأنا مواطن رقمي �صالح« - وثيقة عمل 1 و 2، 

كتاب »الخلفيّرة المعرفيّرة للمعلّرم«  �س: 25-24-23

نمط التنفيذ: فردي ومجموعات. 	•
. فّر المكان : ال�صّر 	•
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سير النّشاط:

التحفيز )10 دقائق(:

 

ة  لمدّر روا  يفكّر اأن  التّرلامذة  اإلى  خ�صيّرة؟« ويطلب  ال�صّر �صمعتي  اأحافظ على  المعلّرم/ة على ورقة كبيرة »كيف  يكتب  		•
ثلاث دقائق، ثمّر يكتب كلّر منهم على ورقة اأمامهم الجواب الّرذي يراه منا�صبًا. بعد ذلك يقراأ كلّر بدوره ما كتبه. 

وتتمّر مناق�صة الجمل غير الوا�صحة، واأخيًرا يعلّرقها المعلّرم/ة على الورقة الكبيرة. 

عند اإنهاء النّر�صاط يعر�س المعلّرم/ة الم�صتند رقم 1 ثم ي�صاأل: » براأيكم هل ما نفعله اأو نن�صره على الإنتنت يوؤثّرر في  		•
خ�صيّرة؟« �صمعتنا ال�صّر

مرحلة التّعلّم: )30 دقيقة(:

ع المعلّرم/ة على التلامذة ن�صخًا عن اختبار »هل اأنا مواطن رقمي �صالح؟ - وثيقة عمل 1« ويطلب اإليهم حلّره   •			يوزِّ
. ب�صكل فرديّر

عند اإنهاء النّر�صاط يتناق�س المعلّرم/ة وتلامذته بم�صمون الأ�صئلة جميعها. 		•

التّطبيق)10 دقائق(

يعلّرق  الإجابات  مناق�صة  وبعد  قميّرة.  الرّر معة  لل�صّر تعريف  كتابة  اأ�صخا�س   4 اإلى كلّر مجموعة من  المعلّرم/ة  •			يطلب 
اأحدهم التّرعريف الأف�صل على اللّروح.

ة، يقوم المعلّرم بتوزيع ن�صخة عن اأكثر الemoticons  ا�صتعمالً والمعاني التّري تمثّرلها، ون�صخة عن  •			في نهاية الح�صّر
الخت�صارات الأكثر ا�صتعمالً )م�صتند 1(.

ملاحظة :  

ع  ذ التّرلامذة التّرمرين الموجود في وثيقة عمل 2 ب�صكل فردي، وذلك  قبل اأن يوزّر   اإذا تبقّرى بع�س الوقت، ينفّر

لهم النّر�صخ عن الemoticons  والخت�صارات الأكثر ا�صتعمالً.

 acronyms وال emoticons م المعلّرم ال�صف اإلى مجموعات عمل، ويطلب اإلى كلّر مجموعة كتابة ال اأو يق�صّر  

تي ي�صتخدمونها على الإنتنت بالإ�صافة اإلى معانيها. الّر

تناق�س الإجابات جماعيًّا على اللّروح ويتمّر توحيدها في جدول.  

 emoticons وينهي المعلّرم/ة النّر�صاط بطرح ال�صوؤال الآتي ومناق�صته مع التلامذة : »ماذا يح�صل لو اأر�صلنا  

ها بطريقة غير �صحيحة؟« اإلى �صخ�س ما وف�صرّر
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م�ستند رقم 1
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وثيقة عمل 1

اختبار 

»هل اأنا مواطن رقمي �سالح؟«

اأختار جوابًا واحدًا لكلّ �سوؤال من الأ�سئلة الآتية:

ا، ويفتر�ض على الجميع معرفته.  ا �سهلًا جدًّ 1-خلال نقا�ض على ال�سّبكة، �ساألك اأحد الأ�سدقاء �سوؤالً تقنيًّ

ما هو الجواب الأمثل الّذي يجب اأن تكتبه:

خيف، كيف لك اأن ت�صاأله؟«  وؤال ال�صّر »ما هذا ال�صّر اأ(   

»غير معقول، ل يوجد اأحد ل يعرفه؟« ب( 

»فتّر�س اأنت، واكت�صف بنف�صك الإجابة« ج(  

»اأنا اأعرف الإجابة، �صوف اأكتب لك ما �صتفعله« د(   

2-كتب اأحدهم �سيئًا م�سيئًا اإليك. ماذا تفعل؟

ا. تكتب �صيئًا م�صيئًا اأنت اأي�صً اأ(  

تر�صل اإليه email  ت�صتمه فيه. ب( 

ل تفعل �صيئًا، ول تهتمّر بما كتبه. ج(   

ا را�صدًا لكي يت�صرّرف. تخبر �صخ�صً د(   

فّ فقررت اأن تكتب عنه �سيئا م�سيئًا اإليه لكي تنتقم منه. ماذا  3-اأنت غا�سب جدا من اأحد زملائك في ال�سّ

تفعل؟

تكتب �صيئًا م�صيئًا اإليه، ولكنّرك ت�صتخدم ا�صمًا م�صتعارًا. اأ(  

تكتب عنه �صيئًا م�صيئًا اإليه، ولكنّرك ت�صتخدم ا�صمك الحقيقي ولي�س ا�صمًا م�صتعارًا. ب( 

اأي والتّرعبير وباإمكانك قول اأيّر �صيء تريده. ة الرّر يّر تكتب ما تريد، فاأنت لديك حرّر ج(  

ها اإ�صاءة وقد تندم عليها لحقًا. ل تكتب �صيئًا، فهذه لي�صت طريقة جيّردة لحلّر الم�صاكل بل اإنّر د(  

فّ واأنت ل تحبّه. ماذا تفعل؟ 4-قراأت ملاحظة م�سيئة اإلى اأحد زملائك في ال�سّ

ا. تن�صمّر اإلى النّرقا�س، وتكتب تعليقات م�صيئة اإليه اأنت اأي�صً اأ(  

فحة من وقت لآخر للا�صتمتاع بقراءة التّرعليقات الم�صيئة. ل تن�صم اإلى النّرقا�س، ولكن تفتح ال�صّر   )2

تتجاهل هذه التّرعليقات والنّرقا�صات. ج(  

ا را�صدًا. تخبر �صخ�صً د(   
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ا. واأُخِذَت �سورة لك مع  5- اأنت في حفلة مع اأ�سدقائك، وكنتم تت�ضّفون بعفويّة، وتمازحون بع�سكم بع�سً

عدد من اأ�سدقائك ووجوهكم عليها كريما قالب الحلوى. ماذا تفعل؟

ن جميع من في المدر�صة من روؤيتها. ورة على الإنتنت مع ا�صم كلّر من فيها لكي يتمكّر ت�صع ال�صّر اأ(  

ورة على الإنتنت مع عدم ذكر الأ�صماء. ت�صع ال�صّر ب( 

ورة على الإنتنت بعد اأخذ اإذن من كلّر من فيها. ت�صع ال�صّر ج(  

ورة اأبدًا على الإنتنت. ل ت�صع ال�صّر د(  

6-  ن�ض �سديقك �سورة محرجة لك من دون اإذنك وطلبت اإليه اإزالتها. فاعتذر منك على هذا الخطاأ ووعدك 

ورة نف�سها. فماذا تفعل؟ باأن يزيلها. وبعد فترة، اأر�سل لك اأحدهم ال�سّ

ه لم يزلها. تتّر�صل ب�صديقك وت�صتمه لأنّر اأ(  

ت�صكّر باأنّر �صديقك قد تركها ليهزاأ بك. ب( 

ه لم يفِ بوعده. تغ�صب من �صديقك لأنّر ج(  

ورة من �صفحته من دون اإذنه قبل اأن يحذفها،    ل تغ�صب من �صديقك فلا ذنب له اإذا اأخذ اأحدهم ال�صّر د(   

ك قبل ا�صت�صارتك. ة �صورة تخ�صّر وتطلب اإليه األّر ي�صع اأيّر  

7- كنت تلعب لعبةً جماعيّة على الإنترنت. وكلّما قمت باإدخال لعب جديد تربح نقاطا كثيرة. ماذا تفعل؟

هم �صيقبلونها فقط كي ي�صتيحوا من الإزعاج. ات عديدة لدرجة اأنّر عوات اإلى جميع اأ�صدقائك مرّر تقوم باإر�صال الدّر اأ(   

تقوم بدعوة كلّر اأ�صدقائك اإلى اللّرعبة، ومن يقبل الن�صمام اإليك فيها يك�صبك نقاطا جديدة. ب( 

هم اللّرعبة اأو الّرذين قد اأر�صلوا اإليك �صابقا دعوة وقبلتها. ه قد تهمّر تقوم فقط بدعوة الأ�صدقاء الّرذين تعرف اأنّر ج(  

د(   ل تقم بدعوة اأحد اأبدًا لأنّرك ل تريد اإزعاجهم. 

8- عند الن�سمام اإلى اإحدى المجموعات على ال�سّبكة، عليك اأن:

فحة. ه الأ�صا�صي لل�صّر تطرح كلّر ما تريد من موا�صيع بغ�سّر النّرظر عن التّروجّر اأ(   

ب(  تبحث عن الأ�صئلة الأكثر تداولً كي ل تعيد طرحها.

تقراأ بع�س الموا�صيع المطروحة لأخذ فكرة عن الجوّر العامّر للمجموعة كي ل تكتب �صيئًا ل يثير اهتمام  ج(  

المنت�صبين اإليها.   

د من اأنّر هذه المجموعة ل ت�صيء اإلى اأحد. اأكّر فحة قبل الن�صمام اإليها للتّر تقراأ الموا�صيع والتّرعليقات في ال�صّر د(   

9- طرحت مو�سوعًا في مجموعة ان�سممت اإليها. اأجابك اأحدهم بطريقة قا�سية. ماذا تفعل؟

تائم. ت�صتمه باأقبح ال�صّر اأ(   

تر�صل فيرو�صًا اإلى عنوانه البريدي. ب(  

ته. فحة تطلب اإليه اإلغاء ع�صويّر تكتب اإلى الم�صوؤول عن ال�صّر ج(  

بكة. بة اأن يكون لئقًا على ال�صّر تكتب اإليه بطريقة مهذّر د(   
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10- جل�ست اأمام جهاز كمبيوتر في اأحد المقاهي، ووجدت اأنّ من كان يجل�ض قبلك قد ن�سي بريده الإلكتروني 

مفتوحًا ماذا تفعل؟

تقوم ب�صرقة بريده الإلكتوني، فهذا الغبي هو من ترك الفر�صة �صانحة. اأ(   

ر ويعود لإقفال ح�صابه، ثمّر تفعل ما تريد. تنتظر قليلًا لحتمال اأن يتذكّر ب( 

تنظر اإلى محتوياته من باب الف�صول فقط ثمّر تقفله. ج(  

تقفله من دون النّرظر اإلى محتوياته. د(  

11-  ما الّذي يمكنك كتابته في غرفة الدّرد�سة chat room؟ 

ث اإليه ي�صتطيع قراءة ما تكتبه فقط. خ�س الّرذي تتحدّر كلّر ما تريده لأنّر ال�صّر اأ(  

خ�س الّرذي تتّرحدث اإليه والّرذي يجل�س بجانبك ي�صتطيعان قراءة ما تكتبه فقط. كلّر ما تريده لأنّر ال�صّر ب(  

رد�صة ي�صتطيع  ا اأو م�صيئًا اإلى اأحد، لأنّر كلّر من هو داخل غرفة الدّر كلّر ما تريده ب�صرط اأن ل يكون �صخ�صيًّ ج(  

قراءة ما تكتبه.   

بكة ي�صتطيع قراءة ما  ا اأو م�صيئًا اإلى اأحد لأنّر كلّر من هو على ال�صّر كلّر ما تريده ب�صرط اأن ل يكون �صخ�صيًّ د(  

تكتبه اإذا اأراد.

12- اأنت ت�ستخدم ، كما الجميع، الخت�سارات للكتابة والتّوا�سل بطريقة �ضيعة و�سهلة. مثلا brb  تعني 

: 10Q اأيّ غدًا. براأيك ماذا تعني  tomorrow 2 تعنيmoro اأيّ اأعود بعد قليل. و be right back
لي�س لها اأيّر معنى، هذا الخت�صار غير متعارف عليه. اأ(  

ten quotes ع�صرة اأمثلة )اأقوال(. ب( 

Thanks ج(  

Thank You د(  

13- اأنت ت�ستخدم، كما الجميع، الرّموز لتعبيرات الوجه emoticons ، لتعبّر عن �سعورك. مثلًا ): تعني 

البت�سامة اأو ال�سّعادة. 

  -V: براأيك ماذا تعني  

حك. ال�صّر اأ(  

التّرعجب.  ب( 

اخ. ال�صرّر ج(  

التّركلّرم ب�صوت عال. د(  
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ا، ولي�ض فيها اأيّ �سيء �سخ�سيّ. قرّرت اأن  14- اأر�سل اإليك �سديقك ر�سالة email  ووجدتها م�سحكة جدًّ

تر�سلها اإلى بقيّة اأ�سدقائك، فما هي الطّريقة الأمثل لفعل ذلك؟

.forward تعيد اإر�صالها اإلى الجميع كما هي   )1

ت�صع محتواها على �صفحتك لكي ي�صتطيع الجميع قراءتها.   )2

ديق الّرذي اأر�صلها   تعيد اإر�صالها اإلى جميع اأ�صدقائك مع النتباه اإلى محو عنوان email address  ال�صّر ج(  

لً. اأوّر  

تعيد اإر�صالها بعد �صوؤال �صديقك الّرذي اأر�صلها لك. د(  

.email 15- اأر�سل اإليك �سديقك ر�سالة

ما الخطاأ الّذي ارتكبه؟  

�صالة. لم يكتب عنوانًا للرّر اأ(  

.capital letters كتب بالأحرف الكبيرة ب( 

.to و�صع كلّر العناوين في ال ج(  

كلّر ما �صبق. د(  
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ا �سالًحا. اأعدُّ النّقاط لأعرف ما اإذا كنت مواطنًا رقميًّ

الجواب اأ : نقطة واحدة.

الجواب ب : نقطتان.

الجواب ج : ثلاث نقاط.

الجواب د : اأربع نقاط.

اإذا كان مجموع نقاطك اأقل من 25 :  

ا اأو م�صيئًا اإلى الغير. حياتك  ر فيه، وكلّر ما ي�صل اإلى يدك حتّرى لو كان �صخ�صيًّ اأنت تقوم بن�صر كلّر ما تفكّر  

ة. فكلّر ما يتعلّرق بك اأو بمحيطك من�صور على الإنتنت. ة لي�صت فعليًّا خا�صّر الخا�صّر

فات يجلب لك الكثير من الأعداء. يجب اأن ل ت�صيء اإلى الأ�صخا�س اأو تهينهم،  انتبه، هذا النّروع من التّر�صرّر  

يء نف�صه؟ ر بما �صت�صعر به لو اأنّر اأحدهم فعل بك ال�صّر ول تزعج الآخرين بهدف التّر�صلية. فكّر

اإذا كان مجموع نقاطك بين 25 و 40 :   

ا اأو م�صيئًا اإلى الغير. اأنت تزعج  ر فيه، وكلّر ما ي�صل اإلى يدك حتّرى لو كان �صخ�صيًّ اأنت تقوم بن�صر كلّر ما تفكّر  

ة من ي�صيء اإليك ولو من دون ق�صد. الأ�صخا�س الّرذين ل ت�صتلطفهم، ول تتوانى عن اأذيّر

ك اإذا فهمك الآخرون بطريقة خاطئة.  اأنت تكتب ما يخطر ببالك، ول يهمّر  

ة من الآخرين. ر والأذيّر فات يجعلك عر�صة للتّرنمّر انتبه، هذا النّروع من التّر�صرّر  

ا اأف�صل. فاإذا اأ�صاء اإليك اأحدهم ل تبادله الإ�صاءة نف�صها. وكن حذرًا في ما تن�صره.  حاول اأن تكون �صخ�صً  

وحاول اأن تكون لطيفًا مع الأ�صخا�س وبذلك لن يكون لديهم �صبب كي ل يكونوا لطفاء معك.

اإذا كان مجموع نقاطك بين  40 و 55 :  

حيح. اأنت ل تن�صر كلّر ما يخطر ببالك، اأو كل ما تلتقط من �صور على  ف ال�صّر اأنت تحاول القيام بالتّر�صرّر  

الإنتنت بل تحاول اأحيانًا كثيرة اختيار ما هو غير محرج وغير �صخ�صي لتن�صره. لكن غالبًا ما يكون 

اختيارك خاطئًا.

ما تكتبه اأو تن�صره يُفهم خاطئًا ب�صكل خاطئ ما ي�صبّرب لك الم�صاكل. عندما ي�صيء اإليك اأحد فاأنت، اأحيانا، تردّر   

دّر بالمثل هو اأ�صواأ �صيء يمكن اأن  بالمثل واأحيانا اأخرى تتجاهل المو�صوع. وهذان الخياران خاطئان، فالرّر

فون عن الإ�صاءة اإليك. فالحلّر الأف�صل هو اإخبار �صخ�س را�صد لكي  تفعله، والتّرجاهل ل يجعل الأ�صخا�س يتوقّر

ا لهم.  ي�صع حدًّ

م، وللا�صتمتاع بالإنتنت بطريقة اآمنة عليك اأن تحتم اآراء الآخرين، واأن تكون حذرًا  وبناء على ما تقدّر  

ر دائمًا » اإفعل للاآخرين ما تريد اأن يفعله الآخرون لك«. ووا�صحًا بما تكتبه اأو تن�صره. وتذكّر

اإذا كان مجموع نقاطك اأكثر من 55 :  

ر دائمًا ب�صعور الآخر قبل اأن  ا�س، وتحتم اآراء الآخرين وخ�صو�صيّراتهم. اأنت تفكّر ، وح�صّر اأنت �صخ�س ذكيّر  

د من و�صوحه، واأنّر معناه لن يُفْهَمَ ب�صكل  ة قبل ن�صره كي تتاأكّر ات عدّر تن�صر اأيّر �صيء. اأنت تقراأ ما تكتبه مرّر

ه ل م�صكلة  ا. كما اأنّر يًّ ا و�صرّر خ�صيّرة خا�صًّ ا تحبّر اأن تُبْقي كلّر ما يتعلّرق بحياتك ال�صّر خاطئ.  اأنت �صخ�س حذر اأي�صً

رين وتحاول اأن ليكون لك  لديك بطلب الم�صاعدة من �صخ�س را�صد عندما تجد حاجة لذلك. اأنت ل تحبّر المتنمّر

علاقة باأيّر منهم. اأنت باخت�صار مواطن رقمي �صالح. 
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�ضح كلّ �سوؤال:

ه لي�س لدى كلّر �صخ�س الخبرة والمعرفة نف�صها.  اأنّر ر  اأن تكون �صبورًا، واأن ت�صاعد الآخرين، وفكّر عليك   -1

والإنتنت هو كالمجتمع، ولديك م�صوؤوليّرات وواجبات تجاه الآخرين الم�صتكين فيه. وكذلك اإفعل للاآخرين 

حيح:  ما تريد اأن يفعله الآخرون لك. واإذا اأردت اأن ت�صاأل عن اأيّر �صيء انتبه اإلى ا�صتخدام الأ�صلوب ال�صّر

ل ت�صتخدم اأ�صلوبًا وقحًا اأو ت�صيّرع وقت النّرا�س واإلّر فلن يرغب اأحد بم�صاعدتك. وعند طرح �صوؤال، ا�صرح 

وؤال بو�صوح. الم�صكلة باخت�صار، وا�صاأل ال�صّر

ه  ة الآخر، يجب اإخبار �صخ�س را�صد )الأهل اأو المعلّرم/ة( ليجد الحلّر الأمثل. رغم اأنّر جار واأذيّر ا عن ال�صّر اأي�صً  -2

اأ�صواأ �صيء يمكن اأن تفعله،  دّر بالمثل هو  اإلينا اأحد، ولكنّر الرّر عب الحفاظ على الهدوء عندما ي�صيء  من ال�صّر

فون عن الإ�صاءة اإليك. فالحلّر الأف�صل هو اإخبار �صخ�س را�صد لكي ي�صع  والتّرجاهل ل يجعل الأ�صخا�س يتوقّر

ا لهم. حدًّ

اأو تهينهم. واإذا  اإلى الأ�صخا�س  اأن ل ت�صيء  يء نف�صه. يجب  ال�صّر اأحدهم فعل لك  اأنّر  ر ماذا �صت�صعر لو  3و4- فكّر

ف ب�صكل �صحيح.  وجدت اأنّر هذا الأمر قد ح�صل مع  �صخ�س اآخر، عليك اإخبار �صخ�س را�صد لكي يت�صرّر

ر دائمًا » افعل للاآخرين ما تريد اأن يفعله الآخرون لك«. تذكّر

 

ل  5و 6- ل يريد اأحد ن�صر �صور محرجة له على الإنتنت. واإذا اأردت ن�صر �صورة )محرجة كانت اأم ل( عليك اأوّر

اأخذ اإذن كلّر من يظهر فيها. واإذا ن�صر اأحدهم �صورة محرجة لك من دون اإذنك، ل تنفعل بطريقة مبالغة. 

اإزالة الأ�صياء عن الإنتنت ل يعني محوها نهائيًّا، فمن الممكن  اأنّر  ر  اإزالتها. وتذكّر اإليه  كن هادئًا واطلب 

بكة، ومن الممكن اأن يكون اأحدهم قد ن�صخها واأر�صلها اإلى  اأن تكون ما زالت موجودة في مكان ما على ال�صّر

دًا قبل اأن تن�صر اأيّر �صيء لأنّر ما تجده  ر جيّر ملايين الأ�صخا�س من دون علمك اأو اأخذ الإذن منك. لذلك فكّر

م�صحكًا اليوم من الممكن اأن يحرجك غدًا.

عوة اإلى �صديق ولم يقبلها فلا  يجب اأن ل تزعج اأ�صدقاءك باإر�صال دعوات اإلى لعبة ما. واإذا اأر�صلت الدّر   -7

ا. ة اأخرى. فكما ل تريد اأن يزعجك الآخرون، عليك األّر تزعجهم اأنت اأي�صً تزعجه باإر�صالها مرّر

ها ل ت�صيء اإلى الآخرين اأو للمعتقدات  د من اأنّر بكة عليك اأن تتاأكّر قبل الن�صمام اإلى اإحدى المجموعات على ال�صّر  -8

مثل:  والأخلاق.  الآداب  مع  تتنافى  خطيرة  ة،  �صاذّر فة،  متطرّر �صيا�صيّرة،  لأفكار  ج  تروّر اأو  والأديان 

النّرف�س...  حر، وقتل  ال�صّر رات، والإرهاب، وممار�صة  المخدّر ة، والعنف، والتّرعذيب، وتعاطي  العن�صريّر

فحة كي ل ت�صيّرع وقتك  ه الأ�صا�صي لل�صّر وعليك اأن تطرح كلّر ما تريده من موا�صيع ب�صرط اأن تتقيّرد بالتّروجّر

ووقت الآخرين.

ر دائمًا: »احتم راأي الآخرين«. تذكّر  -9

ر دائمًا: » افعل للاآخرين ما تريد اأن يفعله الآخرون لك« . تذكّر  -10
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بكة ي�صتطيع قراءة ما تكتبه  رد�صة اأنّر كلّر من يتواجد على ال�صّر ر عند التّروا�صل مع الآخرين في غرف الدّر تذكّر  -11

اإذا اأراد، واأنّر كلماتك مكتوبة ومحفوظة في مكان ما، ومن الممكن اأن تعود لملاحقتك في يوم ما. يجب اأن 

م  بمن قد ت�صل كلماتك اإليهم.  تكون حذرًا  فاأنت ل ت�صتطيع اأن تتحكّر

ة خ�صو�صيّرة على الإنتنت. فخ�صو�صيّرتك يمكن اأن ينتهكها الآخرون. كما  ه لي�صت لديك اأيّر ر دائمًا باأنّر تذكّر  

ه لن يحكم عليك من خلال  رد�صة اإعلم اأنّر اأنّر خ�صو�صية الآخرين تعتمد عليك. وعند التّروا�صل في غرف الدّر

ا من نوعيّرة كتاباتك. لونك اأو �صكلك اأو وزنك اأو عمرك اأو ملاب�صك واإنمّر

د كلمات. هناك تعابير الوجه، ولغة الج�صد، والإيماءات،  12 و13– عند التّركلّرم وجهًا لوجه، هناك اأكثر من مجرّر

ورة  ا على الإنتنت فاأنت ل ترى ال�صّر تي تتكلّرم بها، كلّرها تت�صافر لتو�صل ما تريد قوله. اأمّر ريقة الّر وحتّرى الطّر

عب  د كلمات. لذا فاإنّر  التّروا�صل عبر الإنتنت يمكن اأن يكون خادعا. فاأحيانًا من ال�صّر ا فقط مجرّر كاملة واإنمّر

ن من روؤيته اأو �صماعه. لذلك كن وا�صحًا بما تكتبه  بط من دون اأن تتمكّر خ�س الآخر بال�صّر معرفة ما يعنيه ال�صّر

على الإنتنت.

وعلى   و�صهلة  �صريعة  بطريقة  التّروا�صل  على  ي�صاعدان  والخت�صار  emoticonsو  ال  ا�صتخدام  اأنّر  كما   

ر الكثير من الوقت. ولكن يجب اأن  ا في التّرحادث عبر الإنتنت، وتوفّر التّرعبير عن �صعورنا. فهي مفيدة جدًّ

ل يتمّر ا�صتخدامها كثيًرا لأنّر بع�س الأ�صخا�س ل يعرفون معناها لذا حاول التّرقيّرد دوما باللّرغة المعروفة اأكثر. 

لً. واحمِ اأ�صدقاءك ول  يجب احتام خ�صو�صيّرة الآخرين، وعدم ن�صر اأي �صيء من دون اأخذ الإذن اأوّر  -14

بكة. خ�صيّرة على ال�صّر تن�صر عناوينهم الإلكتونيّرة ومعلوماتهم ال�صّر

ة الّرتي يجب اتباعها عند اإر�صال ر�صائل عبر البريد الإلكتوني: هذه بع�س القواعد المهمّر  -15

اخ وهذه وقاحة . يجب اأن تتحا�صى اأن تفعل ذلك. - كتابة كلّر الأحرف بال majuscule  يعني ال�صرّر  

ا،  ة جدًّ بينما و�صع الجملة بين *  اأو =  اأو _  يعني و�صع التّرعليق بتهذيب واحتام، واأنّر الملاحظة مهمّر  

. Italicوال  Bold وتريد لفت الأنظار اإليها. كما يمكنك ا�صتخدام ال

ة ر�صالة من �صخ�س ل تعرفه. يجب محوها من دون فتحها. - ل تفتح اأيّر  

ا لقوله وجها لوجه. - ل تر�صل اأي �صيء ل�صت م�صتعدّر  

�صالة ل تحوي اأخطاء اإملائيّرة. د اأنّر الرّر - تاأكّر  

كر اأو بكلمة لطيفة. - يجب دائمًا البدء بالتّرحية والنتهاء بال�صّر  

�صالة ومنا�صبًا لمحتواها. - اأكتب دائمًا عنوانًا وا�صحًا للرّر  

وذلك     BCC في  العناوين  ت�صع  اأن  عليك  نف�صه  الوقت  في  ة  عدّر اأ�صخا�س  اإلى  ر�صالة  اإر�صال  اأردت  اإذا   -  

احتامًا لخ�صو�صيّرتهم. الآخرين.

د من  لً اأخذ الإذن من مر�صلها، ثمّر تاأكّر - اإذا وردتك ر�صالة واأردت اإعادة اإر�صالها اإلى اأ�صدقائك عليك اأوّر  

محو عنوانه الإلكتوني وذلك احتامًا لخ�صو�صيّرته.

ا. فهل اأنت تاأخذ وقتًا طويلًا لقراءة ر�صالة كهذه اإذا  ها طويل جدًّ ا اأو ن�صّر - ل تر�صل ر�صالة حجمها كبير جدًّ  

و�صلتك؟

ء اإذا لم تعد  تي تنبئ بحدوث �صيء �صيّر �صائل الّر - انتبه اأن ل تعيد اإر�صال كلّر ما ي�صل اإلى بريدك. مثلًا: الرّر  

اإر�صالها.
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وثيقة عمل 2

•			اأ�صل كلاًّ من هذه ال emoticons بالمعنى المنا�صب لها:

:+(

:~-(

;-D

= O

:~/

{}

}{

;-(

#:-o

م�سوّ�ض التّفكير

غا�سب

خائف

ل تعليق

يغمز بعينه وي�سحك

يبكي

متفاجئ

م�سدوم

وجها لوجه
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م�ستند 1

=^-.-^= Kitten
^..^ Kitten
@>--->---- Rose
--<--@ Rose
12x--<--@ A dozen roses
:+( Scared
: ) Regular smile
:^) Regular smile with a nose
: ( Unhappy
: ^( Unhappy
:-P Sticking out tongue 
:-s What?! 
:-V Shouting 
\ ^_^ / Joyful! (Japanese)
:~-( Crying 
:~/ Confused 
; ) Wink 
; P Wink 
O:-) Angel 
:x Kiss 
:\’ Crying 
:^D Happy, approving 
:`-( Shedding a tear 
:{ Having a hard time 
:~) A cold 
;( Crying 
;-( Angry
;-) Winkey 
;-D Winking and laughing 
= O Surprised 
:-| Indifferent, bored or disgusted 
:-|| Very angry 
:-~) A cold 
:-~| A cold 
:.( Crying 
:/) Not funny 
:> What? 
=^* Kisses 
@}->-- Rose 
O :-) Angel 
[] Hug 
]:-> Devil 
]:-) Happy devil 
:-O Open-mouthed, surprised
^5 High five 
{} No comment 
|( Sleepy (on late night email message) 
|-D Big laugh 

}: [ Angry, frustrated 
}{ Face to face 
#:-o Shocked
:-6 Exhausted
:-D Laughing
:-e Disappointed
:-i half-smile
%-( Confused
>>:-<< Furious
>-< Furious
>:) Little devil
>:-< Angry
>:-< Mad
>:-( Annoyed
(( )):** Hugs and kisses
((())) Lots of hugging (initials or a 
name can be put in the middle of the 
one being hugged)
() Hugging
(:& Angry
(:-& Angry
(:-( Unsmiley
(:-) Smiley variation
(:-* Kiss
(:-\ Very sad
* Kiss
*<:-) Santa Claus
*<|:-) Santa Claus, or a clown
0:-) Angel
12x@>--->--- A dozen roses
8-o Shocked
8-] Wow!
8-| Wide-eyed surprise
: ( Sad
 ) Smile
: [ Bored, sad
: | Bored, sad
:( ) Loudmouth, talks all the time; or 
shouting
:* Kiss
:**: Returning kiss
:,( Crying
:-& Tongue-tied
:-> Smile of happiness
:-< Very sad
:-( Frown
:-) Classic smiley
:-* Kiss

MOst useD eMOticOns
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2moro - Tomorrow
2nite - Tonight
10Q - Thank You
ADN - Any Day Now
AFAIK - As Far As I Know
AFK - Away From The Keyboard
ASAP - As Soon As Possible
ATTN - Attention
B/C - Because
B4 - Before
B4N - Bye For Now
BAK - Back At Keyboard
BF - Boy Friend
HYPERLINK “http://www.netlingo.com/word/bff.
php”BFF - Best Friends Forever
BRB - Be Right Back 
BTW - By The Way
CU - See yoU
CUL - See yoU Later
F2F - Face To Face
FAQ - Frequently Asked Question(s)
FYI - For Your Information
GF - GirlFriend
GTG - Got To Go
GR8 - Great
IC - I See
IK - I Know
ILU - I Love yoU
ILY - I Love You
IMO - In My Opinion

IRL - In Real Life
J/K - Just Kidding
K - oKay
L8R - Later
LMK - Let Me Know
LOL - Laughing Out Loud; Little Old Lady; Lots of 
Love [minority usage]
N/M - Never Mind
NBD - No Big Deal
NDM - No Disrespect Meant
NP - No Problem
NTG - Not Too Good
OIC - Oh I See
OMG - Oh My God
POV - Point Of View
PPL - PeoPLe
RE - REgarding
RL - Real Life
RT - Real Time
*S* - *Smile*
TA - Thanks A lot
TC - Telephone Call; Take Care
THX or TX or THKS – Thanks
TMI - Too Much Information
TTYL - Talk To You Later
W8 - Wait
W8ING - Waiting
WB - Welcome Back
XOXO - Hugs and Kisses

tOp pOpular text & chat acrOnyM 
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4- لمن هذا؟

الكفاية الأولى:  في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التّرلميذ/ة قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

مرحلة الكفاية:  يحافظ على �صمعة رقميّرة جيّردة.

الموارد:

ة وحقوق النّر�صخ والنّر�صر. ف اإلى قوانين الملكيّرة الفكريّر يتعرّر 	•

المواقفالمهارات والقدراتالمعارف

•	يميّرز المحتوى الذي يخ�صع •	ماهية حقوق الملكية الفكرية.
لحقوق الملكية الفكرية.

ة  •	يحتم قوانين الملكيّرة الفكريّر
وحقوق النّر�صخ والنّر�صر.

ابع من مرحلة التّرعليم الأ�صا�صي. اد�س وال�صّر فّرين ال�صّر الفئة المعنيّة: تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

م�ستندات وو�سائل الإي�ساح: ورقة العمل 1 – ورقة العمل 2 ، كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 15،  	•
19 ،18

نمط التنفيذ: فردي ومجموعات. 	•
. فّر المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )10 دقائق(:

 

•			يطلب المعلّرم/ة اإلى التّرلامذة، م�صبقًا، اأن يح�صروا عن الإنتنت معلومات عن �صخ�صيّرة ما من 
اختيارهم من دون كتابة اأ�صمائهم على اأوراقهم.

•			يجمع الأوراق وي�صع علامات ع�صوائيّرة، ثمّر يخلطها ويعيد توزيعها اإليهم ع�صوائيًّا.

تي  •			ي�صاأل كلّر من ح�صل على ورقة لي�صت له اأن يرفع يده. ويقول لهم: ما هي العلامة الّر
كم ت�صتحقّرون هذه العلامات؟ لمن يجب اأن تكون كلّر  ح�صل عليها كلّر منكم؟ هل تظنّرون اأنّر

علامة من هذه العلامات؟ )طبعًا �صيجيبون اأنّر كلّر �صخ�س يجب اأن يح�صل على علامة 

مه؟  ه يجب اأن يح�صل على علامة البحث الّرذي قدّر مه(. هل يظنّر كلّر منكم اأنّر البحث الّرذي قدّر

ا  •			ثمّر ي�صرح لهم اأنّر ل اأحدًا منهم ي�صتحقّر علامة على بحثه لأنّر ما كتبه لي�س من عمله واإنمّر
خ�س الّرذي األّرفه، ول يحقّر لنا ال�صتفادة منه.  ن�صخه عن الإنتنت. اإذًا هذا النّر�سّر هو ملك لل�صّر

ة. ى بحقوق الملكيّرة الفكريّر وهذا ما ي�صمّر

مرحلة التّعلّم: )30 دقيقة(:

ا على حلّر ورقة العمل 1. •		يطلب المعلّرم/ة اإلى التّرلامذة العمل فرديًّ

ح لهم المعلّرم/ة اإجاباتهم ب�صكل جماعي ومن دون مناق�صة. •		عندما ينهي التّرلامذة العمل، ي�صحّر

•		ثمّر يطلب اإليهم العمل ب�صكل ثنائي لتحديد اإذا كان كلّر موقف من هذه المواقف �صحيحًا اأم غير 
�صحيح.

•		عندما ينهي التّرلامذة العمل يقراأ المعلّرم/ة كلّر موقف على حدة، ثمّر يتناق�س معهم حول ما 
كتبوه. 
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نقا�س ي�صرح المعلّرم/ة للتّرلامذة النّرقاط الآتية: •		اأثناء الّر
- تخ�صع الكثير من المعلومات في المواقع اإلغاء لحقوق الملكيّرة الفكريّرة.  

- اإذا ن�صخت عملًا )�صور اأو فيديو اأو مو�صيقى ....(  يخ�صع لحقوق الملكيّرة الفكريّرة، وقمت   

ة، فاأنت تخالف القانون.     باإعطائه اأو بيعه لآخرين، اأو ن�صرته على �صفحتك الخا�صّر

�س  ر اأن تطلب اإذنًا من مالكه الأ�صلي، حتّرى ل تتعرّر - اذا اأردت ا�صتخدام اأيّر عمل، تذكّر  

ب عليك اأن تذكر الم�صدر اأو الموقع الّرذي اأخذت  ه يتوجّر ا باأنّر ر اأي�صً للملاحقة القانونيّرة. وتذكّر

منه هذه المعلومات.

ة في التّرقارير،  ور اأو النّر�صو�س الّرتي تخ�صع لحقوق الملكيّرة الفكريّر •		يمكن للتّرلامذة ا�صتخدام ال�صّر
والأبحاث المدر�صيّرة من دون الح�صول على اإذن. ب�صرط اأن يعيد التّرلميذ/ة �صياغة الجمل 

ب عليه  ة عبارة ت�صتخدم كما هي. ويتوجّر ة، وي�صع علامات اقتبا�س حول اأيّر بطريقته الخا�صّر

ذكر الم�صدر اأو الموقع الذي اأخذت منه هذه المعلومات.

خول اإلى اأيّر موقع هو عمل مخالف للقانون. •		ن�صخ كلمة �صرّر �صخ�س ما للدّر

•		ن�صخ البرامج والألعاب غير المجانية واإعطاوؤها للاأ�صدقاء، اأو ن�صخ الأفلام هي اأعمال مخالفة 
ا. ونكون قد حرمنا �صانعها الأ�صلي من حقّر ال�صتفادة من عمله. للقانون اأي�صً

التّطبيق)10 دقائق(

•		يطلب المعلّرم/ة اإلى التّرلامذة العمل ب�صكل فرديّر على حلّر ورقة العمل 2.

•		عندما ينهي التّرلامذة العمل يقوم المعلّرم/ة بالتّر�صحيح ب�صكل جماعي.
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ل بما يماثله من العمود الثّراني. اأ�صل كلّر موقف في العمود الأوّر 	•

ورقة عمل 1

�ضقة CD من محل لبيع المو�سيقى.

ن�سخ مقاطع من بحث �سديقك 

وا�ستخدامها في بحثك.

ن�سخ جمل من كتاب لجبران في بحثٍ ما، 

وذكر ا�سم الكتاب الّذي اأخذتها منه.

�ضقة لوحة من معر�ض والإدعاء اأنّك 

ر�سمتها

اأخذ لعبة من محل الألعاب من دون دفع 

ثمنها.

اأخذ مفتاح منزل الجيران والعبث 

بمحتوياته في غيابهم.

ن�سخ CD لألعاب غير مجانيّة من اأحد 

اأ�سدقائك.

ن�سخ �سورة اأعجبتك عن الإنترنت 

ة. وو�سعها على �سفحتك الخا�سّ

ن�سخ ن�ضّ من موقع الكتروني وا�ستخدامه 

في بحثك.

ن�سخ كلمة �ضّ �سخ�ض ما، وا�ستخدامها 

للدّخول اإلى موقع معيّن.

تحميل اأغانٍ من الإنترنت ون�سخها 

لأ�سدقائي.

ا�ستخدام جمل اأو معلومات اأو �سور من 

موقع اإلكتروني في بحثٍ ما، وذكر ا�سم 

الموقع الّذي اأخذتها منه.
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ورقة عمل 2

•		اأجيب ب�سح اأو خطاأ عن الجمل الآتية:

ة ي�صمح لنا با�صتخدام اأيّر محتوى نجده. - قانون الملكيّرة الفكريّر  

- اأ�صتطيع ا�صتخدام اأيّر �صيء اأجده على الإنتنت.  

- اأنقل في بحثي المعلومات كلّرها من الإنتنت من دون ذكر الم�صدر.  

ة �صورة اأو جملة تعجبني، ولكن اأذكر الم�صدر الّرذي اأخذتها منه. - اأن�صر على الإنتنت اأيّر  

- اأ�صتطيع �صماع المو�صيقى وتحميلها من الإنتنت.  
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5- هل يحقّ لي فعل ذلك؟

الكفاية الأولى:  في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التلميذ قادرًا على اأن يتوا�صل ب�صكل اآمن عبر 

خ�صيّرة من الخداع، والحتيال،  الإنتنت، محافظًا على �صمعة رقميّرة جيّردة، وحاميًا جهازه ومعلوماته ال�صّر

والبرمجيّرات الخبيثة.

مرحلة الكفاية: يحافظ على �صمعة رقميّرة جيّردة.

الموارد:

ة وحقوق النّر�صخ والنّر�صر. يحتم قوانين الملكيّرة الفكريّر 	•

المواقفالمهارات والقدراتالمعارف

•	يميّرز المحتوى الّرذي يخ�صع •	ماهية حقوق الملكية الفكريّرة.
لحقوق الملكية الفكرية.

•	ي�صتخدم الطرق المعتمدة لتدوين 
م�صدر المعلومات.

ة  •	يحتم قوانين الملكيّرة الفكريّر
وحقوق النّر�صخ والنّر�صر.

فّرين الثّرامن والتّرا�صع من مرحلة التّرعليم الأ�صا�صي. الفئة المعنيّة: تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

م�ستندات وو�سائل الإي�ساح:  كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 15، 18، 19 	•
نمط التنفيذ: مجموعات. 	•

. فّر المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )10 دقائق(:

 

ي�صمع المعلّرم/ة اأغنية معروفة اإلى التّرلامذة، وي�صار اإلى مناق�صة طريقة فعل ذلك معهم. مثال: هل تحميل الأغنية  		•
من الإنتنت ت�صرف �صحيح اأم ل؟ ولماذا؟ وهل يمكننا و�صع الأغنية على اأ�صطوانة وبيعها؟ لماذا؟ اأو هل يمكننا 

ا من بيع الأغنية؟ يًّ ا�صتخدام كلماتها في بحثٍ ما؟ ولماذا؟ من ي�صتفيد مادّر

مرحلة التعلم: )40 دقيقة(:

•			يكتب المعلّرم/ة كلّر جملة من الجمل الآتية على ورقة �صغيرة ثمّر يطويها وي�صعها كلّرها في علبة.

فّر اإلى  10 مجموعات، ويطلب اإلى كلّر مجموعة �صحب ورقة من العلبة، ومناق�صة ما كتب فيها وذلك  م ال�صّر يق�صّر 		•
بهدف الإجابة عن الأ�صئلة الآتية:  هل يحقّر لي فعل ذلك اأم ل؟ لماذا؟

الجمل هي الآتية: 

عندما تعجبني �صورة ما على اأيّر موقع كانت اأن�صخها واأن�صرها على �صفحتي.   -

عندما يطلب اإليّر القيام ببحث ما، اأبحث عن المعلومات على الإنتنت واأن�صخها كما هي.  -

ة ثمّر  عندما يطلب اإليّر القيام ببحث ما، اأبحث عن المعلومات على الإنتنت، واآخذ اأفكارًا وجملًا من مواقع عدّر   -

مةً منا�صبة لمو�صوع البحث. بها، واأكتب مقدّر اأرتّر

-  اأ�صتخدم �صورًا من الإنتنت في بحث للمدر�صة.

لم�صاعدة �صديقي في بحثه اأر�صل له ما كتبته في بحثي لين�صخه اأو ي�صتعين به.   -

الإنتنت عندهم بطيء،  لهم لأنّر  ن�صخها  اأ�صدقاوؤك  اإليك  الإنتنت، فطلب  الأغاني من  بع�س  بتحميل  قمت    -

ا لو كانوا يريدون �صراء ن�صخ اأ�صليّرة. فا�صتغنمت الفر�صة، وبعتهم النّر�صخ ب�صعر اأقل ممّر

وجدت مقطع فيديو م�صحك على موقع ما فن�صرته على �صفحتك على الإنتنت.   -

اني على الإنتنت، بينما يدفع الآخرون نقودًا كي ي�صتطيعوا لعبها. -  ت�صتخدم طريقة للعب لعبة ب�صكل مجّر

خول اإلى ذلك الموقع. ّر الخا�صة به ليدخل اإلى موقع ما، فحفظتها وا�صتخدمتها للدّر راأيت اأحدهم يكتب كلمة ال�صرّر   -

نك من خلاله تحميل اآخر اإ�صدارات الأفلام ب�صكل مجاني. فقمت بتحميل بع�س  وجدت موقعًا على الإنتنت يمكّر  -

الأفلام و�صاهدتها مع عائلتك في المنزل.

•		يعطي المعلّرم/ة الوقت الكافي للتّرلامذة للعمل، ثمّر يطلب اإلى كلّر فريق بدوره، قراءة جملته ومناق�صتها مع باقي 
. فّر ال�صّر
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اأثناء النّقا�ض ي�ضح المعلّم/ة للتّلامذة النّقاط الآتية:

ة. كما اأنّر الكثير من المواقع تكون مرفقة ب�صفحة  •		الكثير من المعلومات في المواقع تخ�صع لحقوق الملكيّرة الفكريّر
لذا  ذلك.  والهدف من  المحتوى  ا�صتخدام  الفكريّرة، وحالت  الملكيّرة  يخ�صع لحقوق  كان محتواها  اإذا  ما  د  تحدّر

ة، من المحتوى الم�صموح  ييز المحتوى الم�صموح بن�صخه وا�صتخدامه والّرذي ل يخ�صع لحقوق الملكيّرة الفكريّر يجب تمّر

ة وغير م�صموح ن�صخه  بن�صخه وا�صتخدامه �صمن �صروط معيّرنة ومن المحتوى الّرذي يخ�صع لحقوق الملكيّرة الفكريّر

وا�صتخدامه اأبدا.

رين، والموؤلّرفين، والفنّرانين، والمو�صيقيّرين،  •		كلّر �صخ�س لديه الحقّر في ك�صب لقمة العي�س من عمله. مثل الم�صوّر
خ�س من ك�صب لقمة  والمبرمجين..... فعندما اأن�صخ عمل �صخ�س ما، واأ�صتفيد منه، اأكون قد حرمت هذا ال�صّر

خ�س الوحيد الّرذي لديه الحقّر بن�صخ العمل اأو اإعطاء اإذن لفعل  عي�صه. لذا فاإنّر موؤلّرف العمل اأو �صانعه هو ال�صّر

ذلك. والنّر�صخ من دون اإذن يعتبر »�صرقة« من قبل قوانين حقوق النّر�صر.

ة، وقمت باإعطائه اأو بيعه  •		اإذا ن�صخت عملا )�صور اأو فيديو اأو مو�صيقى ....(  يخ�صع لحقوق الملكيّرة الفكريّر
ة، فاأنت تخالف القانون. لآخرين، اأو ن�صرته على �صفحتك الخا�صّر

�س للملاحقة القانونيّرة.  اإذنًا من مالكه الأ�صلي، حتّرى ل تتعرّر اأن تطلب  ر  اأيّر عمل، تذكّر اذا اأردت ا�صتخدام  	 	•
ا اأن تذكر الم�صدر اأو الموقع الّرذي اأخذت منه هذه المعلومات. ر اأي�صً وتذكّر

ة في التّرقارير، والأبحاث المدر�صيّرة  ور اأو النّر�صو�س الّرتي تخ�صع لحقوق الملكيّرة الفكريّر •		يمكن للتّرلامذة ا�صتخدام ال�صّر
ة، وي�صع علامات اقتبا�س  من دون الح�صول على اإذن. ب�صرط اأن يعيد التّرلميذ/ة �صياغة الجمل بطريقته الخا�صّر

ب عليه ذكر الم�صدر اأو الموقع الذي اأخذت هذه المعلومات منه. ة عبارة ت�صتخدم كما هي. ويتوجّر حول اأيّر

خول اإلى اأيّر موقع هو عمل مخالف للقانون. •		ن�صخ كلمة �صرّر �صخ�س ما للدّر

•		ن�صخ البرامج والألعاب غير المجانيّرة اأو تحميلها واإعطاوؤها للاأ�صدقاء، اأو ن�صخ الأفلام هي اأعمال مخالفة للقانون 
ا. ونكون قد حرمنا �صانعها الأ�صلي من حقّر ال�صتفادة من عمله. اأي�صً

ورة الم�صتخدمة اأو نذكر كلّر الم�صادر في نهاية البحث. •		باإمكاننا ذكر م�صدر المعلومات مبا�صرة بعد المقطع اأو ال�صّر
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طرق ذكر الم�سادر:

•		اإذا كان م�صدر معلوماتنا كتابًا ما، نذكر: ا�صم الموؤلف، عنوان الكتاب، )ثمّر ا�صم المتجم اإذا كان الكتاب متجمًا(، 
فحات . فحة اأو ال�صّر بعة، النّرا�صر، مكان النّر�صر، �صنة النّر�صر، رقم ال�صّر رقم الجزء )اإذا وجد(، الطّر

حيفة،  •		اإذا كان م�صدر معلوماتنا �صحيفة ما، نذكر: ا�صم الكتاب )اإذا وجد(، عنوان المقالة )اإذا وجدت(، ا�صم ال�صّر
فحة. تاريخ العدد، رقم ال�صّر

•		اإذا كان م�صدر معلوماتنا موقعًا على الإنتنت، نذكر: ا�صم الموؤلف )اإذا وجد(، »عنوان المو�صوع )اإذا وجد(«، 
>عنوان الموقع<، تاريخ التّرحديث الأخير للموقع )اأو التّراريخ الّرذي اأخذنا فيه المعلومات من الموقع(.

التّطبيق: 

ة ون�صخه. ثمّر اإعادة �صياغته  •		يطلب المعلّرم/ة اإلى التّرلامذة اإيجاد مقطع على الإنتنت حول حقوق الملكيّرة الفكريّر
ة، وتدوين الموقع الّرذي اأخذوا منه المعلومات. بطريقتهم الخا�صّر

ة لحقة. •		يتمّر ت�صحيح عملهم ومقارنة ما كتبوه بالنّر�سّر الأ�صلي في ح�صّر





الإساءة 
السّيبيرانيّة
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1- أنا شجاع

الكفاية الأولى:  في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التّرلميذ/ة قادرًا على اأن يحمي ذاته من الأخطار 

يّرة والنّرف�صيّرة عند ا�صتخدامه اأيّر جهاز  حّر لامة ال�صّر قًا بوعي وم�صوؤوليّرة، قواعد ال�صّر يّرة والنّرف�صيّرة( مطبّر حّر )ال�صّر

ر خدمة الإنتنت اأو الألعاب اللكتونيّرة. الكتوني يوفّر

ف بوعي وم�صوؤوليّرة مع الم�صايقات على الإنتنت. مرحلة الكفاية: يت�صرّر

الموارد:

يبيراني. ر ال�صّر ف اإلى التّرنمّر يتعرّر 	•
ة للتّرعامل مع حالت معيّرنة من الإ�صاءات على الإنتنت. يكت�صف طرقًا عدّر 	•

المواقفالمهارات والقدراتالمعارف

يبيراني. ر ال�صّر •	ماهية التّرنمّر
•	بع�س القواعد الأ�صا�صيّرة للوقاية 

ر. من التّرنمّر

•	وظيفة مكتب جرائم المعلوماتيّرة 
في لبنان.

د بع�س دوافع التّرنمر. •	يحدّر
تي  •	يطبّرق بع�س الإجراءات الّر
ئ جو الغ�صب النّراتج عن  تهدّر

بكة. ر على ال�صّر اإ�صاءة اأو تنمّر

تي  �صائل الم�صيئة الّر •	يحتفظ بالرّر
اها كدليل لم�صاعدة ملف  تلقّر

الملاحقة لدى مكتب جرائم 

المعلوماتيّرة.

•	يحتم م�صاعر الآخرين 
وخ�صو�صيّراتهم.

�صه  ف بوعي في حال تعرّر •	يت�صرّر
ر/التّرهديد/ الإ�صاءة. للتّرنمّر

•	يطلب م�صاعدة �صخ�س را�صد 
ر/ �صه للتّرنمّر يثق به في حال تعرّر

التّرهديد/ الإ�صاءة، وللا�صتفادة 

من خدمة الإبلاغ عن الإ�صاءة 

report abuse المتاحة في معظم 
المواقع على الإنتنت )ا�صتمارة

e-helpline  على موقع 
حماية(.

ابع والخام�س من مرحلة التّرعليم الأ�صا�صي. فّرين الرّر الفئة المعنيّة: تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

م�ستندات وو�سائل الإي�ساح:   كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 11...15-25، لوحة »الكلام بيجرح  	•
ة الأطفال، �صورة بع�س اأنواع التّرنمر. قميّرة، مطويّر حتى لو كان online« ، فيديو المواطنيّرة  الرّر

نمط التنفيذ: عمل فردي، عمل مجموعات، نقا�س. 	•
فّر اأو مختبر المعلوماتيّرة اأو المكتبة. المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )15 دقيقة(:

 

ف اإلى بع�س  ور )الم�صتند 1( بهدف التّرعرّر فّر اإلى مجموعات عمل، ويطلب اإليهم ملاحظة ال�صّر م المعلّرم/ة ال�صّر يق�صّر 		•
ر.  ر ومنها اإلى تحديد ماهيّرة التّرنمّر اأنواع التّرنمّر

يبراني عندما يقوم طفل اأو مراهق بالإ�صاءة اإلى طفل اأو مراهق اآخر من طريق اإر�صال: تهديدات، اأو  ر ال�صّر التّرنمّر 		•
حيّرة من مجموعة  د ا�صتبعاد ال�صّر ا�صة، اأو تَعمُّ ر�صائل و�صور عدائيّرة، اأو الإف�صاح عن معلومات �صخ�صيّرة وح�صّر

معة،  خرية، اأو الإهانة وت�صويه ال�صّر ه، اأو الم�صايقة، اأو الإحراج، اأو ال�صّر بكة، اأو �صنّر حملات �صدّر معيّرنة على ال�صّر

رد�صة،  الدّر Facebook،غرف  ور ون�صرها عبر المواقع الجتماعيّرة مثل  اأو ت�صويه ال�صّر اإ�صاعات،  اإطلاق  اأو 

نات   والمدوّر الويب  �صفحات  المحمولة،  الهواتف  ة،  الفوريّر �صائل  الرّر الإلكتوني،  البريد  النّرقا�س،  منتديات 

بنف�صه.  لذاته وثقته  ي�صعر بالإحباط ويفقد احتامه  فل حتّرى  الطّر اأو يعتدي على  Blog... وبع�صهم قد ي�صيء 
ا�صة. ويمكن لأيّر طفل اأن يفعل ذلك مع الآخرين كونه ي�صعر باأنّره محمي وراء ال�صّر

عرفت أن سالي
 ارسلت رسالة

 غرامية إلى وليد؟

حقاً! سأنشر
هذا على صفحتي!

LIKE LIKE

LIKE LIKE

فـــتـــاة أقــــبح  أيّــدوا مجــموعـــة 
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مرحلة التّعلّم: )25 دقيقة( 

فّر على مجموعات عمل. ع تلامذة ال�صّر يتوزّر 		•
تاأخذ كلّر مجموعة وثيقة العمل1، والم�صتند 1 ويختار اأع�صاء المجموعة �صورة واحدة بالتّروافق. 		•

دون طرق التّرعامل معها. يذكرون نوع الإ�صاءة، ويحدّر 		•
وتتمّر المناق�صة جماعيًّا. 		•

التّطبيق: )15 دقيقة(

ف حيال ذلك. �س لإ�صاءة ما، ويقول نوعها، وكيف ت�صرّر كلّر تلميذ يذكر اإذا ما تعرّر 		•

ملاحظة:

ة وقراءة ما يتعلّرق بمحتوى النّر�صاط فقط. ة الأطفال واللّروحة الجداريّر  في نهاية النّر�صاط يتمّر عر�س مطويّر

طرق التّعامل معهانوع الإ�ساءة

•	التّرهديد 
اخ. وال�صرّر

•	تاأييد مجموعة 
�صدّر اأقبح فتاة 

في المدر�صة.

معة. •	ت�صويه ال�صّر

•	ت�صويه �صورة.

فقد  البريد اللكتوني...  التّرعليقات،  الفيديو،  ور،  ال�صّر �صائل،  ة كالرّر بالأدلّر 1.الحتفاظ 

تدعو الحاجة اإليها لحقًا لإثبات الفعل.

2.اإبلاغ �صخ�س را�صد من الأهل اأو الأقارب اأو المربّرين.

دّر على اأيّر من اإ�صاءاته، وتجنّرب قراءتها. 3.�صدّر البلطجي block وعدم الرّر

الجتماعيّرة،  بكات  ال�صّر معظم  رها  توفّر تي  الّر الإ�صاءة  عن  الإبلاغ  خدمة  من  4.ال�صتفادة 

وخدمات البريد الإلكتوني وغيرها.

ر ومواجهته... ة المتنمّر ف اإلى هويّر 5.التعرّر

ما هو دور مكتب جرائم المعلوماتيّرة؟

ة ،التّرابع لق�صم المباحث الجنائية  اأن�صىء مكتب مكافحة جرائم المعلوماتيّرة وحماية الملكيّرة الفكريّر

اخلي. وهو يُعنى  ة لقوى الأمن الدّر طة الق�صائية في المديرية العامّر ة، �صمن وحدة ال�صرّر الخا�صّر

الملكيّرة  ي على  التّرعدّر العالية وجرائم  المعلوماتيّرة  التّرقنيات  فيها  تُ�صتخدم  التي  بمكافحة الجرائم 

ك تلقائيًا  ة. ويتحرّر ة. ويتمتّرع ب�صلاحيّرات مكافحة الجرائم على الأرا�صي اللّربنانيّرة كافّر الفكريّر

ة اأو  ة المخت�صّر ة لديه، بعد اأخذ اإ�صارة النيابة العامّر في حال الجرم الم�صهود وفاقًا لمعلومات خا�صّر

وفاقًا ل�صكوى محالة منها.  الإنتنت.

يبيراني كبيًرا؟ ر ال�صّر براأيك، لِمَ يعتبر �صرر التّرنمّر

بكة. •	�صرعة انت�صار المحتوى عبر ال�صّر
والمعارف  المدر�صة  وزملاء  الأ�صدقاء  من  عددًا  ت�صم  فحة  ال�صّر كانت  اإذا  �صيّرما  ل  الم�صاهدين:  ن�صبة  ارتفاع  	•

حيّرة. تي ت�صعر بها ال�صّر والأقارب ما يزيد من حالة الإحراج والإذلل الّر

ر النّرف�صي  •	توافر اإمكانيّرة الحتفاظ  بالمحتوى: كلّر من و�صل اإلى المحتوى ي�صتطيع اأن يحتفظ به ما ي�صاعف ال�صرّر
فل في حال عاود معاينة المحتوى بنف�صه اأو تمّر اإعادة عر�صه من قبل اآخرين. �س له الطّر والمعنوي الّرذي يتعرّر

. مها، ب�صنّر حملات �صدّر �صخ�س معينّر تي تقدّر بكات، من خلال الخدمات الّر بكات الجتماعيّرة: ت�صمح هذه ال�صّر •	ال�صّر
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م�ستند 1

عرفت أن سالي
 ارسلت رسالة

 غرامية إلى وليد؟

حقاً! سأنشر
هذا على صفحتي!

LIKE LIKE

LIKE LIKE

فـــتـــاة أقــــبح  أيّــدوا مجــموعـــة 
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وثيقة عمل 1

طرق التّعامل معهانوع الإ�ساءة

ما هو دور مكتب جرائم المعلوماتيّرة؟

يبيراني كبيًرا؟ ر ال�صّر براأيك، لِمَ يعتبر �صرر التّرنمّر
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2- أواجه من يسيء إليّ

الكفاية الأولى:  : في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التّرلميذ/ة قادرًا على اأن يحمي ذاته من الأخطار 

يّرة والنّرف�صيّرة عند ا�صتخدامه اأيّر جهاز  حّر لامة ال�صّر قًا بوعي وم�صوؤوليّرة، قواعد ال�صّر يّرة والنّرف�صيّرة( مطبّر حّر )ال�صّر

ر خدمة الإنتنت اأو الألعاب الإلكتونيّرة. الكتوني يوفّر

ف بوعي وم�صوؤوليّرة مع الم�صايقات على الإنتنت. مرحلة الكفاية: يت�صرّر

الموارد:

يبيراني. ر ال�صّر ف اإلى التّرنمّر يتعرّر 	•
ة للتّرعامل مع حالت معيّرنة من الإ�صاءات على الإنتنت. يكت�صف طرقًا عدّر 	•

المواقفالمهارات والقدراتالمعارف

يبيراني. ر ال�صّر •	ماهية التّرنمّر
•	بع�س القواعد الأ�صا�صيّرة للوقاية 

ر. من التّرنمّر

ج ودوره في  •	م�صوؤولية المتفرّر
اتخاذ الإجراءات الإيجابية 

ر. للتّرخفيف من الإ�صاءات والتّرنمّر

•	وظيفة مكتب جرائم المعلوماتيّرة 
في لبنان.

•	المحاذير القانونيّرة، والعقوبات 
ة  الّرتي تن�سّر عليها القوانين الخا�صّر

بالإنتنت. 

د بع�س دوافع التّرنمر. •	يحدّر
تي  •	يطبق بع�س الإجراءات الّر
ئ جو الغ�صب النّراتج عن  تهدّر

بكة. ر على ال�صّر اإ�صاءة اأو تنمّر

•	ي�صتخدم خدمة الإبلاغ عن 
الإ�صاءة report abuse المتاحة 

في معظم المواقع على الإنتنت 

)ا�صتمارةe-helpline  على 

موقع حماية(.

�صائل الم�صيئة الّرتي  •	يحتفظ بالرّر
اها كدليل لم�صاعدة ملف  تلقّر

الملاحقة لدى مكتب جرائم 

المعلوماتيّرة.

•	يحتم م�صاعر الآخرين 
وخ�صو�صيّراتهم.

�صه  ف بوعي في حال تعرّر •	يت�صرّر
ر/التّرهديد/ الإ�صاءة. للتّرنمّر

ابع من مرحلة التّرعليم الأ�صا�صي. اد�س وال�صّر فّرين ال�صّر الفئة المعنيّة: تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

و�سائل الإي�ساح:    كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 11...15-25، لوحة »الكلام بيجرح حتى لو  	•
 ، فّر جاجة المن�صورة، �صورة الفتاة في ال�صّر ر �صورة الدّر ة الأطفال، �صريط م�صوّر كان ONLINE«،  مطويّر

قميّرة. فيديو المواطنيّرة  الرّر

نمط التنفيذ: عمل فردي، عمل مجموعات، نقا�س. 	•
فّر اأو مختبر المعلوماتيّرة اأو المكتبة. المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )15 دقيقة(: 

ور )الم�صتند 1( بهدف اإخبار ما ح�صل مع  فّر اإلى مجموعات عمل، ويطلب اإليهم ملاحظة ال�صّر م المعلّرم/ة ال�صّر يق�صّر 		•
ر.  جاجة و�صولّر اإلى تحديد ماهيّرة التّرنمّر الدّر

يبراني عندما يقوم طفل اأو مراهق بالإ�صاءة اإلى طفل اأو مراهق اآخر من طريق اإر�صال: تهديدات، اأو  ر ال�صّر •	التّرنمّر
حيّرة من مجموعة  د ا�صتبعاد ال�صّر ا�صة، اأو تَعمُّ ر�صائل و�صور عدائيّرة، اأو الإف�صاح عن معلومات �صخ�صيّرة وح�صّر

معة،  خرية، اأو الإهانة وت�صويه ال�صّر ه، اأو الم�صايقة، اأو الإحراج، اأو ال�صّر بكة، اأو �صنّر حملات �صدّر معيّرنة على ال�صّر

رد�صة،  الدّر Facebook،غرف  ور ون�صرها عبر المواقع الجتماعيّرة مثل  اأو ت�صويه ال�صّر اإ�صاعات،  اإطلاق  اأو 

نات   والمدوّر الويب  �صفحات  المحمولة،  الهواتف  ة،  الفوريّر �صائل  الرّر الإلكتوني،  البريد  النّرقا�س،  منتديات 

بنف�صه.  لذاته وثقته  ي�صعر بالإحباط ويفقد احتامه  فل حتّرى  الطّر اأو يعتدي على  Blog... وبع�صهم قد ي�صيء 
ا�صة. ويمكن لأيّر طفل اأن يفعل ذلك مع الآخرين كونه ي�صعر باأنّره محمي وراء ال�صّر

12

34
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مرحلة التّعلّم: )30 دقيقة(

ا.  يخبر المعلّرم/ة التّرلامذة ما ح�صل مع اأكرم: ن�صر عادل �صورة لأكرم وهو �صغير، وكان يبدو فيها �صمينًا جدًّ 		•
فما كان من اأكرم اإل اأن ردّر له الإ�صاءة باأكبر منها وذلك عبر ن�صره �صورة لعادل ل يرتدي فيها ملاب�صه. 

وؤال الآتي: براأيكم ماذا ح�صل بعد ذلك؟ اأو ماكانت النّرتيجة بعد ذلك؟ يطرح على الجميع ال�صّر 		•

يتلقّرى الإجابات من دون التّرعليق عليها. 		•

ورتين الآتيتين )م�صتند 2( لمجموعات العمل ويطلب اإليهم الإجابة عن اأ�صئلة وثيقة العمل 1. ع المعلّرم/ة ال�صّر يوزّر 		•

التّطبيق: )10 دقائق(

ا على حلّر النّر�صاط الوارد في الوثيقة 2، وتتمّر المناق�صة جماعيّرا. يعمل التّرلامذة اإفراديّر 		•

ملاحظة:

ة وقراءة ما يتعلّرق بمحتوى النّر�صاط فقط. ة الأطفال واللّروحة الجداريّر  في نهاية النّر�صاط يتمّر عر�س مطويّر
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م�ستند 1

12

34
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م�ستند 2
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وثيقة عمل 1

ورة اأملاأ الجدول التّرالي بما ينا�صب. •	ا�صتنادا اإلى ما اأراه في ال�صّر

كتلميذ كيف اأواجه حالت التّنمّر المذكورةبع�ض اأنواع التّنمّر

كمتفرّج ماذا اأفعل؟كمعلّم كيف اأت�ضّف؟

لو كنت مكان الأهل كيف اأت�ضّف؟
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وثيقة عمل 1 )الإجابة(

بع�ض اأنواع 

التّنمّر 

ور، التّرهديد، تاأييد مجموعات م�صيئة لأحد ما... معة، ت�صويه ال�صّر التّر�صهير، ت�صويه ال�صّر

كتلميذ/ة 

كيف اأواجه 

حالت 

التّنمّر 

المذكورة

ور، الفيديو، التّرعليقات، البريد اللكتوني... فقد تدعو  �صائل، ال�صّر ة كالرّر •	الحتفاظ بالأدلّر
الحاجة اإليها لحقًا لإثبات الفعل.

•	اإبلاغ �صخ�س را�صد من الأهل اأو الأقارب اأو المربّرين.
دّر على اأيّر من اإ�صاءاته، وتجنّرب قراءتها. •	�صدّر البلطجي block وعدم الرّر

بكات الإجتماعيّرة، وخدمات  رها معظم ال�صّر تي توفّر •	ال�صتفادة من خدمة الإبلاغ عن الإ�صاءة الّر
البريد الإلكتوني وغيرها.

ة البلطجي ومواجهته... ف اإلى هويّر •	التعرّر
كمعلّم/ة 

كيف 

اأت�ضّف؟

يبيراني.  ث التّرلامذة عن التّرنمر ال�صّر •	اأحدّر
يبيراني.  • ا�صتحدث قوانين وتدابير وعقوبات في النّرظام المدر�صي لمكافحة التّرنمر باأنواعه ومنها ال�صّر

يبيراني.  •	اأبا�صر بالتّرحقيق الفوري في تقارير التّرنمر ال�صّر
رين، واأحاول حلّر الم�صكلة �صمن حرم المدر�صة في حال كان  حايا واأهالي المتنمّر •	اأعلم اأهالي ال�صّر

حيّرة ينتميان اإلى المدر�صة نف�صها.  ر وال�صّر المتنمّر

حيّرة.  ك بوجود خطر على ال�صّر طة بال�صّر • اأبلغ ال�صرّر
بًا لحتمال حدوث تنمر.  •	اأراقب عن كثب �صلوك التّرلامذة تح�صّر

رين في المدر�صة.  عم من المر�صدين في علم النّرف�س المتوفّر •	اأ�صتخدم بع�س الدّر
كمتفرّج/ة 

ماذا اأفعل؟

ف بوعي ورويّرة. •	اأت�صرّر
رفين.  •	ل اأنحاز اإلى اأيّر طرف بل اأكون و�صيطًا بين الطّر

ثا. رفين اأن يتيّر •	اأطلب اإلى الطّر
ة النّرزاع. •	اأخفّرف من حدّر

رفين واأحاول اإيجاد مخرج للمو�صوع. •	اأ�صغي اإلى الطّر
•	اأ�صتدعي الأهل اأو اأحد الأ�صاتذة في حال لم اأجد مخرجا للمو�صوع.

لو كنت 

مكان 

الأهل كيف 

اأت�ضّف؟

ر في البيت، واأ�صرح لأطفالي باأنّر اأخلاقيّرات التّرعامل مع النّرا�س في الحياة  •	ل اأت�صامح مع التّرنمّر
ا على الإنتنت والهواتف المحمولة.  الحقيقيّرة تنطبق اأي�صً

ء  يبيراني هو �صلوك �صيّر ر ال�صّر ث اإلى اأطفالي عن احتام الآخرين واأو�صح لهم باأنّر التّرنمّر •	اأتحدّر
لوك، �صواء اأكان في البيت اأم في الخارج.  وغير مقبول، واأنّر هناك عواقب وخيمة لمثل هذا ال�صّر

ع اأطفالي على اأن يكونوا �صريحين معي في حال وقوعهم هم اأو اأيّر �صخ�س من محيطهم  •	اأ�صجّر
بكة.  يبيراني اأو اأيّر �صلوك مزعج على ال�صّر ر ال�صّر �صحيّرة التّرنمّر

اإعارة  اأو  اأيّر من رفاقه،  ة معلومات �صخ�صيّرة مع  اأيّر اأو  ّر  اأطفالي من ت�صارك كلمة ال�صرّر ر  اأحذّر 	•
الإ�صاءة  بهدف  المحتوى  ا�صتغلال  من  منعًا  كان  لأيّر  الة  قّر النّر هواتفهم  اأو  خ�صي  ال�صّر حا�صوبهم 

اإليهم.

دّر عليه.  لوك اأو الرّر ع اأطفالي على عدم ال�صتجابة لهذا ال�صّر •	اأ�صجّر
ة احتياطيّرة.  ور بل احتفظ بها كاأدلّر �صائل اأو ال�صّر •	ل اأحذف الرّر

اأو من  الفعل: في حال كان من زملاء المدر�صة  الّرذي قام بهذا  خ�س  ال�صّر اإلى  ف  التّرعرّر اأحاول  	•
طة في حال  المعارف فمن الأف�صل اإعلام اأهل البلطجي وحل الم�صكلة مع الأهل، واأتّر�صل بال�صرّر

ورة اأو اكت�صاف نوايا �صيّرئة. ال�صرّر

 cyber ر بكة والتّروقيت، فالتّرنمّر ة ا�صتخدام ال�صّر د مدّر •	اأ�صع الحا�صوب في مكان عامّر في البيت واأحدّر
ر من اللّريل بعيدا عن الأنظار. bullying غالبا ما يحدث في وقت متاأخّر
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وثيقة عمل 2

بكة. دخلت اإلى �صفحتهما ولحظت ما ياأتي: •	لكلّر من كارمن وو�صام �صفحة على ال�صّر

بدي راأيي ب�صفحتهما.
ُ
اأ

ت�ضّفات و�سام على �سفحته في ال�سّبكةت�ضّفات كارمن على �سفحتها في ال�سّبكة

•	ن�صرت �صورًا عائليّرة.

•	ن�صرت �صورًا تخ�سّر �صديقتها وهي بملاب�س 
باحة ومن دون علمها. ال�صّر

•	علّرقت على �صورة اإحدى �صديقاتها ب�صخرية.

•	ن�صرت ما جرى من �صجار دار بين �صديقتيها.

•	�صاركت في مجموعة �صعارها: ل للعنف.

خارف  الزّر بع�س  وعليها  �صديقه  �صورة  ن�صر  	•
الم�صحكة.

ره لزميل له وهو ي�صرخ  ن�صر لقطة من فيديو �صوّر 	•
بوجه زميل اآخر في المدر�صة.

•	علّرق بطريقة لطيفة على جملة ن�صرها �صديقه.

•	ن�صر �صورة تحوي توعية للتّرخفيف من التّردخين.

•	�صارك في مجموعة �صعارها: غبّري المدر�صة.
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3- أنا أحسن التّصرّف

الكفاية الأولى:  : في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التّرلميذ/ة قادرًا على اأن يحمي ذاته من الأخطار 

نف�صية عند ا�صتخدامه اأيّر جهاز  يّرة والّر حّر لامة ال�صّر قًا بوعي وم�صوؤوليّرة، قواعد ال�صّر يّرة والنّرف�صيّرة( مطبّر حّر )ال�صّر

ر خدمة الإنتنت اأو الألعاب اللكتونيّرة. اإلكتوني يوفّر

ف بوعي وم�صوؤوليّرة مع الم�صايقات على الإنتنت. مرحلة الكفاية: يت�صرّر

الموارد:

يبيراني. ر ال�صّر ف اإلى التّرنمّر يتعرّر 	•
ة للتّرعامل مع حالت معيّرنة من الإ�صاءات على الإنتنت. يكت�صف طرقًا عدّر 	•

المواقفالمهارات والقدراتالمعارف

يبيراني. ر ال�صّر •	ماهية التّرنمّر
•	القواعد الأ�صا�صيّرة للوقاية من 

ر.  التّرنمّر

ج ودوره في  •	م�صوؤولية المتفرّر
اتخاذ الإجراءات الإيجابية 

ر. للتّرخفيف من الإ�صاءات والتّرنمّر

•	وظيفة مكتب جرائم المعلوماتيّرة 
في لبنان.

•	المحاذير القانونيّرة، والعقوبات 
ة  الّرتي تن�سّر عليها القوانين الخا�صّر

بالإنتنت. 

د بع�س دوافع التّرنمر. •	يحدّر
تي  •	يطبق بع�س الإجراءات الّر
ئ جو الغ�صب النّراتج عن  تهدّر

بكة. ر على ال�صّر اإ�صاءة اأو تنمّر

•	ي�صتخدم خدمة الإبلاغ عن 
الإ�صاءة report abuse المتاحة 

في معظم المواقع على الإنتنت 

)ا�صتمارةe-helpline  على 

موقع حماية(.

•	يحتم م�صاعر الآخرين 
وخ�صو�صيّراتهم.

�صه  ف بوعي في حال تعرّر •	يت�صرّر
ر/التّرهديد/ الإ�صاءة. للتّرنمّر

تي  �صائل الم�صيئة الّر  •	يحتفظ بالرّر

اها كدليل لم�صاعدة ملف  تلقّر

الملاحقة لدى مكتب جرائم 

المعلوماتيّرة.

فّرين الثّرامن والتّرا�صع من مرحلة التّرعليم الأ�صا�صي. الفئة المعنيّة:  تلامذة ال�صّر 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

و�سائل الإي�ساح:    كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 11...15-25، لوحة »الكلام بيجرح حتى لو  	•
ة الأطفال، �صورة الفتاة الّرتي تبكي. قميّرة،  مطويّر كان ONLINE«، فيديو المواطنيّرة  الرّر

نمط التنفيذ: عمل فردي، عمل مجموعات، نقا�س، ع�صف ذهني. 	•
فّر اأو مختبر المعلوماتيّرة اأو المكتبة. المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )15 دقيقة(:

ورة الآتية على اللّروح )م�صتند 1(، وي�صاأل التّرلامذة اإبداء تعليقاتهم حول م�صمونها. يعر�س المعلّرم/ة ال�صّر 		•

يبيراني. يكتب على اللّروح كلمة التّرنمر ال�صّر 		•

•	يطلب اإلى التّرلامذة ذكر كلّر ما يعرفونه عن هذه الكلمة.

ر. ر ومنها اإلى تحديد ماهيّرة التّرنمّر •	يكتب الإجابات جميعها على اللّروح لي�صار اإلى مناق�صتها بهدف تحديد اأنواع التّرنمّر

يبراني عندما يقوم طفل اأو مراهق بالإ�صاءة اإلى طفل اأو مراهق اآخر من طريق اإر�صال: تهديدات، اأو  ر ال�صّر التّرنمّر

مجموعة  من  حيّرة  ال�صّر ا�صتبعاد  د  تَعمُّ اأو  ا�صة،  وح�صّر �صخ�صيّرة  معلومات  عن  الإف�صاح  اأو  عدائيّرة،  و�صور  ر�صائل 

معة، اأو  خرية، اأو الإهانة وت�صويه ال�صّر ه، اأو الم�صايقة، اأو الإحراج، اأو ال�صّر بكة، اأو �صنّر حملات �صدّر معيّرنة على ال�صّر

رد�صة، منتديات  ور ون�صرها عبر المواقع الجتماعيّرة مثل Facebook،غرف الدّر اإطلاق اإ�صاعات، اأو ت�صويه ال�صّر

 ...Blogs نات   والمدوّر الويب  �صفحات  المحمولة،  الهواتف  ة،  الفوريّر �صائل  الرّر الإلكتوني،  البريد  النّرقا�س، 

فل حتّرى ي�صعر بالإحباط ويفقد احتامه لذاته وثقته بنف�صه. ويمكن لأيّر طفل  وبع�صهم قد ي�صيء اأو يعتدي على الطّر

ا�صة. اأن يفعل ذلك مع الآخرين كونه ي�صعر باأنّره محمي وراء ال�صّر
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مرحلة التّعلّم: )30 دقيقة(

ع التّرلامذة على اأربع مجموعات. يتوزّر 		•
ة الموكلة اإليها لي�صار لحقًا اإلى مناق�صة الإجابات جماعيًّا.  وتعمل كلّر مجموعة على اإنجاز المهمّر 		•

ملاحظة:

 الإجابات بمعظمها موجودة في كتاب �صلامة الأطفال على الإنتنت.

المجموعة الأولى تجيب عن الأ�سئلة الآتية: 

اذكر اأنواع الإ�صاءات الّرتي تعرفها. 		•
بكة ماذا تفعل؟ ولماذا؟ اإذا كتب عاأحد �صيئًا م�صيئًا اإليك على ال�صّر 		•

هل تن�صر �صورًا محرجة لرفاقك من دون علمهم؟ لماذا؟ 		•
�س اأحدهم للاإ�صاءة اأمامك كيف تت�صرّرف؟ اإذا تعرّر 		•

المجموعة الثّانية تجيب عن الأ�سئلة الآتية:

دها. �س للاإ�صاءة؟ حدّر هل تعرف مواقع يمكن اللّرجوء اإليها في حال التّرعرّر 		•
رد�صة مع �صخ�س غريب هل تعطيه معلومات �صخ�صيّرة عنك؟ لماذا؟ اأثناء الدّر 		•

ف اإذا اأن�صاأ اأحد رفاقك مجموعة ت�صيء اإلى اأحد ما؟ كيف تت�صرّر 		•
هل ت�صتغلّر �صورة اأحد ما اأو تبوح باأ�صراره اإذا قطع �صلته بك؟ علّرل اإجابتك. 		•

المجموعة الثّالثة:

بينما كانت ميرا تدرد�س م�صاء مع �صديقها، طلب اإليها اأن تر�صل اإليه �صورة، فما كان من ميرا اإل اأن التقطت 

فّر �صمعت اأحدهم يقول لها:  هة اإلى ال�صّر �صورة لها بالكاميرا واأر�صلتها اإليه. وفي اليوم التّرالي بينما كانت متوجّر

اأكون  »لن  لها:  تقول  واأخرى  اأكثر«،  بك  يليق  »الأ�صود  لها:  يقول  واآخر  النّروم«.  قمي�س  »كم هي جميلة 

�صديقتك بعد اليوم«. 

ها  وعلى الفور عادت ميرا اإلى المنزل وحب�صت نف�صها في غرفتها، ولم ترغب باإخبار اأحد ما ح�صل معها لأنّر

ام. فجئت لزيارتها وتدخلّرت للم�صاعدة.  ة اأيّر خافت وارتعبت من العواقب. وتغيّربت عن المدر�صة لعدّر

�صت اإليها ميرا. د نوع الإ�صاءة الّرتي يمكن اأن تكون تعرّر حدّر 		•
�صت اإليها. نها من التّرعامل مع الإ�صاءة الّرتي تعرّر اذكر لميرا بع�س النّر�صائح الّرتي تمكّر 		•

المجموعة الرّابعة تملاأ الجدول الآتي:

دور المعلّم/ة اأمام حالت التنمّردور الأهل اأمام حالت التنمّر
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التّطبيق: )10 دقائق(

ف الفتاة على هذا النّرحو. ي�صاهد التّرلامذة فيديو الإ�صاءة، ويبدون اآرائهم حول �صبب ت�صرّر 		•
ر هو �صخ�س اأقوى مني، ل اأ�صتطيع اأن اأفعل �صيئًا لردعه«. ما راأيكم بالقول الآتي: »المتنمّر 		•

ملاحظة: 

ة وقراءة ما يتعلّرق بمحتوى النّر�صاط فقط. ة الأطفال واللّروحة الجداريّر في نهاية النّر�صاط يتمّر عر�س مطويّر
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م�ستند 1
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وثيقة العمل 1

المجموعة الأولى تجيب عن الأ�صئلة الآتية:

اأذكر اأنواع الإ�صاءات الّرتي تعرفها. 		•
................................................................................................  

................................................................................................

................................................................................................

................................................................................................  

بكة ماذا تفعل؟ ولماذا؟ اإذا كتب اأحد �صيئًا م�صيئًا اإليك على ال�صّر 		•
................................................................................................  

................................................................................................

................................................................................................

................................................................................................  

هل تن�صر �صورًا محرجة لرفاقك من دون علمهم؟ لماذا؟ 		•
................................................................................................  

................................................................................................

................................................................................................

................................................................................................  

ف؟ �س اأحدهم للاإ�صاءة اأمامك كيف تت�صرّر اإذا تعرّر 		•
................................................................................................  

................................................................................................

................................................................................................

................................................................................................  
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وثيقة العمل 1

المجموعة الثّرانية تجيب عن الأ�صئلة الآتية:

دها. �س للاإ�صاءة؟ حدّر هل تعرف مواقع يمكن اللّرجوء اإليها في حال التّرعرّر 		•
................................................................................................  

................................................................................................

................................................................................................  

................................................................................................  

ف اإذا اأن�صاأ اأحد رفاقك مجموعة ت�صيء اإلى اأحد ما؟ كيف تت�صرّر 		•
................................................................................................  

................................................................................................

................................................................................................

................................................................................................  

رد�صة مع �صخ�س غريب هل تعطيه معلومات �صخ�صيّرة عنك؟ لماذا؟ اأثناء الدّر 		•
................................................................................................  

................................................................................................

................................................................................................

................................................................................................  

هل ت�صتغلّر �صورة اأحد ما اأو تبوح باأ�صراره اإذا قطع �صلته بك؟ علّرل اإجابتك. 		•
................................................................................................  

................................................................................................

................................................................................................

................................................................................................  
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وثيقة العمل 1

الثة: المجموعة الثّر

     بينما كانت ميرا تدرد�س م�صاء مع �صديقها، طلب اإليها اأن تر�صل اإليه �صورة، فما كان من ميرا اإل اأن التقطت 

فّر �صمعت اأحدهم يقول لها: »كم  هة اإلى ال�صّر �صورة لها بالكاميرا واأر�صلتها اإليه. وفي اليوم التّرالي بينما كانت متوجّر

هي جميلة قمي�س النّروم«. واآخر يقول لها: »الأ�صود يليق بك اأكثر«، واأخرى تقول لها: »لن اأكون �صديقتك بعد 

اليوم«. 

ها خافت       وعلى الفور عادت ميرا اإلى المنزل وحب�صت نف�صها في غرفتها، ولم ترغب باإخبار اأحد ما ح�صل معها لأنّر

ام فجئت لزيارتها وتدخلّرت للم�صاعدة.  ة اأيّر وارتعبت من العواقب. وتغيّربت عن المدر�صة لعدّر

�صت اإليها ميرا. د نوع الإ�صاءة الّرتي يمكن اأن تكون تعرّر حدّر 		•
................................................................................................  

................................................................................................

................................................................................................

................................................................................................  

................................................................................................  

................................................................................................  

�صت اإليها. نها من التّرعامل مع الإ�صاءة الّرتي تعرّر اذكر لميرا بع�س النّر�صائح الّرتي تمكّر 		•
................................................................................................  

................................................................................................

................................................................................................

 ................................................................................................  

................................................................................................

................................................................................................  

................................................................................................  



169

وثيقة العمل 1

ابعة تملاأ الجدول الآتي: المجموعة الرّر

دور المعلّم/ة اأمام حالت التنمّردور الأهل اأمام حالت التنمّر





الصّحّة
والإنترنت
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1- صحّتي والإنترنت

اأن يحمي ذاته من الأخطار  قادرًا على  التّرلميذ/ة  الأ�صا�صي، ي�صبح  التّرعليم  الأولى:  : في نهاية مرحلة  الكفاية 

جهاز  اأيّر  ا�صتخدامه  عند  والنّرف�صيّرة  يّرة  حّر ال�صّر لامة  ال�صّر قواعد  وم�صوؤوليّرة،  بوعي  قًا  مطبّر والنّرف�صيّرة(  يّرة  حّر )ال�صّر

ر خدمة الإنتنت اأو الألعاب الإلكتونيّرة. اإلكتوني يوفّر

ر خدمة الإنتنت  يّرة والنّرف�صيّرة خلال ا�صتخدامه اأيّر جهاز اإلكتوني يوفّر حّر لامة ال�صّر مرحلة الكفاية:  يطبّرق قواعد ال�صّر

اأو الألعاب الإلكتونيّرة.

الموارد:

هني والمعرفي. وه الذّر ف اإلى المحتوى الملائم والمحتوى غير الملائم لنمّر يتعرّر 	•
ائد للاإنتنت والقواعد الأ�صا�صيّرة للتّرعامل معها اأو تفاديها.  ف اإلى ال�صتخدام الزّر يتعرّر 	•

الألعاب  اأو  الإنتنت  خدمة  ر  يوفّر اإلكتوني  جهاز  اأيّر  ا�صتخدامه  اأثناء  �صليمة  يّرة  �صحّر و�صعيّرة  على  يحافظ  	•
اللكتونيّرة.

المواقفالمهارات والقدراتالمعارف

•	م�صمون المحتوى  الملائم 
لعمره.

ائد  •	حالت ال�صتخدام الزّر
للاإنتنت.

•	طرق معالجة ال�صتخدام 
ائد للاإنتنت. الزّر

ليمة. يّرة ال�صّر حّر •	الو�صعيّرة ال�صّر

د بع�س مخاطر ت�صفّرح  •	يعدّر
محتوى غير ملائم لعمره.

•	ي�صمي بع�س حالت ال�صتخدام 
الزائد للانتنت.

لبيّرة  •	يذكر التّراأثيرات ال�صّر
ائد للاإنتنت  للا�صتخدام الزّر

ته النّرف�صيّرة والج�صديّرة. على �صحّر

يّرة �صليمة اأثناء  •	يتّرخذ و�صعية �صحّر
ا�صتخدامه الإنتنت. 

•	يميّرز بين الأجهزة الإلكتونيّرة 
يّرة وغيرها من الأجهزة. حّر ال�صّر

•	يختار بوعي المواقع والألعاب 
هني  وه الذّر الملائمة لعمره ونمّر

والمعرفي.

•	يوازن بين الوقت الّرذي يق�صيه على 
الإنتنت وقيامه باأن�صطة اأخرى. 

وت  ته )يبقي ال�صّر •	يحافظ على �صحّر
اعات  ا عند ا�صتعمال �صمّر منخف�صً

اأ�س، ينظر اإلى غر�س بعيد  الرّر

موجود في الغرفة اأو عبر النّرافذة 

لفتات ق�صيرة ومتتالية، يتجنّرب 

يّرة،  الق�صم المتوا�صل لأغذية غير �صحّر

ادرة من  ينتبه من الأ�صعة ال�صّر

الحا�صوب والهواتف، والأجهزة 

دة ب�صكل م�صتمرّر  الإلكتونيّرة المزوّر

ب�صبكة الإنتنت ...(.

الفئة المعنيّة: تلامذة ال�صفين الرابع والخام�س في مرحلة التّرعليم الأ�صا�صي. 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

ة، اللّروحة  م�ستندات وو�سائل الإي�ساح:   : كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 10-13-24، والمطويّر 	•
قميّرة. ة »اعط لكل �صي وقتو« ، فيديو المواطنيّرة  الرّر الجداريّر

نمط التنفيذ: عمل مجموعات، نقا�س، عمل فردي. 	•
. فّر المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )15 دقيقة( :

. ل منها ب�صكل فرديّر ع المعلّرم/ة  على التّرلامذة الوثيقة رقم 1، ويطلب اإليهم حلّر الجزء الأوّر يوزّر 		•
ع التّرلامذة على مجموعات خما�صيّرة ويطلب اإلى كلّر مجموعة حلّر الوثيقة رقم 2. ثمّر يوزّر 		•

مرحلة التّعلّم: )20 دقيقة(

ور والجمل الموجودة في  يعطي المعلّرم/ة اإلى كلّر مجموعة ن�صخة عن وثيقة عمل 3، ويطلب اإلى كلّر منها ق�سّر ال�صّر 		•
ة  الوثيقة ول�صقها على كرتونة كبيرة، واختيار الجمل المنا�صبة لكلّر �صورة، ثم تعلّرق الكراتين بعد انتهاء الح�صّر

ات المدر�صة. فّر وفي ممرّر على جدار ال�صّر

يطلب اإلى المجموعات الإجابة عن اأ�صئلة وثيقة عمل4. 		•
بعد النتهاء ي�صار اإلى مناق�صة الإجابات. 		•

وؤالين الآتيين ويفتح مجالً للمناق�صة: يطرح المعلّرم/ة ال�صّر 		•
كيف نتفادى المواقع غير المفيدة؟  -  

هل اأنت مع اأو �صدّر اأن يقوم الأهل بو�صع برامج ت�صفية محتويات وبرامج حماية عائليّرة على الإنتنت؟  -  

ل: وؤال الأوّر بع�س الإجابات المقتحة عن ال�صّر

تنزيل برامج ت�صفية محتويات. 		•
 ... kidrex، boolify، kidsclick، yahookids غار مثل ة بال�صّر كات بحث ومواقع خا�صّر ا�صتخدام محرّر 		•

كات البحث الّرتي يعرفونها. يفتح المعلّرم/ة للتّرلامذة مجالً لت�صمية محرّر

د من كتابة عنوان الموقع كما هو. اأكّر التّر 		•
ة ر�صالة من م�صدر مجهول. عدم فتح اأيّر 		•

�صائل المنبثقة. عدم ال�صغط على الإعلانات والرّر 		•
ا�صة. في حال م�صادفة اأيّر محتوى غير لئق يتمّر اإغلاق ال�صّر 		•

التطبيق )15 دقيقة(:

تنفيذ الجزء الثّراني من وثيقة العمل1 . 		•

ملاحظة:

ة وقراءة م�صمونها. في نهاية النّر�صاط يتمّر عر�س اللّروحة الجداريّر
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وثيقة العمل 1

الجزء الأوّل:

الجزء الثّاني: 

اأذَكر عند كلّ دائرة الأن�سطة الّتي اأقوم بها.
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وثيقة العمل 2

ل عندما  ع اأن ي�صبح هوؤلء الأ�صخا�س المذكورين في العمود الأوّر اأكتب في العمود الثّراني ماذا اأتوقّر 		•
يكبرون:

جاد يلعب اأربع �صاعات يوميًّا على الإنتنت.

ر�صا ت�صتخدم الإنتنت للقيام باأبحاث.

ة وعنيفة على  مازن ي�صاهد �صورًا واأفلامًا دمويّر

الإنتنت.

مروى تدرد�س  كثيًرا على المواقع الجتماعيّرة.

و�صام يت�صفّرح مواقع غير لئقة.

رانيا ت�صتخدم مواقع لتعلّرم اللّرغة الإ�صبانيّرة.

ف اإلى مختلف  مروان ي�صتخدم الإنتنت للتّرعرّر

الح�صارات .

�صادي يع�صق لعبة البوكر على الإنتنت.
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وثيقة العمل 3
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حيّرة ال�صليمة والمنا�صبة لكلّر جهاز. خذ الو�صعيّرة ال�صّر اأتّر

ا�صة للمحافظة على �صلامة العيون . اأختار الم�صافة المنا�صبة لل�صّر

مع،  وت العالي يوؤذي ال�صّر اأ�س لأنّر ال�صّر اعات الرّر وت مقبولً لدى ا�صتعمال �صمّر اأبقي ال�صّر

ويجعل ال�صخ�س قلقًا وع�صبيًّا.

بيب لدى �صماع �صفير في الأذن. اأ�صت�صير الأهل والطّر

اأ�صتيح ن�صف �صاعة على الأقلّر كلّرما ا�صتخدمت الإنتنت ل�صاعتين متوا�صلتين.

اأنظر اإلى غر�س بعيد موجود في الغرفة اأو عبر النّرافذة، لفتات ق�صيرة ومتتالية .

ا�صيّرة با�صتمرار وانتظام. يّر اأتوقّرف عن ت�صفّرح الإنتنت لممار�صة التّرمارين الرّر

عام مع العائلة اأو مع الأ�صحاب. اأتوقّرف عن ت�صفّرح الإنتنت للم�صاركة بتناول الطّر

ل اأن�صى الأكل ب�صبب العمل ل�صاعات طويلة ومتوا�صلة على الإنتنت.

ر خدمة الإنتنت  يّرة اأثناء ا�صتخدام الأجهزة الّرتي توفّر حّر اأنتبه من الق�صم المتوا�صل للاأغذية غير ال�صّر

اأو الألعاب الإلكتونيّرة.

دة  ادرة من الحا�صوب والهواتف والأجهزة الإلكتونيّرة المزوّر ة ال�صّر اأنتبه من الأ�صعّر

ب�صكل م�صتمر ب�صبكة الإنتنت.

ل اأنام اإلى جانب الحا�صوب اأو الهواتف والأجهزة الإلكتونيّرة .

�س للنّروم فقط. ير مخ�صّر رة من اللّريل، فال�صرّر ل اأ�صتخدم الحا�صوب في �صاعات متاأخّر
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وثيقة العمل 4

اأ�سنّف المواقف الآتية في الجدول:

•	تفادي المواقع غير المفيدة.
•	يقوم الأهل بو�صع برامج ت�صفية محتويات وبرامج حماية عائليّرة على الإنتنت.

•	تنزيل برامج وت�صفية محتويات.
كات بحث ومواقع اآمنة. •	ا�صتخدام محرّر
د من كتابة عنوان الموقع كما هو. اأكّر •	التّر

ة ر�صالة من م�صدر مجهول. •	عدم فتح اأيّر
�صائل المنبثقة. غط على الإعلانات والرّر •	ال�صّر

•	عدم ت�صفّرح محتوى غير لئق.
ة وعنيفة على الإنتنت. •	م�صاهدة �صور واأفلام دمويّر

ة �صاعة يوميًّا على الإنتنت. •	اللّرعب لمدّر
•	لعب البوكر على الإنتنت.

رد�صة كثيًرا على المواقع الجتماعيّرة. •	الدّر

ل موقفغير مفيدمفيد
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2- صحّتي والإنترنت

يّرة  حّر الكفاية الأولى: في نهاية مرحلة التّرعليم الأ�صا�صي، ي�صبح التّرلميذ/ة قادرًا على اأن يحمي ذاته من الأخطار )ال�صّر

ر  يّرة والنّرف�صيّرة عند ا�صتخدامه اأيّر جهاز اإلكتوني يوفّر حّر لامة ال�صّر قًا بوعي وم�صوؤوليّرة، قواعد ال�صّر والنّرف�صيّرة( مطبّر

خدمة الإنتنت اأو الألعاب الإلكتونيّرة.

ر خدمة الإنتنت  يّرة والنّرف�صيّرة خلال ا�صتخدامه اأيّر جهاز اإلكتوني يوفّر حّر لامة ال�صّر مرحلة الكفاية:  يطبّرق قواعد ال�صّر

اأو الألعاب الإلكتونية.

الموارد:

هني والمعرفي. وه الذّر يميّرز المحتوى الملائم والمحتوى غير الملائم لنمّر 	•
ائد للاإنتنت والقواعد الأ�صا�صيّرة للتّرعامل معها اأو تفاديها. ف اإلى حالت ال�صتخدام الزّر يتعرّر 	•

الألعاب  اأو  الإنتنت  خدمة  ر  يوفّر اإلكتوني  جهاز  اأيّر  ا�صتخدامه  اأثناء  �صليمة  يّرة  �صحّر و�صعيّرة  على  يحافظ  	•
الإلكتونيّرة.

المواقفالمهارات والقدراتالمعارف

•م�صمون المحتوى  الملائم 
لعمره.

ائد  •	حالت ال�صتخدام الزّر
للاإنتنت.

ليمة. يّرة ال�صّر حّر •	الو�صعيّرة ال�صّر

د بع�س مخاطر ت�صفّرح  •	يعدّر
محتوى غير ملائم لعمره.

•	ي�صمي بع�س حالت ال�صتخدام 
الزائد للانتنت.

يّرة �صليمة اأثناء  •	يتّرخذ و�صعية �صحّر
ا�صتخدامه الإنتنت. 

•	يميّرز بين الأجهزة الإلكتونيّرة 
يّرة وغيرها من الأجهزة. حّر ال�صّر

•	يختار بوعي المواقع والألعاب 
هني  وه الذّر الملائمة لعمره ونمّر

والمعرفي.

•	يوازن بين الوقت الّرذي يق�صيه على 
الإنتنت وقيامه باأن�صطة اأخرى. 

وت  ته )يبقي ال�صّر •	يحافظ على �صحّر
اعات  ا عند ا�صتعمال �صمّر منخف�صً

اأ�س، ينظر اإلى غر�س بعيد  الرّر

موجود في الغرفة اأو عبر النّرافذة 

لفتات ق�صيرة ومتتالية، يتجنّرب 

يّرة،  الق�صم المتوا�صل لأغذية غير �صحّر

ادرة من  ينتبه من الأ�صعة ال�صّر

الحا�صوب والهواتف، والأجهزة 

دة ب�صكل م�صتمرّر  الإلكتونيّرة المزوّر

ب�صبكة الإنتنت ...(.

الفئة المعنيّة:  تلامذة ال�صفين ال�صاد�س وال�صابع في مرحلة التّرعليم الأ�صا�صي. 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

ة »اعط  م�ستندات وو�سائل الإي�ساح: كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 10-13-24، اللّروحة الجداريّر 	•
قميّرة، لعب اأدوار. لكل �صي وقتو«، فيديو اإعط لكلّر �صي وقتو، وفيديو المواطنيّرة  الرّر

نمط التنفيذ: عمل مجموعات، نقا�س، عمل فردي. 	•
. فّر المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )10 دقائق( :

في حال توافرت اأداة لعر�س الفيديو يقوم المعلّرم/ة بعر�س فيديو »اعط لكلّر �صي وقتو«، وتتمّر المناق�صة و�صولً  		•
ة. اإلى تحديد ما ينتظره التّرلامذة من مو�صوع الح�صّر

يطلب المعلّرم/ة اإلى التّرلامذة اأن يحلّروا وثيقة عمل 1 )مجموعات ثنائيّرة(. 		•

مرحلة التّعلّم )25 دقيقة( عمل مجموعات:

 2 عمل  وثيقة  عن  ن�صخة  مجموعة  كلّر  يعطي  �صدا�صيّرة،   اأو  خما�صيّرة  مجموعات  على  التّرلامذة  المعلّرم/ة  ع  يوزّر 		•
ون�صخة عن وثيقة عمل 3، يطلب اإلى كلّر مجموعة ملء الجدولين الموجودين في الوثيقتين.

بعد النتهاء من العمل ي�صار اإلى مناق�صة الإجابات. 		•
وؤالين الآتيين ويفتح مجالً للمناق�صة: يطرح المعلّرم/ة ال�صّر 		•

كيف نتفادى المواقع غير المفيدة؟  .1  

ل: وؤال الأوّر بع�س الإجابات المقتحة عن ال�صّر   

تنزيل برامج ت�صفية محتويات. 		•   

   ،kidrex، boolify، kidsclick غار مثل ة بال�صّر كات بحث ومواقع خا�صّر ا�صتخدام محرّر 		•   

كات البحث الّرتي يعرفونها. yahookids ... يفتح المعلّرم/ة للتّرلامذة مجالً لت�صمية محرّر   

د من كتابة عنوان الموقع كما هو. اأكّر التّر 		•   

ة ر�صالة من م�صدر مجهول. عدم فتح اأيّر 		•   

�صائل المنبثقة. عدم ال�صغط على الإعلانات والرّر 		•   

ا�صة. في حال م�صادفة اأيّر محتوى غير لئق يتمّر اإغلاق ال�صّر 		•   

هل اأنت مع اأو �صدّر اأن يقوم الأهل بو�صع برامج ت�صفية محتويات وبرامج حماية عائليّرة على الإنتنت؟  .2  

ف مثلها؟ لماذا؟ في حال عر�س المعلّرم/ة الفيديو ي�صاألهم:  لو كنت مكان الوالدة في الفيديو هل تت�صرّر  .3  

التطبيق )15دقيقة(:

يطلب المعلّرم/ة اإلى كلّر مجموعة اأن تنتخب فردًا من اأفرادها لياأخذ دور اأحد الوالدين، وتقوم المجموعة بم�صاعدة  		•
الفرد المنتخب على اختيار النّر�صائح والإر�صادات للاأبناء ب�صاأن كيفيّرة ال�صتفادة من المحتوى الملائم على الإنتنت 

. فّر ور اأمام ال�صّر وكيفية تجنّرب المحتوى غير الملائم والمفيد، ثمّر على الفرد اأن يمثّرل هذا الدّر

ملاحظة:

ة وقراءة م�صمونها. في نهاية النّر�صاط يتمّر عر�س اللّروحة الجداريّر
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وثيقة عمل 1

ل: اأكتب في العمود الثّراني نتيجة ما يفعله كلّر من الأ�صخا�س المذكورين في العمود الأوّر 		•

جاد يلعب اأربع �صاعات يوميًّا على الإنتنت.

ر�صا ت�صتخدم الإنتنت للقيام باأبحاث.

ة وعنيفة على الإنتنت. مازن ي�صاهد �صورًا واأفلامًا دمويّر

مروى تدرد�س كثيًرا على المواقع الجتماعيّرة.

و�صام يت�صفّرح مواقع غير لئقة.

رانيا ت�صتخدم مواقع لتعلّرم اللّرغة الإ�صبانيّرة.

ف اإلى مختلف الح�صارات. مروان ي�صتخدم الإنتنت للتّرعرّر

�صادي يع�صق لعبة البوكر على الإنتنت.

�صالي تاأكل الكثير من الحلوى وهي تدرد�س.

د بالإنتنت. �صارة تنام قرب هاتفها الخلوي المزوّر

ب �صا�صة الحا�صوب من عيونها. غري�س تقرّر

زينة ت�صارك اأهلها بالأن�صطة الّرتي يقومون بها.

كارمن تقوم بحركات ريا�صيّرة عندما تعمل على 

الحا�صوب.

كايتي تعمل على الحا�صوب وهي نائمة.

وت. اعات ال�صّر لينا ترفع �صوت المو�صيقى وهي ت�صع �صمّر
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ورة ورةال�سّ الحلّالنّتيجةم�سمون ال�سّ

اأملاأ الجدول الآتي  بما ينا�صب: 		•

وثيقة عمل 2
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ورة ورةال�سّ الحلّالنّتيجةم�سمون ال�سّ
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وثيقة عمل 3

اأملاأ الجدول الآتي بما ينا�صب: 		•

التّعليلالمحتوى غير المفيد على الإنترنتالمحتوى المفيد على الإنترنت
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3- صحّتي والإنترنت

الأخطار  من  ذاته  يحمي  اأن  على  قادرًا  التّرلميذ/ة  ي�صبح  الأ�صا�صي،  التّرعليم  مرحلة  نهاية  في   : الأولى:  الكفاية 

يّرة والنّرف�صيّرة عند ا�صتخدامه اأيّر جهاز اإلكتوني  حّر لامة ال�صّر قًا بوعي وم�صوؤوليّرة، قواعد ال�صّر يّرة والنّرف�صيّرة( مطبّر حّر )ال�صّر

ر خدمة الإنتنت اأو الألعاب الإلكتونيّرة. يوفّر

ر خدمة الإنتنت  يّرة والنّرف�صيّرة خلال ا�صتخدامه اأيّر جهاز اإلكتوني يوفّر حّر لامة ال�صّر مرحلة الكفاية: يطبّرق قواعد ال�صّر

اأو الألعاب الإلكتونيّرة.

الموارد:

يختار المحتوى المفيد والملائم لعمره. 	•
ائد للاإنتنت والقواعد الأ�صا�صيّرة للتّرعامل معها اأو تفاديها. ف اإلى حالت ال�صتخدام الزّر يتعرّر 	•

الألعاب  اأو  الإنتنت  خدمة  ر  يوفّر اإلكتوني  جهاز  اأيّر  ا�صتخدامه  اأثناء  �صليمة  يّرة  �صحّر و�صعيّرة  على  يحافظ  	•
الإلكتونيّرة.

المواقفالمهارات والقدراتالمعارف

•	م�صمون المحتوى  الملائم 
لعمره.

ائد  •	حالت ال�صتخدام الزّر
للاإنتنت.

ائد  •	طرق معالجة ال�صتخدام الزّر
للاإنتنت.

ليمة. يّرة ال�صّر حّر •	الو�صعية ال�صّر

د بع�س مخاطر ت�صفّرح  •	يعدّر
محتوى غير ملائم لعمره.

ائد  ي حالت ال�صتخدام الزّر •	ي�صمّر
للاإنتنت.

لبيّرة  •	يذكر التّراأثيرات ال�صّر
ائد للاإنتنت  للا�صتخدام الزّر

ته النّرف�صيّرة والج�صديّرة. على �صحّر

يّرة �صليمة اأثناء  •	يتّرخذ و�صعية �صحّر
ا�صتخدامه الإنتنت. 

•	يميّرز بين الأجهزة الإلكتونيّرة 
يّرة وغيرها من الأجهزة. حّر ال�صّر

•	يختار بوعي المواقع والألعاب الملائمة 
هني والمعرفي. وه الذّر لعمره ونمّر

•	يوازن بين الوقت الّرذي يق�صيه على 
الإنتنت وقيامه باأن�صطة اأخرى. 

وت  ته )يبقي ال�صّر •	يحافظ على �صحّر
اعات  ا عند ا�صتعمال �صمّر منخف�صً

اأ�س، ينظر اإلى غر�س بعيد  الرّر

موجود في الغرفة اأو عبر النّرافذة 

لفتات ق�صيرة ومتتالية، يتجنّرب 

يّرة،  الق�صم المتوا�صل لأغذية غير �صحّر

ادرة من  ينتبه من الأ�صعة ال�صّر

الحا�صوب والهواتف، والأجهزة 

دة ب�صكل م�صتمرّر  الإلكتونيّرة المزوّر

ب�صبكة الإنتنت ...(.

الفئة المعنيّة: تلامذة ال�صفين الثامن والتا�صع مرحلة التّرعليم الأ�صا�صي. 	•
ة كاملة. مدّة التّنفيذ: ح�صّر 	•

ة »اعط  م�ستندات وو�سائل الإي�ساح: كتاب »الخلفيّرة المعرفيّرة للمعلّرم« �س: 10-13-24، اللّروحة الجداريّر 	•
قميّرة، فيديو اإعط لكلّر �صي وقتو، وفيديو الجل�صة  لكلّر �صي وقتو«، فيديو توعية الأهل 3،فيديو المواطنيّرة  الرّر

ليمة فودافون، لعب اأدوار. ال�صّر

نمط التنفيذ: عمل مجموعات، نقا�س، عمل فردي. 	•
. فّر المكان : ال�صّر 	•
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سير النّشاط:

التّحفيز )10 دقائق( :

ة الآتية على اللّروح: يكتب المعلّرم/ة الق�صّر 		•
يقوم وليد ورامي ببحث للمدر�صة على الإنتنت. دخلا اإلى اأحد المواقع فتفاجاآ ب�صور غير لئقة.  

ة، واحدة جيّردة واأخرى غير  ع التّرلامذة على مجموعات، ويطلب اإلى كلّر مجموعة كتابة نهايتين للق�صّر ثمّر يوزّر 		•
جيّردة لي�صار اإلى مناق�صتها عند النتهاء من كتابتها و�صولً اإلى تعداد بع�س مخاطر ت�صفّرح محتوى غير ملائم 

هني والمعرفي. هم الذّر لعمرهم، اأو دخول مواقع األعاب غير ملائمة لنموّر

مرحلة التّعلّم: )25 دقيقة(:

في حال توافرت اأدوات لعر�ض الفيديو، يمكن المعلّم/ة تنفيذ النّ�ساط1:

ي�صاهد التّرلامذة فيديو فودافون، وعند كلّر طريقة جلو�س، يوقف المعلّرم/ة الفيديو وي�صاأل التّرلامذة ما هي الأخطاء  		•
خ�س؟ وماذا تقتحون عليه؟ الّرتي ارتكبها ال�صّر

ف؟  وؤال الآتي: لو كنت مكان الأهل كيف تت�صرّر عر�س فيديو توعية الأهل ومناق�صة الم�صمون، والإجابة عن ال�صّر 		•

تي يت�صفّرحونها على الإنتنت، ونوعيّرة المعلومات الّرتي يحاولون معرفتها  ثمّر ي�صاأل المعلّرم/ة التّرلامذة عن المواقع الّر 		•
تي  من هذه المواقع. هل يعتبرون اأنّر كلّر هذه المواقع تعطي معلومات مفيدة وموثوقة؟ ما هي اأنواع المواقع الّر

خول اإلى كلّر هذه المواقع؟ لماذا؟  دفة اأو عن ق�صد؟ هل يجوز الدّر يمكن اأن نجدها على الإنتنت عن طريق ال�صّر

المناق�صة  العمل 1، وتتمّر  اأ�صئلة عن وثيقة  ا عن  اإفراديًّ �صي وقتو«، ويجيبون  لكلّر  فيديو »اعطِ  التّرلامذة  ي�صاهد 

جماعيًّا.

في حال عدم توافر اأدوات لعر�ض الفيديو، يمكن المعلّم/ة تنفيذ النّ�ساط2:

تي يت�صفّرحونها على الإنتنت، ونوعيّرة المعلومات الّرتي يحاولون معرفتها  ي�صاأل المعلّرم/ة التّرلامذة عن المواقع الّر 		•
تي  من هذه المواقع. هل يعتبرون اأنّر كلّر هذه المواقع تعطي معلومات مفيدة وموثوقة؟ ما هي اأنواع المواقع الّر

خول اإلى كلّر هذه المواقع؟ لماذا؟   دفة اأو عن ق�صد؟ هل يجوز الدّر يمكن اأن نجدها على الإنتنت عن طريق ال�صّر



187

ي�صاأل المعلّرم/ة التّرلامذة الأ�صئلة الآتية: 		•
هل اأنت مع اأو �صدّر اأن يقوم الأهل بو�صع برامج ت�صفية محتويات وبرامج حماية عائليّرة على الإنتنت؟  -  

هل اأنت مع اأو �صدّر اأن يقوم الأهل بتحديد قواعد ل�صتخدام الإنتنت؟   -  

لو كنت والدًا/ة ماهي القواعد الّرتي ت�صعها لأولدك ب�صاأن ا�صتخدام الإنتنت؟   -  

•		 يتلقّرى المعلّرم/ة الإجابات ويُ�صار اإلى مناق�صتها جماعيًّا.

التطبيق ) 15 دقيقة(: 

تجيب كلّر مجموعة عن وثيقة العمل 1، وتتمّر المناق�صة جماعيًّا.

ملاحظة: 

ة »اعط لكلّر �صي وقتو«، وقراءة ما يتعلّرق بمحتوى النّر�صاط فقط. في نهاية النّر�صاط يتمّر عر�س جداريّر
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وثيقة عمل 1

اأملاأ الجدول الآتي بما ينا�صب: 		•

ا�ستخدام الإنترنت

ة؟ تي النّرف�صيّرة والج�صديّر ر على �صحّر لماذا؟متى يوؤثّر

ة؟ تي النّرف�صيّرة والج�صديّر كيف اأتفادى هذه الأمور؟ما هي تاأثيراته على �صحّر

اأكتب ن�صيحة اإلى جميع من ي�صتخدم الإنتنت



اتفاقيّرة بين ابن/ابنة........................................................................................ 

واأهل...............................................................................................................

ميثاق الأهل

يدخل الأولد اإلى �صبكة الإنتنت ب�صكل �صبه يومي، يت�صفّرحون محتويات ما، يتوا�صلون مع اأ�صدقائهم عبر مواقع 

املة لأولدي، يكمن  عاية ال�صّر ر الرّر التّروا�صل الجتماعي، ... وغيرها من الأمور. وبحكم كوني والد/ة، ولأوفّر

بكة ليتمتّرعوا بتجربة اآمنة وم�صلّرية. وم�صوؤوليّرتي تقت�صي الحفاظ على  دوري في تر�صيد ا�صتخدام اأولدي لهذه ال�صّر

�صلامتهم اأثناء ا�صتخدامهم لها.

ور، اأوافق على اتباع القواعد الآتية:  ولم�صاعدة اأولدي على القيام بهذا الدّر

بكة، ونوعيّرة عملهم والمواقع الّرتي يزورونها عادة، واأتفقّردها   ف اإلى مراكز اهتماماتهم على ال�صّر اأتعرّر   -1

. ب�صكل دوريّر    

ة. بكة والمدّر فق مع اأولدي على قواعد مقبولة ل�صتخدام الإنتنت كتنظيم وقت ا�صتخدامهم لل�صّر  2-  اأتّر

ء ح�صل معه على الإنتنت، واأ�صاعده لإيجاد  ة فعلي اإذا اأبلغني اأحد اأولدي عن اأيّر �صيء �صيّر م بردّر اأتحكّر   -3

حلّر ومخرج للم�صكلة.    

رد�صة، والمواقع الجتماعيّرة، والمنتديات  ف اإلى الأ�صخا�س الّرذين يتوا�صلون معهم في غرف الدّر 4- اأتعرّر

وبرامج المرا�صل الفوري...    

بكة، واأ�صاركهم بها. ث اإلى اأولدي عن اأن�صطتهم على ال�صّر  5- اأتحدّر

 6- اأ�صع الحا�صوب، ول�صيّرما و�صلة الإنتنت، في مكان عامّر في المنزل.

دهم بلائحة مواقع اآمنة ومفيدة ومنا�صبة  فق مع اأولدي على طبيعة المواقع الم�صموح زيارتها، واأزوّر 7- اأتّر

لأعمارهم.    

 8- اأ�صتخدم برامج واأدوات لت�صفية المحتويات و�صدّر ما هو غير منا�صب لأعمارهم.

التّراريخ:.............................................     توقيع الأهل:..........................................................................

      

ا هي م�صاألة  ها لي�صت م�صاألة مراقبة ول م�صاألة عدم ثقة، واإنمّر باع هذه القواعد، واأفهم اأنّر اأفهم اأنّر اأهلي وافقوا على اتّر

اجة في اأماكن خطرة. رّر اهتمام ب�صلامتي فح�صب، �صاأنها �صاأن منعي من قيادة الدّر

توقيع البن/البنة:............................................................... التّراريخ:............................................    

 الميثاق العائلي لسلامة الأبناء على الإنترنت



ميثاق الأبناء

اأعرف اأنّر الإنتنت ممكن اأن يكون مكانًا مفيدًا وممتعًا. والمهمّر اأن اأتبع القواعد الّرتي تحميني 

خلال ا�صتخدامي الإنتنت. لذا اأنا اأوافق على القواعد الآتية:

ني اأو تخ�سّر  ة معلومات �صخ�صيّرة تخ�صّر 1.اأختار ا�صم م�صتخدم وكلمة مرور ل يك�صفان عن اأيّر

عائلتي.

بكة، ول اأعطيها اإلّر لأهلي. ة كلمات المرور الّرتي تخ�سّر ح�صاباتي على ال�صّر يّر 2.اأحافظ على �صرّر

3.ل اأفتح اأيّر ح�صاب اإلكتوني من دون علم اأهلي اأو موافقتهم.

ني اأو تخ�سّر عائلتي، على �صفحتي. ة معلومات �صخ�صيّرة، تخ�صّر 4.اأتجنّرب و�صع اأيّر

ني اأو تخ�سّر عائلتي اأو اأ�صدقائي، مع اأيّر  ة معلومات �صخ�صيّرة، تخ�صّر 5.اأرف�س تبادل اأيّر

�صخ�س اآخر على الإنتنت مثل ا�صم مدر�صتي، عنواني، رقم الهاتف، العمر...

عامَل بها.
ُ
تي اأرغب اأن اأ ريقة نف�صها الّر 6.اأعامل الآخرين خلال ا�صتخدامي الإنتنت بالطّر

ئقة،  7.األتزم باآداب الحوار والتّروا�صل عندما اأ�صتخدم الإنتنت، بما فيها اختيار الكلمات اللاّر

وتجنّرب ا�صتخدام كلمات التّرهديد، والكلام الجارح والمخلّر بالآداب.

ف اإليه على الإنتنت حتّرى لو لم  �صارح اأهلي دائما، واأخبرهم عن اأيّر �صخ�س اأتعرّر
ُ
8.اأ

ي�صاألوني.

ة ر�صالة اأو بريد اإلكتوني مر�صل من اأيّر �صخ�س اأو جهة من دون موافقة  9.ل اأردّر على اأيّر

اأهلي.

خبر اأهلي، على الفور، اإذا تلقّريت ر�صالة مزعجة اأو �صورا اأو روابط لمواقع تجعلني 
ُ
10.اأ

احة. اأ�صعر بعدم الرّر

خبر اأهلي، على الفور، عن اأيّر �صخ�س يزعجني على الإنتنت، اأو ير�صل اإليّر ر�صائل 
ُ
11.اأ

تحوي عبارات اأو �صورًا �صيّرئة ومحرجة.

فت اإليه عبر الإنتنت من دون موافقة اأهلي  12.لن اأتّر�صل اأو األتقي باأيّر �صخ�س تعرّر

ووجودهم.

13.اأرف�س القيام باأيّر فعل يطلبه منّري اأيّر �صخ�س اإذا كان �صي�صبّرب لي الم�صاكل، ويزعج اأهلي.

14.اأفهم اأنّر اأهلي ي�صتخدمون برامج لمراقبة وت�صفية المحتويات المزعجة، وذلك لهتمامهم 

بحمايتي ولي�س لمراقبتي.

15.اأ�صاعد اأهلي على اكت�صاف اأ�صياء جديدة على الإنتنت وتعلّرمها لنتمتّرع معًا بتجارب م�صلّرية.

توقيع البن/البنة:............................................................... التّراريخ:............................................    

د من اتباعهم لهذه القواعد.  اأكّر د بحماية اأبنائي اأثناء ا�صتخدامهم الإنتنت عن طريق التّر اأتعهّر

واأتعامل مع اأيّر و�صع طارئ يبلغوني عنه باإيجابيّرة وهدوء ون�صج من دون اأن األومهم اأو 

اأحرمهم من ا�صتخدام الإنتنت. 

التّراريخ:.............................................     توقيع الأهل:..........................................................................
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